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Indledning

Forord

Enhver organisation, herunder offentlige myndigheder og private virksomheder med
samfundsvigtige funktioner, er afhangig af forskellige ressourcer og leverancer for at
kunne fungere. Det er fx elektricitet, vand, varme, informationsteknologi, telekom-
munikation og personale, men ogsa andre tjenester, varer og forsyninger kan vaere
kritiske for den enkelte organisation.

Fra tid til anden haender det, at tilgaengeligheden af ressourcer og leverancer bliver
pavirket i forbindelse med beredskabshandelser og egentlige kriser. Det s& man fx

i starten af coronakrisen, hvor lagerbeholdninger og leverancer af vaernemidler var
udfordret af en pludseligt stigende efterspgrgsel, og da hundredvis af fragtskibe med
varer til store dele af verden 13 strandet i Suezkanalen i 2021.

Man hgrer ofte om, at forstyrrelser og svigt i forsyninger rammer andre, men de kan
ogsa ramme os selv. Det kan fx vaere vores it-systemer, der gar i 'sort’, elforsyningen,
der er afbrudt, den offentlige transport, der er pfévirket, eller at et stgrre antal medar-
bejdere ikke kan komme pa arbejde, fordi de er ramt af smitsom sygdom.

Den enkelte organisation skal vaere forberedt pa at kunne viderefgre sine kritiske funk-
tioner pa et acceptabelt niveau, uanset hvilke haendelser den bliver ramt af. Det geel-
der iszer myndigheder og virksomheder med samfundsvigtige funktioner, og hvor der
kan veere risiko for den samfundsmaessige stabilitet samt for borgernes liv og helbred.

Kritisk infrastruktur er infrastruktur — herunder faciliteter, systemer, processer, net-
veerk, teknologier, aktiver samt serviceydelser - som er ngdvendig for at opretholde
eller genoprette samfundsvigtige funktioner. Hvis den kritiske infrastruktur pavirkes
negativt eller szettes helt ud af kraft, kan det fa alvorlige konsekvenser for hele sam-
fundets evne til at opretholde samfundsvigtige funktioner. Beskyttelse af kritisk infra-
struktur handler derfor bl.a. om at ggre organisationen mindre sarbar, at minimere
effekten af en forstyrrelse/afbrydelse, og hvordan man genopretter driften.

Beredskabsstyrelsens publikation ‘Nationalt Risikobillede’ beskriver forskellige haendel-
sestyper, der vil kunne pdvirke samfundsvigtige og kritiske funktioner, og som myn-
digheder og virksomheder derfor bgr tage hgjde for i udarbejdelsen af deres lokale
risikobillede og planlaegning.

Denne vejledning praesenterer metoder til, hvordan myndigheder og virksomheder
kan planlaegge for at opretholde deres drift under forstyrrelser, afbrydelser og i andre
kritiske situationer. Med vejledningen fglger ogsd konkrete vaerktgjer. Det handler om
god kontinuitetsplanlaegning.

Baggrund

Udgivelsen af vejledningen er et led i opfyldelsen af et overordnet mal om at styrke
samfundets robusthed og krisestyringssystemets kapacitet og evne til at handtere sto-
re kriser. Vejledningen supplerer de gvrige veerktgjer, koncepter og vejledninger, som
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udgives af Beredskabsstyrelsen, og som har til formal at understgtte myndigheder og
virksomheder i relation til beredskab, krisestyring og fortsat drift.

Intentionen med vejledningen er at bidrage til, at samfundsvigtige og forretningskriti-
ske funktioner kan opretholdes under beredskabshandelser og kriser, og at forebygge
alvorlige forstyrrelser og driftsstop for derigennem at modvirke effekterne af handel-
ser, der ellers kan fa alvorlige samfundsmaessige konsekvenser.

Formal med vejledningen
Formalet med vejledningen er at give praktiske anvisninger pa, hvordan man med for-
del kan arbejde med kontinuitetsplanlaagning som et led i sin beredskabsplanlagning.

Malet med vejledningen er:

e atintroducere laeseren til, hvad kontinuitetsplanleegning er, og give konkrete ek-
sempler p&, hvad planlaegningen kan bidrage med

e at formidle viden om og give inspiration til, hvordan planleegningsarbejdet kan
organiseres og tilretteleegges

e at praesentere konkrete metoder til, hvordan planlaegningsprocessen kan gennem-
fgres, og tilbyde enkle skabeloner til dokumenter, analyser og planer.

Malgruppe

Vejledningen henvender sig fgrst og fremmest til beredskabsplanlaeggere og sikker-
heds- og driftsansvarlige m.fl. ved statslige myndigheder, regioner og kommuner samt
andre offentlige og private virksomheder og organisationer, der skal drive kontinuitets-
planlaegningen.

Den sekundaere malgruppe er ledere og medarbejdere, der skal understgtte og bidrage
til arbejdet, og som har behov for at blive introduceret til kontinuitetsplanlaegning.

Vejledningen henvender sig til en bred malgruppe med forskellige forudsaetninger og
behov. For mere avancerede og specialiserede metoder og veerktgjer kan det derfor
veere en idé at orientere sig mod certificerede standarder.

Laesevejledning
Vejledningen bestar af fem hovedkapitler, en ordliste og en bilagssamling.

Kapitel 1: Introduktion til kontinuitetsplanlaegning

I dette kapitel introduceres laeseren til kontinuitetsplanlaegning som begreb og me-
tode, herunder gevinster, planlaeagningsforudsaetninger og en model for, hvordan man
kan gribe planlaegningen an.
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Kapitel 2: Forberede

I dette kapitel gennemgas de spgrgsmal og aktiviteter, som skal afklares og gennem-
fgres i forbindelse med forberedelsen af planlaegningen, herunder ledelsesmaessig
involvering, mandat til at drive processen, tilrettelaeggelse af arbejdet og indledende
analyser.

Kapitel 3: Gennemfgre

I dette kapitel fgres lzeseren igennem planlagningsarbejdets hovedanalyser, der udgg-
res af konsekvensanalysen og risikovurderingen, og der gives et bud pa opbygningen
og indholdet af selve kontinuitetsplanen.

Kapitel 4: Implementere

I dette kapitel praesenteres de overvejelser og aktiviteter, der knytter sig til formidling
og forankring af kontinuitetsplanen, herunder uddannelse, test og gvelser samt evalu-
ering og identifikation af laering efter anvendelse eller afprgvning.

Kapitel 5: Vedligeholde

I det sidste kapitel gennemgas en raekke opfglgende aktiviteter og initiativer til forbed-
ring og videreudvikling af planlaegningen. Det drejer sig om bl.a. opdatering af analy-
ser, opfglgning pa forebyggende tiltag og ajourfering af kontinuitetsplanerne.

Ordliste

I ordlisten forklares et udvalg af de begreber, som anvendes i vejledningen, og som
man ogsa kan stgde pa i andre sammenhange, nar man beskaeftiger sig med bered-
skabs- og kontinuitetsplanlaegning.

Bilagssamling

Her praesenteres enkle actioncards og skabeloner, der kan anvendes i forbindelse med
planlaagningen, herunder bl.a. analyseveerktgjer og skabeloner til et styringsdokument
og selve kontinuitetsplanen. Actioncards og skabeloner kan anvendes, som de forelig-
ger, eller tilpasses efter organisationens egne behov og gnsker.

Hvert kapitel afsluttes med en tekstboks, der opsummerer kapitlets centrale pointer.
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Kapitel 1: Introduktion til
kontinuitetsplanlaegning

Hvad er kontinuitetsplanlaagning?
Kontinuitetsplanlaegning handler om at planlaegge for at kunne opretholde organisatio-
nens kritiske funktioner, uanset hvilke handelser den bliver ramt af.

Kontinuitetsplanlaegning er en proces, der sikrer, at organisationen far skabt overblik
over og analyseret sine kritiske funktioner, identificeret de aktiviteter, som opretholder
de kritiske funktioner, kortlagt de ressourcer, som disse aktiviteter er afhangige af,
gennemfgrt forebyggende tiltag og udarbejdet de ngdvendige planer for fortsat drift og
genopretning. Det drejer sig — kort fortalt - om at have en plan B for organisationens
drift.

Nogle omrader er vigtigere end andre. Derfor bgr man starte med at planlagge for at
kunne opretholde de mest kritiske funktioner. Kontinuitetsplanen indeholder ngdproce-
durer og reservelgsninger for alle vigtige aktiviteter og ressourcer. Disse procedurer og
Igsninger kalder vi under ét for kontinuitetslgsninger. Formalet med disse er at kunne
opretholde driften pd et acceptabelt niveau selv under forstyrrelser. Dette niveau fast-
laegges ud fra en konkret vurdering af, hvad organisationen m&, kan og vil tale.

Kontinuitetsplanlaegning er ofte drevet af organisationens egne mal, ambitioner, pri-
oriteringer og/eller kontraktlige forpligtelser, men kan ogsd veere under indflydelse af
eksterne regler, krav og forventninger, herunder lovgivning, politiske mal og faglige
kvalitetsstandarder.

Hvordan hanger beredskabs- og kontinuitetsplaner

sammen?

Beredskabsplanlaegning og kontinuitetsplanlaagning sgger at opfylde det samme over-
ordnede mal om at kunne hdndtere ugnskede handelser, men med forskelle i indfalds-
vinkler til og outputtet af planleegningsprocesserne.

Den generelle beredskabsplanlaagning skal sikre, at organisationen har et robust og
fleksibelt kriseberedskab, der kan iveerksaettes i situationer, hvor organisationen kom-
mer under pres. Beredskabsplanen beskriver, hvordan krisestyringsorganisationen er
sammensat, aktiveres og fungerer, ndr en haendelse har en sddan karakter, at den ikke
kan hdndteres effektivt inden for daglig/normal drift. Den generelle beredskabsplan er
en plan for krisestyring.

Kontinuitetsplanlaegningen skal sikre, at der foreligger de ngdvendige planer og pro-
cedurer for, hvordan organisationens kritiske funktioner kan opretholdes p& et accep-
tabelt niveau under forstyrrelser og afbrydelser, herunder beredskabshandelser eller
kriser, og hvordan organisationen kan genoprette driften s& hurtigt som muligt. Konti-
nuitetsplanen er en plan for fortsat drift og genopretning.
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Beredskabsplanlaegning og kontinuitetsplanlaegning kan maske opfattes som adskilte
processer og resulterer da ogsa i forskellige produkter. Men en del af grundlaget for
kontinuitetsplanlaegningen tilvejebringes netop ved de analyser og vurderinger, der
gennemfgres som et led i den generelle beredskabsplanlaegning. Og for begge typer af
planlaegning gaelder, at der ivaerkseettes forebyggende tiltag, gennemfgres uddannelse
og gvelser samt foretages evaluering og Igbende ajourfgring af planmaterialet.

Figur 1 viser de saerskilte (hvide) og de sammenfaldende (bld) aktiviteter og produkter
af planlaegningen opdelt i tre faser; fgr, under og efter en beredskabshandelse eller
krise, herunder forstyrrelse eller afbrydelse af driften.

For Under Efter

. Styringsdokument Kontinuitetsledelse Genopretning af driften til

n O . . ’ ’

2 Kontinuitetsplan Ngdprocedurer og ny normal

=5 resevelgsninger

c 8 Gendannelse af kritiske

5 R

5% Forberedelse af proces ressourcer Evaluering

X a Konsekvensanalyse Opdatering af analyser
Risikovurdering Ajourfgring af planer
Forebyggende tiltag
Uddannelse

. @velser Kriseledelse

@ g’ Krisestyringsorganisation

Stg Krisestyringens

° 8 kerneopgaver

s & Beredskabspolitik Deaktivering

m o Beredskabsprogram Retablering
Beredskabsplan Opgaveoverdragelse

Figur 1: Beredskabsplanlaegning og kontinuitetsplanlaegning

Beredskabsplanlzaegning og kontinuitetsplanleegning kan ses som ét integreret hele, el-
ler i det mindste som aktiviteter og processer, der supplerer hinanden. Og en kontinui-
tetsplan kan betragtes som en delplan til den generelle beredskabsplan. Planleegningen
kan enten gennemfgres samlet eller i flere planlaegningsspor.

Hvad opndr man ved kontinuitetsplanleegning?

Det betaler sig at vaere godt forberedt. Planlaegning bidrager til at skabe robusthed i
forhold til opretholdelse af organisationens kritiske funktioner og ressourcer og sikrer
derigennem organisationens fortsatte drift og leverancer.

@get robusthed medfgrer — sagt med andre ord — en forbedret evne til effektivt at
forebygge og handtere driftsforstyrrelser samt hurtigst muligt at genoprette driften
efter afbrydelser eller forstyrrelser. Planlaegningen giver p& denne made et staerkere
handleberedskab. Ogsa her kan man anvende en forsikringsanalogi; jo bedre man er
forberedt, desto mindre er risikoen for at lide store tab.

N&r organisationen er godt forberedt, undgar den at skulle opfinde Igsninger pa akutte
problemer i situationen og kan i stedet ivaerksaette allerede kendte, implementerede
og afprgvede tiltag og procedurer. En made at visualisere effekten pa illustreres i figur
2.
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Figuren viser, at konsekvenserne af en forstyrrelse eller afbrydelse mindskes ved dels
at reducere den negative indvirkning p& driften, her angivet som serviceniveau, dels
at afkorte afbrydelsestiden forstdet som den tid, hvor den normale drift er pavirket
eller helt afbrudt. Serviceniveau handler her om omfanget og graden af organisatio-
nens ydelser, produkter og services og refererer derfor til en bred vifte af aspekter af
organisationens drift.

Kontinuitetsplanlaagningen bidrager alts3 til at reducere haendelsens initiale effekt og
til hurtigere at genoprette de kritiske funktioner.

Serviceniveau

-_ ____________

100%

Afkorte
afbrydelsestid

Reducere negativ
indvirkning

G

Tid
—— Med kontinuitetsplanlaegning

— Jden kontinuitetsplanlaegning

Figur 2: Effekter af kontinuitetsplanlaegning

Internt i en organisation er der ogsa flere gevinster ved at arbejde med kontinuitets-
planlaegning. Planleegningen bidrager til gget indsigt i og bevidsthed om afhaengighe-
der i forhold til interne og eksterne ressourcer samt til andre aktgrer og myndigheder,
og den giver et godt grundlag for at stille krav til eksterne leverandgrer. Ofte glemmer
man, at interne ngglepersoner med specialviden og szerlige kompetencer ogsa kan
vaere en kritisk ressource.

Planlaegningen giver endvidere et solidt afseet for at prioritere og iveerkseette fore-
byggende tiltag til yderligere robustggrelse af organisationen. Sadanne forebyggende
tiltag kan allerede veere ivaerksat som et led i den generelle beredskabsplanlaegning.
Samtidig giver planlaegningen tryghed, idet man har en plan at falde tilbage pa, hvis
der opstar en forsyningskrise eller svigt af vigtige leverancer.
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Kontinuitetsplanlaagningen sender ogsa et staerkt signal til organisationens interessen-
ter, herunder borgere, brugere og samarbejdspartnere, om, at organisationen er godt
forberedt pa forstyrrelser og afbrydelser. Planlaegningen er med til at beskytte omdgm-
met, interessenterne og organisationens vaerdiskabende aktiviteter, og den understgt-
ter organisationens malopfyldelse, leverancesikkerhed og skonomiske resultater. For
en privat virksomhed kan kontinuitetsplanlaegning ogsa veere et konkurrenceparame-
ter.

Men kontinuitetsplanlaegning er ikke en forsikring mod alt. Organisationen skal der-
for stadig veere bevidst om, at ogsa det uventede og uforudsete kan ske, og at det vil
kunne pavirke driften i en uacceptabel grad. Man kan med andre ord ikke gardere sig
fuldstaendig, men man kan forberede sig s3 godt som muligt ved at kontinuitetsplan-
legge.

Hvilke krav og forudsaetninger skal vaere opfyldt?
Beredskabsloven indeholder krav om, at de statslige myndigheder, regionerne og kom-
munerne skal foretage beredskabsplanlaegning, herunder udarbejde beredskabsplaner.
Beredskabsloven har dog ikke fastlagt specifikke krav om saerskilt kontinuitetsplanlaeg-
ning. Sadanne krav kan dog veere beskrevet i sektor- og branchespecifikke regler.

Arbejdet med kontinuitetsplanlaegning vil derfor som oftest vaere drevet af politiske
og/eller interne (men ikke lovfastsatte) krav og malsaetninger om at kunne opretholde
samfundsvigtige og forretningskritiske funktioner, herunder betjening af det politiske
system og servicering af borgere og virksomheder m.fl.

N&r organisationen beslutter sig for at gennemfgre kontinuitetsplanleegning, er der
flere forudsaetninger, som bgr veere opfyldt, for at processen kan forlgbe hensigtsmaes-
sigt og munde ud i en god og brugbar plan.

For det fgrste er der behov for en klar ledelsesmeaessig/strategisk forankring af plan-
lzegningen, og ledelsen bgr deltage i hele processen for at sikre ejerskabet og synlig-
ggre, at arbejdet har hgj prioritet i organisationen.

For det andet er det vigtigt at allokere de forngdne ressourcer til arbejdet, sa der kan
gennemfgres de ngdvendige analyser, vurderinger og planlaagningsmaessige overve-
jelser, og der er kapacitet til at falge op pd arbejdet. Hvor mange ressourcer man vil
prioritere at anvende, afhaenger bl.a. af organisationens behov, mal og ambitioner.

For det tredje skal planleegningen processuelt og metodisk samt indholds- og om-
fangsmaessigt tilpasses organisationens mal, opgaver og behov. Der er ingen grund til
at 'skyde grdspurve med kanoner’, men omvendt er det ofte uklogt at vaelge laveste
feellesnaevner.

For det fjerde skal der veere de ngdvendige kompetencer til at forestd planlaegnings-
arbejdet. Det drejer sig bl.a. om viden om organisationens vigtige funktioner og om
metodiske faerdigheder med hensyn til at gennemfgre de konkrete analyser og overve-
jelser.

11
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For det femte bgr der ogsa sikres medarbejderinvolvering i hele processen. Denne
involvering kan bidrage til, at grundlaget for planlaegningen er veloplyst, og at man op-
nar den forngdne forstaelse for og accept af de konkrete planer.

Hvordan kan man gribe planlaagningen an?
Kontinuitetsplanlagning kan gribes an p& forskellige mader. Mange anvender deres
egne modeller og fremgangsmader. Det er organisationens eget valg. I denne vej-
ledning preesenteres en enkel model bestdende af fire overskuelige trin. Modellen er
udarbejdet med inspiration fra ISO-standarden 22301. Ved at arbejde efter en sddan
model sikres det, at planlaegningen gribes malrettet og systematisk an. Dette bidrager
til, at analyser og planlaegning gennemfgres med den ngdvendige grundighed, og at
man kommer hele vejen rundt. Vejledningen guider laeseren igennem modellen, men
allerfgrst fglger her en kort introduktion til de fire trin i processen.

Vedligeholde Forberede

Implementere Gennemfgre

Figur 3: Model for kontinuitetsplanlagning

Modellen viser, at planlaegningen er en cyklisk proces, der gentages, nar det sidste
trin er gennemfort. P& denne made justerer og forbedrer organisationen Igbende sine
planer og dermed paratheden til at opretholde de kritiske funktioner.

Forberede

P& det forste trin i processen skal der bl.a. tages stilling til, hvordan planlaegningen
forankres ledelsesmaessigt, hvem der skal deltage i arbejdet, og hvordan processen
skal gennemfgres. Endvidere foretages de indledende analytiske overvejelser, herunder
en interessentanalyse og en vurdering af risikotolerance. Grundig forberedelse sikrer,
at processen kan gennemfgres effektivt og med et godt resultat.

12
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Gennemfgre

P& det andet trin i processen gennemfgres en konsekvensanalyse og en risikovurde-
ring. Herefter besluttes eventuelle forebyggende tiltag, og der udarbejdes én eller flere
kontinuitetsplaner afhangig af antallet af organisationens kritiske funktioner. Analyser-
ne er vigtige, da de skaber grundlaget for den konkrete planlaagning, der skal sikre, at
organisationen kan opretholde de kritiske funktioner.

Implementere

P& det tredje trin i processen skal der tages stilling til, hvordan analyserne og plan-
laegningen kan sammenstilles, kommunikeres og forankres organisatorisk, og hvordan
planlaagningen Igbende kan 'trykprgves’ og videreudvikles ved test og gvelser. Det er
vigtigt, at planerne implementeres i organisationen, og at de ledere og medarbejdere,
der skal anvende planerne, kender dem og er fortrolige med dem.

Vedligeholde

P& det fijerde trin i processen besluttes det bl.a., hvorndr og hvordan der fslges op pa
planlaegningen, for at sikre, at grundlaget altid er opdateret, at planerne ajourfgres, og
at der Igbende informeres om aendringer og uddannes i anvendelse af planerne. En Ig-
bende vedligeholdelse af planerne skal sikre, at organisationen til enhver tid er robust.

Modellen bgr altid anvendes fleksibelt og situationstilpasset for bedst muligt at tilgo-
dese organisationens behov. Der er ikke en one size fits all-lgsning. Det geaelder bade
organiseringen af planleegningsarbejdet og dets model og metoder. Visse af modellens
planleegningsaktiviteter kan, hvis tid og ressourcer ikke giver mulighed for at anven-
de modellen i sin helhed, eventuelt reduceres. Det er ogsa muligt med inspiration fra
modellen at udvikle sin egen model.

&

M

1

&

&

Resumé

En kontinuitetsplan er en plan for, hvordan man kan opretholde
organisationens kritiske funktioner pa et acceptabelt niveau, uanset
hvad den bliver ramt af.

Beredskabsplanlzegning og kontinuitetsplanlaegning er ét integreret
hele, og kontinuitetsplanen er en delplan til den generelle
beredskabsplan.

Kontinuitetsplanlaegning giver en gget robusthed; nedetider afkortes,
0og negative konsekvenser af forstyrrelser og afbrydelser reduceres.

Der skal afszettes de forngdne ressourcer og veere de rette
kompetencer til at foresta planleegningen, og ambitionsniveauet saettes
efter organisationens mal, opgaver og behov.

Kontinuitetsplanlaegning kan forega i fire trin: Forberedelse,
gennemfgrelse, implementering og vedligeholdelse.

13
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Kontinuitetsplanlagning

Ledelsesmaessig forankring og involvering

Beslutningen om at arbejde med kontinuitetsplanlaegning tages ofte enten politisk
eller pad et overordnet ledelsesniveau. Underliggende myndigheder, institutioner eller
virksomheder kan ofte 0gsa selv beslutte at lave planlaegning for opretholdelse af egne
kritiske funktioner. Uanset hvem der traeffer beslutningen, er det som f@gr naevnt vig-
tigt, at planlaegningen er strategisk forankret, og at der er ledelsesmaessig involvering i
hele processen.

Den strategiske forankring kan bl.a. skabes ved:

e at seette kontinuitetsplanlaagning hgjt pd dagsordenen ved ledelsesmgder pa stra-
tegisk niveau og ved mgder pa afdelings- og funktionschefniveau

e at formulere strategiske mal, skabe hensigtsmaessige rammer og vedvarende sikre
ledelsesmaessig prioritering, involvering og engagement i planlaagningsarbejdet

e at - som en del af det strategiske arbejde - falge Isbende op pa resultater og ud-
viklingsmaessige fremskridt i forhold til organisationens kontinuitetslgsninger

e at kommunikere vigtigheden af arbejdet i interne nyhedsbreve, som nyheder pd
organisationens intranet eller pa faelles mgder.

Roller og ansvar

Roller og ansvar for organisationens kontinuitetsplanlaegning kan beskrives pa tre
niveauer; strategisk, operationelt og taktisk. Denne opdeling svarer til krisestyringens
tre niveauer.

e Ansvaret pa strategisk niveau er af retnings- og rammesaettende karakter. Tople-
delsen har det overordnede ansvar for fastlaeggelse af strategiske mal og priori-
teringer, allokering af ressourcer, udveelgelse af kritiske funktioner, fastlaeggelse
af graenser for acceptable/uacceptable konsekvenser, dvs. risikotolerance, samt
godkendelse af kontinuitetslgsninger.

e Ansvaret pa operationelt niveau er af koordinerende karakter. Det operationelle
niveau bestdr i denne sammenhaeng af en person, funktion eller enhed med ansvar
for at lede og facilitere planlaegningsprocessen (procesleder), herunder stgtte gen-
nemfgrelsen af de enkelte trin i planleegningen, vedligeholde og udvikle skabeloner
og veerktgjer, fastlaegge program for uddannelse, traening og gvelser samt sikre, at
arbejdet bliver dokumenteret, sa planlaagningen er klar og tilgaengelig.

e Ansvaret pa taktisk niveau er af udfgrende karakter. Det taktiske niveau udggres af
medarbejdere med ansvar for de konkrete driftsmaessige funktioner, som kontinu-
itetsplanlaagningen skal understgtte opretholdelsen af. Disse medarbejdere udfg-
rer analyser, udvikler kontinuitetslgsninger og -planer samt gennemfgrer tests og
gvelser.
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Afhaengig af organisationens stgrrelse, struktur og behov kan roller og ansvarsforde-
ling pd de tre niveauer se forskellige ud i praksis. Feelles for de tre niveauer er dog,

at de personer, der tildeles ansvar og roller i planlzegningen, bgr besidde de forngdne
kompetencer og som minimum have faet en introduktion til kontinuitetsplanlaegning.

Procesledelse

Inden planlaegningsarbejdet igangsaettes, bgr der ske en raekke forberedelser. God
forberedelse er afggrende for, at processerne kan gennemfgres systematisk og med
kvalitet. Arbejdet kan med fordel ledes af en procesleder med de forngdne kompeten-
cer og viden om kontinuitetsplanlaegning. Proceslederen behgver derimod ikke kende
til alle virksomhedens kritiske funktioner og aktiviteter. Det er vigtigt, at proceslederen
har et klart defineret mandat fra ledelsen til at drive arbejdet, sa der ikke opst%r tvivl
om befgjelser og beslutningskompetence.

Proceslederen kan imidlertid ikke drive processen alene. Derfor bgr der ogsa udpeges
deltagere med kendskab til organisationens mal, opgaver og prioriteringer samt kriti-
ske funktioner, aktiviteter og ressourcer. Det skal helst vaere deltagere fra forskellige
enheder og niveauer i organisationen, og de bgr sd vidt muligt deltage i hele proces-
sen, saledes at de far indblik i alle trin og indholdsmaessige dele af planlaegningen. Der
kan ogsa inddrages egentlige eksperter, fx inden for specifikke it-systemer, databe-
skyttelse eller andre specialiserede omrader.

Indledende forberedelser

Proceslederen skal som en del af de indledende forberedelser afklare grundlaget for
planleegningen, herunder bl.a. formal, mal og metoder. Disse oplysninger bgr beskri-
ves i et styringsdokument (se naeste afsnit), der kan udarbejdes af proceslederen i taet
samarbejde med ledelsen.

Proceslederen skal endvidere overveje, hvilken veerdi organisationen skaber for om-
verdenen, organisationens strategiske mal og prioriteringer, samt hvilke interne og
eksterne faktorer der pavirker organisationens opgaver og mal og eventuelt stiller krav
til planleegningen. Interne faktorer kan fx vaere gkonomi, personale og systemer. Eks-
terne faktorer kan fx veere bidrag og forventninger fra interessenter, herunder brugere,
samarbejdspartnere og leverandgrer samt regler og krav fra andre myndigheder m.fl.
Det anbefales generelt at gennemfgre en interessentanalyse.

Procesledelsen skal dernzest skaffe sig overblik over anden relevant information som
grundlag for planlaegningen, fx aftaler med eksterne leverandgrer, samt klarggre
praesentationsmateriale og skabeloner, indkalde deltagerne til planleegningsarbejdet og
eventuelt afholde et formgde med henblik pd at introducere deltagerne til rammerne
for arbejdet, inden den egentlige planlaegning igangseettes.

Styringsdokument

N&r man gar i gang med kontinuitetsplanlaagning, anbefales det som naevnt at udar-
bejde et styringsdokument. Formalet med dokumentet er at fastlaegge mal, rammer og
proces for arbejdet og pd denne made vaere til stgtte for proceslederen og de gvrige
deltagere. Dokumentet sikrer, at der er et feelles grundlag for arbejdet, og at der er
klarhed om roller, ansvar og fremgangsmade. Foreligger der allerede et styringsdoku-
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ment, kan det betale sig at ga det igennem og foretage en opdatering, s& man har et
ajourfgrt grundlag for arbejdet.

Styringsdokumentet kan oprettes pa flere niveauer. Eksempelvis kan en statslig myn-
dighed udarbejde en politik eller strategi for kontinuitetshandtering, der omfatter alle
myndighedens samfundsvigtige funktioner. De underliggende afdelinger, enheder eller
institutioner kan herefter udarbejde egne styringsdokumenter, hvor man s& beskriver
egne kritiske aktiviteter, kritiske afhangigheder, organisering og metoder m.m.

Styringsdokumentet kan se ud p& mange mader, og det kan have karakter af en poli-
tik, rammebeskrivelse eller retningslinje. Styringsdokumentet kan i praksis ogsa besta
af flere dokumenter, fx en kort overordnet politik eller strategi med bilag, der beskriver
de konkrete processer, samt tilhgrende skabeloner.

Uanset hvad man kalder dokumentet, og hvordan det struktureres, bgr det som mini-
mum indeholde fglgende information:

e Baggrund

e Formal og mal med arbejdet

e Organisationens kontekst, herunder interne og eksterne faktorer

e Udvealgelse af vigtige funktioner/kritiske aktiviteter

e Organisering, herunder roller, opgaver, ansvar og mandat

e Metoder og vaerktgjer, herunder skabeloner

e Overvejelser om handtering af fortrolighed/klassificerede informationer
e Evaluering og opfglgning

e Interessentanalyse (se nedenfor)

e Risikotolerancemodel (se nedenfor)

Interessentanalyse

En del af forberedelsen af planlaegningen bestdr i at gennemfgre en interessentana-
lyse. Denne analyse har farst og fremmest til formal at identificere organisationens
vigtigste interessenter og dernaest at forstd deres krav, behov og forventninger til de
produkter, ydelser eller services, som organisationen leverer.

I den indledende del af analysen identificeres s& mange interessenter som muligt.
Det er vigtigt at skelne mellem interessenter, der enten i) er vigtige for selve driften,
herunder fx ansatte, leverandgrer og samarbejdspartnere, ii) pavirkes ved en forstyr-
relse eller afbrydelse, fx borgere og virksomheder, eller iii) har en almen interesse, fx
politikere, medier og interesseorganisationer.
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Interessenter Forventninger/krav Forventninger/krav Prioritet
ved almindelig drift ved afbrydelser og

forstyrrelser

Virksomheder
Myndigheder
Borgere
Ansatte
Leverandgrer
Ledelse
Medier
Politikere
Andre

Figur 4: Interessentanalyse

Herefter beskrives forventninger og krav i forhold til organisationens kerneopgaver,
herunder produkter, ydelser og services. Forventninger og krav opdeles i forhold til
‘almindelig drift’ og ‘drift ved afbrydelser og forstyrrelser’. Afslutningsvis prioriteres de
enkelte interessenter og deres vigtighed og behov. Resultaterne af interessentanalysen
beskrives i styringsdokumentet.

I nogle tilfeelde er interessenternes krav og forventninger helt de samme, hvad enten

organisationen er i normaldrift eller under p%virkning af forstyrrelser eller afbrydelser.

I andre tilfselde kan interessenterne maske acceptere et reduceret serviceniveau, lsen-
gere ventetider eller lavere malopfyldelse, nar organisationen rammes af forstyrrelser
eller afbrydelser.

Interessentanalysen bidrager til at foregribe problemer og leverer input til de efter-
fglgende analyser og kontinuitetslgsninger. Resultaterne af analysen skal med andre
ord integreres i resten af planleegningsarbejdet. Opfyldelse af interessenternes krav
og forventninger er i sidste ende afggrende for, om og hvor godt man lykkes med sin
planlaegning og dermed kan sikre organisationens fortsatte drift.
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Risikotolerance

Et andet vigtigt element i forberedelsen er en vurdering og beskrivelse af organisatio-
nens risikotolerance, dvs. hvor greensen gar for, hvilke konsekvenser der er acceptable
eller ikkeacceptable. Dette defineres i en sakaldt risikotolerancemodel. Formalet med
vurderingen er at skabe overblik over de mulige konsekvenser af forstyrrelser og af-
brydelser og p& den baggrund definere organisationens ‘smertegraense’.

Konsekvens-
niveau

Ubetydelige Maerkbare Meget

alvorlige

Konsekvens-
kategori

Liv

Helbred

Regeloverholdelse

Gkonomi

Omdgmme

Serviceleverancer

Produktion

Funktionalitet

Andet

Figur 5: Risikotolerancemodel

Ved hjeelp af modellen beskrives konsekvenserne af en forstyrrelse eller afbrydelse ud
fra dels forskellige konsekvenskategorier, fx regeloverholdelse, omdgmme og gkonomi,

og dels fastlagte konsekvensniveauer. Derefter bestemmmes det, hvilke konsekvenser
der er acceptable/ikkeacceptable. Det kan ske, som vist i eksemplet i figur 6, ved at
saette en sort streg mellem to af konsekvensniveauerne.

Konsekvens- Ubetydelige Maerkbare g
niveau
Konsekvens- Oriig
kategori
@konomi Tab <50.000 | Tab <250.000 | Tab >500.000 | Tab >
1.000.000
Budget- Mindre Kritisk
overholdelse budget- budget- Meget kritisk
overskridelse | overskridelse | budget-
overskridelse
Omdgmme Enkelt- Enkelt- Kortere- Vedvarende
stdende, lokal | stdende, varende national
negativ regional national negativ
medieomtale | negativ negativ medieomtale

medieomtale

medieomtale

Krise-
kommunika-
tion

Krise-
kommunika-
tion

Figur 6: Eksempel pd udfyldt risikotolerancemodel
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I eksemplet er graensen mellem acceptable og ikkeacceptable konsekvenser i relation
til gkonomi angivet med den sorte streg mellem niveauerne ‘maerkbare’ og ‘alvorlige’.
Det betyder, at konsekvenserne til og med niveauet ‘maerkbare’ accepteres. Anderle-
des forholder det sig med konsekvenserne i relation til omdgmme, hvor man accepte-
rer til og med alvorlige konsekvenser. Ved vurderingen af acceptable/ikkeacceptable
konsekvenser inddrages bl.a. resultaterne af interessentanalysen.

Hvis organisationen allerede har udarbejdet en analyse eller tilsvarende, der fastlaeg-
ger risikotolerancer, behgver man naeppe opstille en ny model, men det kan eventuelt
betale sig at genbesgge tidligere vurderinger. Hvis en overliggende myndighed har
foretaget en overordnet vurdering af risikotolerancer, kan underliggende enheder ofte
‘ngjes’ med at supplere denne vurdering med sine egne/lokale konsekvenskategorier
og -niveauer. Modellen kan ogsd anvendes i andre sammenhaenge end kontinuitets-
planlaegning, fx ved risikostyring, hvor konsekvenser af forskellige risici skal vurderes.

Det anbefales at vurdere og beskrive organisationens risikotolerance ved en workshop.
Forud for workshoppen bgr der udsendes information om processen, herunder formal,
indhold og fremgangsmade, og deltagerne anmodes om at medbringe relevante doku-
menter, herunder fx virksomhedsplaner, opgavebeskrivelser og eventuelle oplysninger
om interessenternes krav og forventninger. Hvis ikke der har veeret afholdt et formade
med deltagerne, bgr workshoppen indledes med en kort introduktion til kontinuitets-
planlaegning.

Workshoppen om fastlaeggelse af risikotolerance kan eksempelvis gennemfgres sale-
des:

e Gennemga formalet med workshoppen samt den metode, der skal arbejdes efter,
dvs. processen trin for trin, herunder det forventede output.

e Opstil farst relevante konsekvenskategorier; inspiration hertil kan hentes i vejled-
ningens bilagssamling 'Actioncards og skabeloner’. Der er sjeeldent flere end 5-6
konsekvenskategorier.

e Beslut dernaest konsekvensniveauer. Konsekvenserne defineres i et antal forskelli-
ge niveauer. I praksis vil 3-4 niveauer ofte veere tilstraekkelige.

o Definer konsekvenser for hvert konsekvensniveau, dvs. beskriv konsekvenserne
med egne ord, gerne med angivelse af eventuelle talvaerdier, hvor det er relevant.
Konsekvenserne beskrives sa konkret og méalbart som muligt.

e Foretag herefter en kalibrering for at sikre, at konsekvenserne kolonne for kolonne
er sammenlignelige, dvs. at de vertikalt er lige alvorlige. Ved kalibreringen opdager
man ofte, at visse kategorier kan sl8s sammen.

e Fastlaeg til sidst 'smertegraensen’ for hver konsekvenskategori. Den sorte streg
angiver, hvilke konsekvenser organisationen kan eller ikke kan acceptere. Beslut-
ningen er vigtig, idet den videre prioritering og planlaegning kommer til at basere
sig pa dette niveau.
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Beslut Definer
konsekvens- konse-
niveauer kvenser

Kalibrer Seaet sort

resultatet streg

Figur 7: Workshoppens seks trin

Det anbefales at gennemfgre workshoppen i mindre grupper. Fgrst gennemfgrer delta-
gerne trin 2-6 i processen. Derefter preesenterer deltagerne gruppernes forslag for hin-
anden. Og til sidst faciliterer proceslederen en fzlles drgftelse, hvor deltagerne bliver
enige om, hvilke forslag der endeligt skal indgd i én samlet risikotolerancemodel.

Resumeé

EI/ Den strategiske forankring og ledelsesmaessige involvering i
planlaegningsprocessen er vigtig, og roller, ansvar og befgjelser pa alle
niveauer skal vaere pa plads.

EI/ Medarbejdere med kendskab til organisationens mal, opgaver og
prioriteringer samt kritiske funktioner, aktiviteter og ressourcer bgr
deltage i hele processen.

E/ Planlaegningen kan med fordel faciliteres af en procesleder med de
forngdne (projekt)ledelses-, faciliterings- og metodekompetencer.

E/ Planlaegningsprocessen forberedes grundigt, og der bgr udarbejdes et
styringsdokument med beskrivelse af bl.a. formal, mal, rammer
0g organisering.

EI/ Der gennemfgres en interessentanalyse for at identificere krav og
forventninger ved normal drift og under nedbrud/forstyrrelser,
og der foretages en vurdering af risikotolerance for at
fastlaegge graenserne for acceptable/ikkeacceptable konsekvenser.

E/ Resultaterne af interessentanalysen og vurderingen af risikotolerance
indgar i de efterfglgende analyser og planlaegningsovervejelser.
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y Kapitel 3. Gennemfgre

Hvor det fgrste trin, ‘Forberede’, foregik pa organisationsniveau og handlede om bl.a.
[} . . . [} o . ,
mal, rammer, organisering og indledende analyser, sa foregar det andet trin, ‘Gen-
nemfgre’, pd procesniveau og dermed helt taet pa funktioner, aktiviteter og ressourcer.
I gennemfgrelsesdelen indgar der en konsekvensanalyse og en risikovurdering, og
resultaterne heraf munder ud i dels eventuelle (supplerende) forebyggende tiltag, der
kan minimere bade konsekvenser og nedetider, og dels selve kontinuitetsplanen, der
indeholder kontinuitetslgsninger til opretholdelse af de kritiske funktioner.

Analyseaktiviteterne er det trin i processen, der er det mest tidskreevende. Det gaelder
isaer for de deltagere, der i det daglige varetager de funktioner og opgaver, som skal
analyseres. For at f& gode og brugbare analyser er det vigtigt at afseette tid og res-
sourcer i det forngdne omfang. At der foreligger en god rammebeskrivelse for analyse-
arbejdet i form af et styringsdokument, en interessentanalyse og vurdering af risikoto-
lerancer, samt at der pd forhdnd er udarbejdet relevante skabeloner, kan vaere med til
at skabe effektivitet i planlaagningsarbejdet og bidrage til kvalitet i kontinuitetsplanen.

Forebyggende
tiltag

Konsekvensanalyse Risikovurdering

Kontinuitets-
plan

Figur 8: Gennemfgrelsen - fra analyser til planer

Konsekvensanalyse

Formalet med konsekvensanalysen er at skabe overblik over kritiske funktioner og ak-
tiviteter, der opretholder disse, at vurdere konsekvenserne ved forstyrrelser og afbry-
delser, at identificere de kritiske ressourcer, som aktiviteterne er afhangige af, samt
at fastleegge acceptable nedetider for aktiviteterne og mal for genopretningstider af de
kritiske ressourcer.

Konsekvensanalysen munder ud i en kortleegning af virksomhedens kritiske funktioner,
dens kritiske aktiviteter, og hvilke ressourcer der kraeves for at opretholde disse aktivi-
teter. Analysen skaber endvidere overblik over, hvor laenge organisationen kan accep-

tere forstyrrelser og/eller afbrydelser, inden det far uacceptable konsekvenser.

Konsekvensanalysen gennemfgres i syv procestrin.
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M3l for
genopret-
ningstider

Konse- Acceptable || Kritiske Kritiske

Aktiviteter kvenser nedetider ELGIEEl | ressourcer

Figur 9: Konsekvensanalyse

Kritiske funktioner

Farst udveelges de kritiske funktioner, som skal prioriteres i det videre analysearbejde.
Disse funktioner er ofte sammenfaldende med eller relaterer sig til organisationens
kerneopgaver. For offentlige myndigheder drejer det sig om funktioner eller processer,
som er afggrende for at kunne opretholde de samfundsvigtige funktioner, som myndig-
hederne udfgrer. Men det kan ogsd vaere funktioner, som er ngdvendige for at kunne
hdndtere en potentiel eller igangvaerende krise. Man kan sige, at det handler om funk-
tioner og processer, hvor forstyrrelser eller afbrydelser kan forarsage kriser eller pa
anden made true samfundet eller organisationen.

Eksempler pa kritiske funktioner ved en kommune:

e Rensning af drikkevand

e Varmeforsyning

e Hjemmesygepleje

e Madserviceordning til eldre, syge og handicappede
e Udbetaling af sociale ydelser

e Afhentning og bortskaffelse af affald

¢ Lgnudbetaling

Eksempler pa kritiske funktioner ved en statslig myndighed:

e Betjening af regering og folketing

e Retshandhaevelse

e Udgvelse af lovpligtig kontrol- og tilsynsvirksomhed

e Udstedelse af bevillinger, tilladelser og autorisationer

e Levering af it-ydelser til statens institutioner

e Forsyning af vaernemidler

e Trafikstyring af person- og godstransport

e Levering af faellesoffentlige grunddata

o Drift af infrastruktur, herunder broer, transportcentre, tunneler og lufthavne

Udveelgelsen af de kritiske funktioner kan vaere foretaget som en del af forberedelsen.
Hvis ikke det er sket, ggres det her som optakt til konsekvensanalysen. Det anbefales
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at gennemfare de efterfalgende analyseaktiviteter for én eller to funktioner ad gangen,
fx ved en workshop. Hvis der er flere funktioner, kan de gennemfgres i efterfglgende,
separate mader.

Aktiviteter

Herefter identificeres de aktiviteter, som opretholder de valgte kritiske funktioner. Ak-
tiviteterne beskrives som ‘hvad der ggres’. Aktiviteter er noget, som udfgres inden for
rammerne af processen. Aktiviteter kan beskrives som: "Fgrst ggr vi A, s& ggr vi B, og
til sidst gar vi C.” Det er altsa ikke ressourcer. I fgrste omfang medtages alle relevante
aktiviteter, senere udvaelges de mest kritiske. For at bevare overblikket over processen
anbefales det at nummerere aktiviteterne som vist i eksemplet nedenfor.

Konsekvenser

Dernaest vurderes og beskrives konsekvenserne ved forstyrrelser og afbrydelser koblet
til de konsekvenskategorier og -niveauer, som blev fastlagt ved vurderingen af risiko-
tolerancer under ‘Forberedelse’. Fx kan en forstyrrelse af aktivitet 1 have betydning
for organisationens serviceydelser, regeloverholdelse og omdgmme. Konsekvenserne
beskrives, sa de fremstar selvforklarende.

Kritisk funktion/kerneopgave (eller kritisk proces)

el
1]
b~
g - .
hd
X
<
Konse- Konse-
| =
c kven kvens
)
>
X
[)
¢
S Konse-  Konse- Konse- Konse-
kvens kvens kvens kvens

Figur 10: Identifikation af aktiviteter og vurdering af konsekvenser
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Acceptable nedetider

Herefter fastlaegges de maksimalt tolererede nedetider for aktiviteterne. Det sker ved
at identificere, hvor lang tid det tager for en forstyrrelse eller afbrydelse at fgre til
uacceptable konsekvenser. Ga ogsa her ud fra interessentanalysen og vurderingen af
risikotolerance. Og stil spgrgsmalet: Hvor lang tid kan aktiviteten vaere nede, fgr den
gar i ‘orange’ eller 'rgd’? Afhanger konsekvenserne af, hvornar afbrydelserne sker, sa
ga ud fra en afbrydelse i den mest kritiske periode. Acceptable nedetider kan variere
fra minutter til maneder. Det anbefales at beskrive, hvordan man er kommet frem til
de tidsmaessige angivelser, og hvem der har fastsat dem.

Kritisk funktion/kerneopgave (eller kritisk proces)

hd
1]
=
>
wpd
X
<
Konse- Konse-
| ' =
o Kor\seS kvens kvens Konse-
c kven kvens
)
>
X
]
g
§ Konse- Konse- Konse- Konse-
kvens kvens kvens kvens

Figur 11: Fastleeggelse af acceptable nedetider

Kritiske aktiviteter

Vurder dernaest, hvilke aktiviteter der er saerligt kritiske, og som skal prioriteres i det
videre arbejde. Det kan eksempelvis vaere aktiviteter, der ved en forstyrrelse eller af-
brydelse giver de mest alvorlige konsekvenser, aktiviteter med den kortest acceptable
nedetid eller aktiviteter, som er szerligt vigtige pa visse tidspunkter.
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Eksempler pa funktioner med tilhgrende kritiske aktiviteter:

e Distribution af drikkevand: Distribution i hovedledningsnet, prgvetagning og analy-
se, Igbende vedligeholdelse og reparation.

e Hjemmesygepleje: Ruteplanlaegning, transport, observation, medicinering, patient-
pleje, journalfgring og kommunikation.

e Madserviceordning for aeldre, syge og handicappede: Vareindkab, tilberedning,
pakning, transport og levering.

¢ Lgnudbetaling: Indhentelse af Igndata, indberetning/registrering, Ignudbetaling og
udfgrelse af kontrol.

e Bevillingsudstedelse: Registrering af ansggning, sagsbehandling, udsendelse af
afggrelse og journalisering.

e Tilsynsudgvelse: Forberedelse af besgg, kontrol af regelefterlevelse, radgivning,
pabudsudstedelse, dokumentation og fremsendelse af besggsrapport.

e Distribution af veernemidler: Modtagelse af bestilling, registrering i lagersystem,
pakning og transport.

Kritiske ressourcer

Nar de kritiske aktiviteter er prioriteret, er naeste skridt at identificere de kritiske
ressourcer, som disse aktiviteter er afhangige af. Tag én kritisk aktivitet ad gangen og
beskriv, hvilke ressourcer organisationens selv rader over (interne), og hvilke ressour-
cer organisationen ikke selv rader over (eksterne). Det anbefales her at angive num-
rene pa de aktiviteter, som ressourcerne knytter sig til. De kritiske ressourcer skal,
ligesom konsekvenserne, beskrives, sa de fremstar selvforklarende.

Interne ressourcer Eksterne ressourcer

Personale Leverandgrer af varer og tjenesteydelser
Kompetencer Systemleverandgrer

Lokaler Servicepartnere

It-systemer og teknisk udstyr Eksterne it-systemer
Ngdstrgmsforsyning El, internet og telefoni

@vrige faciliteter Vand, aflgb og varme

Figur 12: Eksempler pé kritiske ressourcer

De interne ressourcer kan sadvanligvis disponeres af organisationen selv, mens de
eksterne ressourcer oftest er afhaengige af kontraktlige forhold eller andre former for
aftaler med tredje part.
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Mal for genopretningstider

Til sidst fastlaegges mal for genopretningstider for disse kritiske ressourcer, dvs. inden
for hvilken tid ressourcerne skal kunne genoprettes efter en forstyrrelse eller afbry-
delse for ikke at give uacceptable konsekvenser for organisationen. Angiv om muligt

o . .
ogsa den lavest acceptable kapacitet, ressourcen skal kunne genoprettes til, dvs. om
ressourcen skal kunne fungere 100 %, 50 %, 25 % osv., herunder om dette andrer

sig over tid.

M3l for genopretningstider udgdr fra de overliggende aktiviteters maksimale accepta-
ble nedetider. I praksis saettes mal for genopretningstider (for ressourcerne) med en
sikkerhedsmargin i forhold til de acceptable nedetider (for de kritiske aktiviteter). Ved
fastlaeggelsen af mal for genopretningstider skal der ogsa tages hgjde for, at de enkel-
te ressourcer er eller kan veere afhangige af atter andre ressourcer, fx kan hovedle-
verandgrer af varer og tjenesteydelser vaere afhangige af ydelser m.m. fra underleve-

randgrer og servicepartnere.

Kritisk funktion/kerneopgave (eller kritisk proces)

- Kritisk
% 2 aktivitet
i 1
X )
¥ g Tid
v 9 Res. E
} '
53 (1-3)
0
=9 Tid
} '
] Res. E
ce 2
g3 (2)
0 7
X ¢ .
wo Tid

Kritisk iti
aktivitet aEtr,'\E',fff
2
Tid 3 Tid
Res. B Res. C
(1,3) (2,3
Tid Tid
Res. E
Res. E (1-3
(3 :
Tid Tid

Figur 13: Identifikation af kritiske ressourcer og fastlaaggelse af mal for genopretningstider

Det anbefales ogsa her at gennemfgre analysen ved en workshop.
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Risikovurdering

Det naeste trin i processen er gennemfgrelsen af en risikovurdering. Formalet med risi-
kovurderingen er at vurdere, om den eksisterende redundans, dvs. ngdprocedurer og
reservelgsninger, er tilstraekkelig til at overholde de mal for genopretningstider, som er
defineret for de kritiske ressourcer.

I modsaetning til traditionel risikostyring, der tager afseet i identificerede risici og for-
sgger at handtere disse, sa tager risikovurderingen her afsaet i robustheden af kritiske
aktiviteter og understgttende ressourcer. P& denne made vurderes organisationens
evne til at mgde risici, der kan pavirke tilgaengeligheden, under hensyntagen til tilgaen-
gelige kontinuitetslgsninger. Risikovurderingen kan gennemfgres for bade de kritiske
ressourcer og de kritiske aktiviteter.

Risikovurderingen munder ud i et overblik over risici og en opggrelse over eksisterende
reservelgsninger samt en vurdering af, om disse er tilstreekkelige. Vurderingen tegner
endvidere et billede af, hvor og hvordan man bgr fokusere sin indsats for bedst muligt
at sikre, at organisationen kan opretholde sine kritiske aktiviteter pd et acceptabelt
niveau. Risikovurderingen giver pd denne made ogsd et godt grundlag for at prioritere
forebyggende tiltag koblet til de kritiske aktiviteter og/eller ressourcers sarbarhed og
redundans.

Risikovurderingen gennemfgres i fem procestrin.

Identificer Identificer Vurder om mal for (HETIEES SEDY

forstyrrelser | redundans genopretningstid for kontinuitets-
kan opfyldes Igsninger

Figur 14: Risikovurdering

Udvaelg de mest kritiske ressourcer

Som det fgrste identificeres samtlige kritiske ressourcer. Herefter udvaelges de mest
kritiske. De mest kritiske ressourcer angives hver isseer med mal for genopretningstider.
Det anbefales at opliste ressourcerne i tabelform, enten i et regneark, pa en tavle eller
pa et papirark i plakatformat.
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Kan tidskravene

Kritisk Risici/ Eksisteren- opfyldes med Bemeaerk-
ressource (mal for | haendelser som kan de redun- e ninger
genopretningstid) pavirke ressour- dans R AT

cerns tilgaengelig-
hed
Ressource
(x timer)
Ressource
(x timer)
Ressource
(x timer)
Ressource
(x timer)

Figur 15: Eksempel p& skema til risikovurdering

Identificer forstyrrelser

Herefter identificeres forstyrrelser (risikohandelser), der kan pavirke ressourcens
tilgeengelighed. Listen skal ikke vaere udtgmmende, men indeholde forskellige typer af
forstyrrelser, der kan foranledige forskellige typer af Igsninger.

Forstyrrelser, for s& vidt angdr den interne ressource ‘personale’, kan eksempelvis be-
skrives som ‘omfattende personalemangel’ eller ‘tab af ngglekompetencer’. Da kontinu-
itetslgsningerne for disse forstyrrelser vil veere forskellige, anbefales det at opliste dem
som forskellige forstyrrelser i risikovurderingen. Hvis ngdprocedurerne, som ivaerk-
saettes for at hdndtere sddanne forstyrrelser, er relativt ensartede, behgver man ikke
ngdvendigvis opliste dem som separate forstyrrelser i risikovurderingen.

Det anbefales at gruppere forstyrrelserne saledes, at en gruppe af forstyrrelser fgrer til
samme type af ngdprocedurer eller reservelgsninger. 2-4 forskellige typer af forstyrrel-
ser pr. ressource er saedvanligvis tilstraekkeligt. Det er her vigtigt at huske, at formalet
med kontinuitetsplanlaegning er at sikre, at organisationen kan opretholde driften af
de kritiske funktioner pa et acceptabelt niveau, uanset hvad der matte indtreeffe af
risikohaendelser.

Identificer redundans

Dernaest identificeres eksisterende tiltag og mulige/tilgaengelige kontinuitetslgsninger,
ogsa kaldet redundans, hvis de kritiske ressourcer ikke er tilgeengelige. Redundans
kan bade vaere intern og ekstern, og kontinuitetslgsningerne kan bade omfatte hand-
teringen af den indtrufne risikohaendelse, fx alarmering, fejlsggning eller genopretning
af ressourcen, og alternative Igsninger til at handtere selve forstyrrelsen/afbrydelsen i
aktiviteten eller ressourcerne, fx manuelle rutiner og alternative lokaler. Det er alene
Igsninger, som allerede er implementeret og virker, der skal beskrives.
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Ved beskrivelsen af redundans kan organisationens eksisterende planer og procedurer
veere til hjaelp, men det kan ogsd veere ngdvendigt at inddrage nogen i organisationen
med specialviden, fx organisationens it-afdeling, procesledere og/eller sikkerhedsan-
svarlige. Redundansen beskrives kortfattet for at skabe overblik. Beskrivelsen an-
vendes senere som input til udarbejdelsen af kontinuitetsplanen, hvor ngdprocedurer
beskrives mere detaljeret.

Vurder, om mal for genopretningstid kan opfyldes

Herefter skal det vurderes, om redundansen er tilstraekkelig, dvs. om de kritiske aktivi-
teter kan genoprettes rettidigt, altsd inden for den acceptable nedetid, hvis en risiko-
haendelse indtraeffer. Endvidere vurderes det, om de kritiske ressourcer kan genopret-
tes i overensstemmelse med de fastlagte mal for genopretningstider ud fra de mulige/
tilgeengelige kontinuitetslgsninger.

I det viste eksempel (figur 15) vurderes dette ud fra tre svarkategorier; ‘ja’, 'nej’ eller
'maske’, men den enkelte organisation kan selv fastlaegge en vurderingsskala. Selv
om vurderingen ligger i kategorien ‘ja’, og risikoen vurderes at veere acceptabel, bgr
det altid overvejes, om redundansen skal styrkes yderligere. Hvis vurderingerne ligger
i kategorierne 'nej’ eller ‘maske’, er der behov for at identificere forslag til yderligere
kontinuitetslgsninger, som kan bidrage til, at aktiviteten/ressourcen kan opfylde de
fastlagte tidskrav. Alternativt skal der tages en beslutning om ikke at implementere
yderligere kontinuitetslgsninger, eksempelvis hvis omkostningerne herved overstiger
den forventede nytteveerdi.

Identificer behov for kontinuitetslgsninger

For de ressourcer, hvor kontinuitetslgsningerne enten ikke findes eller vurderes at
vaere utilstreekkelige, beskrives forslag til yderligere lgsninger. Samtidig overvejes
behov og muligheder for tiltag, der kan implementeres for at ‘skaerme’ for risikohaan-
delser, altsd egentlige forebyggende foranstaltninger.

Eksempel pa Igsninger:

e Skaffe alternative leverandgrer

e Gennemgad aftaler med leverandgrer om vigtige varer og tjenesteydelser

e Sikre adgang til ngglepersoner og -kompetencer

e Udpege alternative lokaler og faciliteter

e Etablere reservekraft, bl.a. for sa vidt angar elforsyning, telefoni og it-drift
e Opbygge stgrre lagerkapacitet af kritiske ressourcer/varer

e FEtablere yderligere ngdprocedurer

Forebyggende tiltag kan bidrage til at reducere sandsynligheden for, at risikohandelser
indtraeffer, mens kontinuitetslgsninger kan mindske nedetider og afbgde konsekvenser-
ne af forstyrrelser og nedbrud. Tiltag og Igsninger, herunder estimerede omkostninger,

ansvarlige personer og deadlines, kan beskrives i skemaet under ‘Bemaerkninger’. Her

anfgres det ogsa, om der er udestdende spgrgsmal, og om tiltaget fordrer en ledelses-
maessig beslutning og godkendelse.

Risikovurderingen er herefter faerdig, og resultaterne kan nu dokumenteres.
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Kontinuitetsplanen

Naeste del af analyse- og planlaegningsarbejdet handler om dels at beskrive de iden-
tificerede kontinuitetslgsninger, hvilket er hovedformalet med planlaagningen, dels at
beslutte og gennemfgre mulige forebyggende tiltag.

Kontinuitetslgsningerne beskrives i én eller flere kontinuitetsplaner. Hvis en organi-
sation har mange kritiske funktioner, kan det ofte betale sig at udarbejde en konti-
nuitetsplan for hver funktion. Har organisationen blot fa kritiske funktioner, kan disse
funktioner med fordel grupperes og samles i én plan. Kontinuitetslgsningerne kan ogsa
indarbejdes i eksisterende indsatsplaner eller lignende.

Udarbejdelsen af kontinuitetsplanen kan ske i fire procestrin.

Udpeg Gennemfer
ansvarlig og forebyggende

fastlaeg rammen tiltag

Figur 16: Udarbejdelse af kontinuitetsplanen

Udpeg ansvarlig og fastleeg rammen

Det fgrste skridt i udarbejdelsen af selve planen bestar i at udpege, hvem der skal
veere ansvarlig for — og dermed ejer af — planen/kontinuitetslgsningen. Det vil normalt
vaere den samme person, som i dagligdagen er ansvarlig for den kritiske funktion,

og som har det driftsmaessige ansvar som en del af sin almindelige opgaveportefglje.
Tiltag, der gar pa tveers af organisationen, kan eventuelt placeres ved og koordineres
af proceslederen.

Endvidere skal det afklares, hvordan planen skal opbygges, hvad den skal indeholde,
hvor den skal opbevares (fysisk/digitalt), hvem der skal have adgang til den, samt
hvornar og hvordan den skal vedligeholdes, herunder ajourfgres og videreudvikles. Alt
dette kan beskrives i den indledende del af planen.

Gennemfgr forebyggende tiltag

Forebyggende tiltag besluttes typisk af ledelsen og kan kraeve bade investeringer og/
eller omfordeling af interne ressourcer. Tiltagene skal ogsa prioriteres og planlaegges,
ligesom der skal tages stilling til udfgrelsesansvar og deadlines. Implementering af
forebyggende tiltag kan foregd enten som en del af den generelle beredskabsplanlaeg-
ning, i forbindelse med kontinuitetsplanlaegningen eller integreres i organisationens
eksisterende virksomhedsplanlaegning. Det er vigtigt i den forbindelse ogsd at huske at
informere i organisationen om b&de ivaerksatte og ikkeprioriterede forebyggende tiltag.
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Kategoriser ressourcer

Planen indeholder en beskrivelse af kontinuitetslgsningerne for samtlige kritiske res-
sourcer, som knytter sig til en given kritisk funktion. For at lette anvendelsen af planen
anbefales det at kategorisere ressourcerne pd samme made som under konsekven-
sanalysen. Som minimum anbefales det at kategorisere ressourcerne i ‘Interne’ og
"Eksterne’, men for at skabe et godt overblik kan det vaere nyttigt at g& mere detalje-
ret til vaerks som angivet i eksemplet i figur 12. Hvis der er tale om fa ressourcer, er
der ingen grund til at foretage en kategorisering, og i sa fald kan dette trin i processen
springes over.

Beskriv kontinuitetslgsninger

Kontinuitetsplanen skal som udgangspunkt indeholde handlingsorienteret information
om, hvordan kritiske funktioner kan opretholdes under en forstyrrelse, hvordan res-
sourcerne kan gendannes under en forstyrrelse, og hvordan man genopretter driften,
nar aktiviteter/ressourcer igen er normale.

Kontinuitetsplanen kan eksempelvis opbygges saledes:

¢ Indholdsfortegnelse

e Kritisk funktion/kerneopgave (eller proces)

e Ansvarlig for kontinuitetsplanen

e Dato for seneste opdatering/revision

e Dato for seneste test/gvelse

e Kriterier for aktivering af planen

e Haendelser hvor planen aktiveres umiddelbart

e Kontaktpersoner ved aktivering

e Beskrivelse af kontinuitetslgsninger for aktiviteter/ressourcer (se nedenfor)
e Roller, opgaver, ansvar og befgjelser i forhold til kontinuitetslgsningerne
e Kontaktoplysninger i forhold til de enkelte procedurer

Hvor meget og hvilken information der skal vaere i kontinuitetsplanen, afheenger af,
hvordan planen skal kunne anvendes, og hvem der skal kunne anvende den. Planen
bgr som udgangspunkt dog kun indeholde information, der skal anvendes konkret i
forbindelse med selve hdndteringen af en forstyrrelse eller afbrydelse.

Det sidste trin i processen handler om at beskrive de konkrete kontinuitetslgsninger
for samtlige kritiske ressourcer. Lgsninger kan ogsa beskrives pd aktivitetsniveau. En
kontinuitetslgsning for en kritisk ressource (eller aktivitet) bestdr som oftest af tre dele
eller procedurespor:

e Alternative arbejdsmetoder/ngdprocedurer, dvs. hvordan vi arbejder under en
forstyrrelse/afbrydelse, hvor de kritiske ressourcer ikke eller kun delvist er tilgeen-
gelige.

e Procedurer for gendannelse af de kritiske ressourcer efter en afbrydelse, dvs. hvor-
dan vi arbejder pa at genskabe/tilvejebringe ressourcerne.

e Procedurer for genopretning til ordinaer drift, dvs. hvordan vi vender tilbage til ny
normal, ndr aktiviteten igen er oppe, og de kritiske ressourcer igen er tilgeengelige.
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Kritisk ressource Kontinuitetslgsninger

(krav til genopretningstid)

Ressource A
(X timer)

Ressource B
(X timer)

Alternative arbejdsmetoder/ngdprocedurer
Procedurer for gendannelse af de kritiske ressourcer
Procedurer for genopretning til ordinaer drift

Kontaktoplysninger

Alternative arbejdsmetoder/ngdprocedurer
Procedurer for gendannelse af de kritiske ressourcer
Procedurer for genopretning til ordinzer drift

Kontaktoplysninger

Figur 17: Eksempel p8 struktur for en kontinuitetsplan (p8 ressourceniveau)

Eksempelvis kan ngdproceduren for et digitalt (patient)journalsystem veaere at doku-
mentere manuelt efter en standardskabelon. Proceduren for gendannelse kan vaere
at indhente ekstern konsulentbistand til identifikation og udbedring af systemfejl. Og
proceduren for genopretning kan veere at iveerksaette overarbejde med henblik p3 at
overfgre de manuelle journaldata til det digitale journalsystem, ndr driften er genop-
rettet.

Procedurerne beskrives s& konkret som muligt, s& planen er praktisk anvendelig. Pro-
cedurerne skal som udgangspunkt kunne forstas af alle i organisationen. For alle tre
procedurespor beskrives roller, opgaver og ansvar samt de ngdvendige og relevante
kontaktoplysninger. Det bgr fremga, hvem der beslutter at iveerksaette de enkelte pro-
cedurer, og hvem der skal orienteres i forbindelse med aktivering af procedurerne.
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Kritisk ressource

Kontinuitetslgsninger

(krav til genopretningstid)

Lokaler/kontorfaciliteter
(8 timer)

Alternative arbejdsmetoder/ngdprocedurer

e Direktgren beslutter flytning til alternativ lokation

e Respektive chefer orienterer deres medarbejdere

e Procedurer for flytningen og opholdet pa den alternative loka-
tion er beskrevet i bilag 1

Procedurer for gendannelse af de kritiske ressourcer

e Intern service orienterer udlejer om problemet og er dagligt i
kontakt med udlejer om retableringen

e Intern service orienterer personalet om, hvornar lokaler/kon-
torfaciliteter forventes at veere tilgeengelige

Procedurer for genopretning til ordinaer drift

e Direktgren beslutter tlilbageflytning

e Respektive chefer informerer deres medarbejder herom

e Proceduren for, hvordan flytningen skal foregd, og hvilke akti-
viteter der skal gennemfgres, er beskrevet i bilag 2.

Kontaktoplysninger
Ansvarlig for alternativ lokation:
Jens Jensen, mail jj@org.dk tIf. 2233 4455

Udlejer:
Niels Nielsen, mail nn@udlejer.dk, tIf. 1122 3344

Figur 18: Eksempel pd kontinuitetslgsning

Kontinuitetsplanen kan indeholde relevante bilag, fx tjeklister, kontaktoplysninger pa
leverandgrer og samarbejdspartnere samt samarbejdsaftaler, eller i det mindste en
oversigt over disse, og hvor man kan finde dem. Det er saedvanligvis en fordel at have

det relevante materiale samlet ét sted.
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Resumeé

Med afsaet i resultaterne af interessentanalysen og fastlaeggelsen af
risikotolerance udarbejdes der en konsekvensanalyse og en
risikovurdering.

Ved konsekvensanalysen kortlaegges kritiske funktioner, aktiviteter og
ressourcer, og der fastlaegges acceptable nedetider og mal for
genopretning af kritiske ressourcer.

Konsekvensanalysens syv trin: udvealgelse af kritiske funktioner,
identifikation af aktiviteter, vurdering af konsekvenser, fastlaeggelse af
acceptable nedetider, udveelgelse af kritiske aktiviteter, identifikation af
kritiske ressourcer og fastlaeggelse af mal for genopretningstider.

Risikovurderingen har til formal at vurdere, om eksisterende
ngdprocedurer og reservelgsninger er tilstraekkelige for at overholde
mal for genopretningstider.

Risikovurderingens fem trin: valg af kritiske ressourcer, identifikation
af mulige forstyrrelser, identifikation af redundans, vurdering af, om
mal for genopretning kan opfyldes, og identifikation af behov

for kontinuitetslgsninger.

Analyserne munder ud i en kontinuitetsplan, dvs. alternative
arbejdsmetoder/ngdprocedurer, procedurer for genopretning af kritiske
ressourcer, procedurer for genopretning af ordinaer drift og ngdvendige
kontaktoplysninger.
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Kapitel 4.
Implementere

N&r haendelser indtraeffer og kreever hurtig respons, er det generelt vigtigt, at konti-
nuitetslgsningerne er effektivt implementeret. Hvis ingen ved, at planerne findes, og
hvordan de skal anvendes, eller er i stand til at omsaette planerne til handlinger, har
planlaegningen ingen reel vaerdi for organisationen.

Implementeringen skal sikre:

e at analyser og planlaegning er dokumenteret og gjort tilgeengelig for dem, der skal
bruge Igsningerne i praksis

e at dokumentationen eventuelt er suppleret med en kort metodebeskrivelse, en
oversigt over deltagerne i planlaegningsarbejdet, og hvordan der skal arbejdes
videre med planlaegningen i organisationen

e at kontinuitetsplanlaegningen er tydeligt organisatorisk forankret ved en person,
funktion eller enhed i organisationen, sdledes at der er klarhed om roller, opgaver
0g ansvar

e at der er bevidsthed om og forstdelse for planlaegningens relevans og betydning
samt kendskab til de konkrete planer i hele organisationen

e at ledere og medarbejdere tager aktivt ansvar for opretholdelse af fortsat drift, og
at kontinuitetshandtering er integreret i alle relevante dele af organisationen.

Formidling af kontinuitetsplanen

Involvering i forberedelserne, analysearbejdet og planlaegningen bidrager til at op-
bygge ejerskab i ledelsen og blandt medarbejdere, og derfor betones vigtigheden af
inddragelse i processen fra start til slut.

N&r planen er udarbejdet, bgr der orienteres bredt i hele organisationen, sa alle ansat-
te er klar over, at der er udarbejdet en plan, hvorfor den er udarbejdet, hvad planen
indeholder, og i hvilke situationer den skal anvendes. Planen forankres lokalt, hvor den
skal anvendes. Ved aktivering af planen kan organisationens beredskabsansvarlige
eventuelt assistere og stgtte.

Formidling af kontinuitetsplanerne til de medarbejdere, der i det daglige varetager

de vigtige funktioner, som understgttes med kontinuitetslgsninger, skal sikre, at de
relevante personer har den forngdne indsigt i planernes opbygning og indhold. Det er i
gvrigt vigtigt, at planerne er tilgeengelige i bade fysisk og digital form, og at de op-
bevares samme sted som de planer og procedurer, der anvendes i dagligdagen. Dele
af planerne kan veere fortrolige og kun tilgengelige for saerlige personer, der fx skal
sikkerhedsgodkendes.
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Uddannelse i anvendelse af procedurer

Det skal gennem uddannelse og traening sikres, at de medarbejdere, der skal anvende
planmaterialet i praksis, er fortrolige med, dels hvordan de bliver pavirket af planer-
ne, dels egne roller og de konkrete procedurer. Uddannelse og treening skal holde den
enkelte skarp pa rutinerne. Det er vigtigt at gennemga procedurerne og traene ivaerk-
seettelsen af kontinuitetslgsningerne.

Test/afprgvning og gvelser for ledelse og medarbejdere
Det er ligeledes vigtigt Igbende at gve planerne for at sikre, at kontinuitetslgsningerne
er tilstraekkelige, og at de medarbejdere, der skal anvende planerne, rent faktisk er i
stand til at fglge procedurerne. @velser kan bade anvendes til at teste planerne (kon-
trol) og til at udvikle organisationens evne og kompetencer (laring).

Det er til enhver tid organisationens behov, prioriteringer og ressourcer, der er be-
stemmende for, hvad, hvordan og hvor ofte der skal gves, samt hvem og hvor mange
der skal deltage, og om formalet med gvelserne skal vaere kontrol eller lzering - eller
begge dele. Man kan enten gve planen i sin helhed eller i udvalgte dele. Og man kan
rette sit fokus mod enten at diskutere procedurerne eller at foretage en egentlig prak-
tisk afprgvning.

Eksempler pa omrader, der kan gves:

e Aktiveringen af kontinuitetsplanen

e Relevansen og tilstraekkeligheden af fastlagte procedurer

e Hensigtsmaessigheden af forebyggende tiltag

e Den enkeltes fortrolighed med procedurerne i planen

e Evnen til at opretholde eller genoprette kritiske ressourcer

e Samarbejdet med eksterne aktgrer om handtering af forstyrrelser og afbrydelser
e Opfyldelsen af definerede mal- og tidskrav i forhold til opretholdelse af driften

e Opretholdelsen af logistik og leverandgrigsninger

e Intern og ekstern kommunikation i forbindelse med kontinuitetshandtering

Test og afpr@gvning af kontinuitetsplanen kan enten gennemfgres som en separat
gvelse eller som en integreret del af en beredskabsgvelse, hvor ogsd organisationens
beredskabsplan og krisestyring gves. Dette fordrer dog en vis erfaring med gvelses-
planlaegning.

N&r planen skal gves, kan man med fordel anvende fglgende typer af test/gvelser:
gennemgang af dokumentation, proceduregvelser, dilemmagvelser, krisestyringsgvel-
ser og/eller fuldskalagvelser. @velsestyperne svarer til de gvelsestyper, man anvender i
forbindelse med afprgvning af organisationens generelle beredskabsplan.

e Gennemgang af dokumentation har til formal pa en struktureret made at identifi-
cere flaskehalse og andre svagheder i planerne. Deltagerne gennemgar, undersg-
ger og diskuterer trin-for-trin dele af planerne for at identificere eventuelle mang-
ler og forbedringsbehov i forhold til rutiner og kontinuitetslgsninger.
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e Ved en proceduregvelse testes én eller flere procedurer. Her far deltagerne mulig-
hed for med baggrund i et fiktivt scenarie og ved forskellige indspil at handle pa
samme made, som de ville have gjort, hvis det havde vaeret en rigtig haendelse.
Proceduregvelsen har et mere testende fokus end skrivebordsgvelsen.

e \Ved en dilemmagvelse (skrivebordsgvelse) diskuterer deltagerne ud fra ét eller
flere scenarier, hvordan en given forstyrrelse eller afbrydelse kan handteres med
baggrund i kontinuitetsplanen. Skrivebordsgvelsen giver fgrst og fremmest mulig-
hed for at diskutere og reflektere over hensigtsmaessigheden og anvendeligheden
af planmaterialet.

e \Ved en krisestyringsgvelse kan en bredere kreds af deltagere gve deres roller og
ansvar under en simuleret krise, hvor organisationens kritiske funktioner bliver
ramt af alvorlige driftsmaessige forstyrrelser og/eller svigt af kritiske leverancer.
Her kan deltagerne gve bl.a. samarbejde, kommunikation og problemhandtering
mere grundigt, i storre malestok og i laengere tid end ved en dilemmagvelse. Her
kan man teste kontinuitetsplanerne, selv om beslutninger og handlinger stadig kun
foregar 'pa papiret’

e En fuldskalagvelse giver mulighed for reelt at udfordre og trykprgve hele eller
meget vaesentlige dele af kontinuitetsplanleegningen og de udarbejdede planer,
herunder ressourcer, kapaciteter og kompetencer. Under fuldskalagvelsen simule-
res haendelser, der fgrer til iveerksaettelse og testning af kontinuitetslgsninger.

@velser kan variere i type, omfang og tid; fra sma proceduregvelser til mere omfatten-
de fuldskalagvelser. Man kan gve enkelte kontinuitetslgsninger eller flere parallelle.

Valg af gvelsestyper bgr altid vaere tilpasset organisationens behov og omstaendighe-
der samt ressourcer og muligheder. Omfang og frekvens af gvelser bgr ogsa tilpasses
efter, hvor vigtig en aktivitet eller ressource er for organisationen. Meget kritiske akti-
viteter og ressourcer skal gves hyppigere end mindre kritiske.

En test/gvelse af planen bgr altid omfatte kontinuitetsigsningens tre dele: i) alternative
arbejdsmetoder/ngdprocedurer, ii) procedurer for gendannelse af de kritiske ressourcer
efter en afbrydelse og iii) procedurer for genopretning til ordinaer drift

Kontinuitetsplanen bgr under alle omstandigheder gves jaevnligt - og gerne minimum
en gang om aret - for bade at tage hgjde for de forandringer, der sker Igbende i orga-
nisationen og omverdenen, og for at udvikle medarbejdernes kompetencer. @velses-
planlaagningen kan veere en integreret del af organisationens program for beredskabs-
og krisestyringsgvelser.
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Evaluering og identifikation af forbedringspunkter

Det er vigtigt, at organisationen evaluerer bade rigtige haendelser, hvor kontinuitets-
planen har veeret aktiveret, og gvelser, hvor planen har vaeret afprgvet. Laeringspunk-
terne skal omsaettes i konkrete forbedringer. Man bgr samtidig falge op pa forebyggen-
de tiltag.

Formalet med en evaluering kan, ligesom selve gvelsen, vaere kontrol og/eller lzering.

I et kontrolperspektiv kan der eksempelvis ud fra fastlagte tider, mal og succeskriterier
(tjekliste) foretages en vurdering af, hvor godt man er lykkedes med sin kontinuitets-
handtering. I et lzeringsperspektiv kan man ud fra refleksionsspgrgsmal (samtale-
guide) diskutere oplevelser, erfaringer og leeringspunkter for at udvikle kompetencer-
ne.

Det er vigtigt, ogsa i relation til evalueringer af haendelser og gvelser, at sikre inddra-
gelse af alle ledere og medarbejdere, som har deltaget i aktiveringen af planen, for at
alle kan f3 sat ord pa deres oplevelser og refleksioner.

Afrapportering til ledelsen

Efter en evaluering er det vigtigt at rapportere til ledelsen om bade i) handelses-
forlgbet/gvelsen, ii) resultaterne af evalueringen af forlgbet/@gvelsen og iii) forslag til
forbedringstiltag. Det anbefales at anvende et stramt format for afrapporteringen, der
opsummerer de hgstede erfaringer og praesenterer konkrete forbedringsforslag med
reference til fastlagte mal og succeskriterier. Hellere en god, kort og udbytterig evalue-
ringsproces end en lang og kedelig rapport.

Afrapporteringen skal bidrage til, at ledelsen er velinformeret om status pa organisati-
onens driftsmaessige robusthed, og at der ledelsesmaessigt er fokus p& kontinuerligt at
tilpasse og forbedre kontinuitetsigsningerne. Afrapporteringen bgr indeholde anbefa-
linger til ledelsen om mulige supplerende tiltag til styrkelse af organisationens konti-
nuitetsplanlaegning. Derudover kan afrapporteringen som dokumentation vaere med til
at synligggre svagheder og forbedringsbehov samt styrker og fremskridt i organisatio-
nens arbejde med at sikre den fortsatte drift under forstyrrelser.
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Resumeé

EI/ Kontinuitetsplanen skal formidles bredt i organisationen, og
medarbejderne, der skal anvende kontinuitetslgsninger, skal uddannes
og traenes i procedurerne.

EI/ Planen skal Igbende afprgves og gves med henblik pa at teste
kontinuitetslgsningerne og udvikle organisationens kompetencer.

El/ Man kan med fordel gve planen, bl.a. ved kritisk at gennemga
dokumentationen samt gennemfgre skrivebordsgvelser,
proceduregvelser, krisestyringsgvelser eller fuldskalagvelser.

El/ Kontinuitetsplanen evalueres, ndr den har veeret brugt i forbindelse
med rigtige haendelser og gvelser, og laeringspunkter omsaettes
til forbedringer af planen.

EI/ Ledelsen skal holdes Igbende orienteret om organisationens
driftsmaessige robusthed og om behov for at tilpasse og forbedre
kontinuitetslgsningerne.
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Kapitel 5. Vedligeholde

Kontinuitetsplanlaegningen bgr betragtes som en del af hverdagen og den almindelige
planlaegning i organisationen - og ikke som et ekstraarbejde. Der skal derfor, ligesom
pa andre omrader, ske Igbende opfglgning og gennemfgres de ngdvendige justeringer
og forbedringer af planlaeagningen for at sikre, at planlaegningsgrundlaget, herunder
bl.a. interessentanalyse, risikotolerance og konsekvensanalyse, og planerne er opdate-
rede.

Lobende opfolgning

Der kan vaere behov for at opdatere, tilpasse eller udvide planlaegningen, nar der sker
forandringer i organisationen eller i dennes omverden. Det kan fx vaere andrede mal,
nye opgaver og omprioriteringer, strukturtilpasninger, procesomlagninger, nye it-sy-
stemer eller udskiftning af leverandgrer og samarbejdspartnere.

Derfor er det 0ogsa vigtigt, at der er godt styr pa aktiviteter, tidsplaner, roller, og hvem
der er ansvarlige for den Igbende vedligeholdelse af planlaegningen. Mindst én gang
arligt bgr der ske en samlet gennemgang og eventuel revision af planlaegningen, der
omfatter fglgende aktiviteter:

Opdatering af analyser

Der skal for det fgrste foretages en revurdering af virksomhedens vigtige funktioner og
af, om der skal udpeges yderligere omrdder for kontinuitetsplanlaagning. Der skal ske
en opdatering af interessentanalysen, risikotolerancemodellen, konsekvensanalysen og
risikovurderingen for at sikre, at grundlaget for den videre planlagning er ajourfgrt og
tilstraekkeligt.

De omrader, man analyserer i forbindelse med kontinuitetsplanlagningen, er ikke
statiske, men dynamiske, og de bgr derfor Igbende genovervejes. Det gaelder eksem-
pelvis fastlaeggelse af acceptable nedetider, som der kan vaere behov for at op- eller
nedjustere.

Opfglgning pa forebyggende/afhjelpende tiltag

Der skal for det andet foretages en opfslgning pa planlagte og ivaerksatte forebyg-
gende tiltag, herunder ngdvendig justering og tilpasning samt vurdering af behov for
yderligere, supplerende forebyggende tiltag.

Ajourfgring og videreudvikling af kontinuitetsplanerne

Der skal for det tredje folges op pd de beskrevne/eksisterende kontinuitetsigsninger,
der eventuelt justeres og tilpasses. Endvidere vurderes behovet for yderligere, supple-
rende kontinuitetslgsninger.
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Lgbende information og traening

Der skal for det fjerde informeres bredt i organisationen og direkte til de bergrte om
ndringer i planmaterialet, og medarbejderne skal uddannes og traenes i nye eller om-
lagte rutiner og procedurer. Derigennem sikres det, at medarbejderne har den forngd-
ne handleparathed i forhold til at ivaerksaette kontinuitetslgsningerne. Uddannelse og
traening kan ske badde som sidemandsoplaering og som fzelles undervisning.

Erfaringsopsamling vedrgrende selve planlaegningsprocessen.
Det anbefales endvidere at fglge op pa organisationens made at gribe planlagningsar-
bejdet an pa. I den forbindelse bgr der reflekteres over fglgende:

e Opnar vi som organisation det gnskede?

e Skal ansvar og roller i arbejdet justeres?

e Er planleegningsarbejdet hensigtsmaessigt designet og organiseret?

e Anvender vi relevante metoder og veerktgjer?

e Er der afsat tilstraekkelige ressourcer til arbejdet?

e Har vi behov for yderligere kompetencer inden for visse dele af planleegningen?
e Er der behov for yderligere uddannelse og treening?

e Er der behov for at gve mere eller anderledes?

e Er der omrader, vi skal have mere eller mindre fokus pa?

Eventuelle andringer indarbejdes i styringsdokumentet og kommunikeres efterfglgen-
de bredt i organisationen.

Resumé

EI/ Der skal Igbende falges op pa organisationens kontinuitetslgsninger, sa
de til enhver tid er ajourfgrte og tilstraekkelige.

EI/ Man skal Igbende revidere de vigtige/kritiske funktioner og opdatere de
analyser, der ligger til grund for planlaegningen.

E'/ Der skal p& baggrund af opdaterede analyser fglges op pa
forebyggende tiltag og eksisterende kontinuitetslgsninger.

El/ Der skal med mellemrum ogsa falges op pa selve
planlaagningsarbejdet, herunder eksempelvis organisering, metoder og
veerktgjer, uddannelse og udbytte.
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Ordliste

Aktiviteter

I relation til konsekvensanalysen: De aktiviteter, som opretholder de valgte kritiske
funktioner. Aktiviteter er noget, som udfgres inden for rammerne af processen. Aktivi-
teter er 'hvad der ggres’.

Beredskabshandelser (ekstraordinaere haendelser)

Haendelser eller situationer, herunder ulykker, katastrofer og kriser, som ikke kan kla-
res inden for rammerne af den almindelige struktur og organisering eller ved hjzaelp af
de umiddelbart tilgeengelige ressourcer, kapaciteter og rutiner i hverdagen.

Genopretningstid (krav til)

Genopretningstid er den malsatte tid for at genoprette en organisations kritiske aktivi-
teter og ressourcer efter et udfald eller en driftsmaessig forstyrrelse. Krav til genopret-
ningstider fastlaegges ved konsekvensanalysen.

Interessentanalyse

Analyse, der i forbindelse med kontinuitetsplanlaegningen afdaekker interessenternes
krav og forventninger til organisationens aktiviteter, herunder ydelser, service og pro-
dukter m.m. sdvel under normal drift som i tilfeelde af afbrydelser eller forstyrrelser.

ISO 22301

En standard, der opstiller kravene til et ledelsessystem for forretningskontinuitet og
anvendes som et veerktgj til at identificere, styre og imgdega risikoen for pludselige
produktions- eller leveringsstop og til at varetage organisationens primaere funktioner
under og efter en krise.

Kontinuitet
En organisations evne til efter forstyrrelser eller afbrydelser at opretholde driften pa et
pa forhand defineret acceptabelt niveau.

Kontinuitetslgsninger

Bestar som oftest af alternative arbejdsmetoder/ngdprocedurer, der anvendes under
en forstyrrelse eller afbrydelse, procedurer for gendannelse af de kritiske ressourcer og
procedurer for genopretning til ordinaer drift, ndr ressourcerne atter er tilgaengelige.

Kontinuitetsplan (plan for fortsat drift)

En plan, der skal hjaelpe med at sikre, at organisationens forretningsprocesser kan
fortseette pd et acceptabelt niveau ved en beredskabshandelse eller -krise. Planen in-
deholder information og procedurer for, hvad man skal ggre ved forstyrrelser omkring
organisationens kritiske aktiviteter eller ressourcer.

52



Kontinuitetsplanlagning

Kontinuitetsplanlaegning

En planlaegning, hvor der foretages risiko- og sdrbarhedsvurderinger og pa den bag-
grund fastlaegges planer og procedurer for, dels hvordan organisationens forretnings-
processer kan opretholdes pd et acceptabelt niveau under en beredskabshaendelse el-
ler krise, og dels hvordan organisationen kan genoprette driften sa hurtigt som muligt.

Konsekvensanalyse

Analyse, hvor man bl.a. identificerer de kritiske aktiviteter, som opretholder organisa-
tionens vigtige funktioner, vurderer konsekvenser ved forstyrrelser eller afbrydelser og
kortlaegger de ressourcer, som aktiviteterne er afhaengige af. I forbindelse med analy-
sen fastlaegges de acceptable nedetider og mal for genopretningstider for de kritiske
ressourcer.

Kritisk infrastruktur

Infrastruktur — herunder faciliteter, systemer, processer, netveerk, teknologier, aktiver
og serviceydelser - som er ngdvendig for at opretholde eller genoprette samfundsvigti-
ge funktioner.

Ledelse af fortsat drift (kontinuitetsledelse)

En ledelsestilgang, der har til formal at forebygge og handtere trusler og risici, der
kan ramme organisationens kritiske aktiviteter og/eller ressourcer og derved forarsage
pludselige produktions- eller leverancestop.

Nedetid (maksimal accepteret)
Den tid, det maksimalt kan/ma tage, for en forstyrrelse far uacceptable konsekvenser.

Ngdprocedurer
Alternative fremgangsmader, rutiner og processer, som kan anvendes ved en forstyr-
relse eller afbrydelse.

Organisation
Vejledningen anvender feellesbetegnelsen ‘organisation’ for statslige myndigheder,
regioner, kommuner samt private virksomheder og organisationer.

Procesleder

En person, der varetager ledelse, projektstyring og processtgtte i forbindelse med ana-
lyse- og planleegningsarbejdet. Proceslederen er en slags katalysator, der bidrager til,
at de involverede udvikler og tager ansvar for kontinuitetslgsningerne.

Redundans (reservelgsninger)

I forbindelse med kontinuitetsplanlaegning kan redundans forstas som reservelgsnin-
ger, kapaciteter eller backuplgsninger, der sikrer, at vigtige funktioner kan viderefgres,
selv om systemer saetter ud, eller kritiske ressourcer ikke er tilgaengelige.

Ressourcer

I relation til konsekvensanalysen: De ressourcer, som de kritiske aktiviteter er afthaen-
gige af. Kan inddeles i interne og eksterne ressourcer. Fx personale, kompetencer og
lokaler (interne) og leverandgrer af varer og tjenesteydelser samt it-systemer (ekster-
ne).
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Risikotolerancemodel (kriteriemodel)

En model, der anvendes til at vurdere, hvilke konsekvenser af forstyrrelser der anses
for at vaere acceptable for organisationen. Med modellen opstiller organisationen selv
de relevante konsekvenskategorier, fx gkonomi, omdgmme og serviceydelser. Og for
hver kategori defineres konsekvensniveauer, fx ubetydelige, maerkbare, alvorlige og
meget alvorlige.

Risikovurdering

Er i relation til kontinuitetsplanlaegning en analyse, der med afseet i robustheden af
kritiske aktiviteter og understgttende ressourcer vurderer organisationens evne til at
mgde risici, der kan pavirke tilgaengeligheden under hensyntagen til tilgaengelige kon-
tinuitetslgsninger.

Robusthed

Organisationens evne til at modsta forstyrrelser og afbrydelser, evnen til at minimere
konsekvenserne, hvis forstyrrelser eller afbrydelser alligevel indtraeffer, samt evnen til
at komme pa fode igen efter en forstyrrelse eller afbrydelse.

Samfundsvigtige funktioner (kritiske funktioner)

De aktiviteter, varer og tjenesteydelser, som udggr grundlaget for samfundets gene-
relle funktionsdygtighed, og hvis afbrydelse vil f8/medfgre uacceptable konsekvenser.
Konsekvenserne kan raekke fra gkonomiske effekter eller konkurs til alvorlige negative
effekter for samfundet i form af tab af liv, helbred eller skade pa miljget eller ejendom.

Styringsdokument (Policy)

Et overordnet dokument, der er mal- og rammesaettende for organisationens arbejde
med kontinuitetsplanlaagning. Dokumentet definerer pa et strategisk niveau, hvordan
arbejdet med kontinuitet ledes, gennemfgres og administreres. Dokumentet beskriver
ofte ogsa processer, metoder og veerktgjer til kontinuitetsplanlaegning.
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Har du spgrgsmal til publikationen?

Kontakt os

Beredskabsstyrelsen
Beredskabsplanlaagning og Krisestyring
Datavej 16

3460 Birkergd

Telefon:

Mail: brs-ktp-brk@brs.dk

Vejledning og skabeloner kan downloades pa Beredskabsstyrelsens hjemmeside
www.brs.dk.
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Fotokreditering:

Christian Lindgren, Scanpic: Omslag
David Levene, Scanpix: Sde 14 - 15
Lars Laursen, Scanpix: Side 24 - 25
Lars Havn Eriksen Scanpix: Side 40 - 41
Mads Claus Rasmussen, Scanpix: Side 48 - 49
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