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	Trusselsscenarie nr. 16
	Navn:  Lokalt nedbrud af IT-system pga. koordineret angreb 

	Truslens kategori/

hændelsestype
	 FORMDROPDOWN 
 Jeres organisation/område bliver ramt af et ekstraordinært alvorligt IT angreb.

	Overordnet hændelsesforløb
	 Angrebet medfører, at al brug af IT udstyr og elektronisk kommunikation midlertidigt umuliggøres.

Angrebet udføres ved, at computersystemer inficeres med hidtil ukendte ondsindede programmer (vira, orme, trojanske heste, spyware) som blandt andet sletter eller ændrer filer og makroer. Spredningen sker hastigt ved, at virus kopierer sig selv og tilknytter sig flere og flere filer, samt at der opbygges såkaldte "botnets" til videre spredning. 

Angrebet rammer såvel applikationer (programmer der kører på en computer), dataflow (de informationer der flyder mellem computerne og programmerne), og netværk (de routere og protokoller der binder netværkene sammen). 

Samtidigt foretages der DDOS (Distrubted Denial of Service) angreb, der afbryder tilgængelighed til services på internettet. Endvidere udsættes organisationens hjemmeside for hacking, hvorefter den pludselig fremstår med uanstændigt ”web-grafitti”.

IT-sikkerheden kompromitteres således både hvad angår:

• Tilgængelighed, der skal sikre, at data og systemer er tilgængelige, når autoriserede brugere ønsker det;

• Integritet, der skal sikre, at dataene er korrekte og fuldstændige, og at programmer fungerer korrekt; samt

• Fortrolighed, der skal sikre, at data beskyttes mod uautoriseret anvendelse.


	Geografisk udbredelse
	 FORMDROPDOWN 
 Jeres organisation/område.

	Varighed
	 FORMDROPDOWN 
 Angrebet strækker sig over ca. 1 døgn men har en sådan karakter og omfang, at der må påregnes mange dage til akut skadesudbedring. Frygten for ikke at få renset systemerne fuldt ud, eller for at komme til at sprede virus til samarbejdspartnere, påvirker længden af reparationsfasen betydeligt. I denne fase må al almindelig brug af IT udstyr og elektronisk kommunikation fuldstændig indstilles. Herudover må det påregnes, at det kan tage adskillige uger eller måneder at gendanne essentielle data m.v.

	Tidsmæssig placering
	 FORMDROPDOWN 
  FORMDROPDOWN 
     

	Varsel
	 FORMDROPDOWN 
      

	Truede personer/aktiver
	Al brug af IT udstyr må midlertidigt indstilles, hvorved varetagelsen af daglig drift og kritiske funktioner påvirkes. Der må investeres betydelige beløb til at udbedre skaderne, og nogle data vil sandsynligvis alligevel tabes permanent. Herudover kommer et muligt tab af omdømme, såfremt eksterne parter har lidt skader eller tab pga. hændelsen.

	Baggrund for scenariet
	 FORMDROPDOWN 
 Angrebet startes af eksterne skadevoldere, men forværres delvist af en intern medarbejders utilsigtede handlinger, mangel på handling eller forkert omgang med firewall, antivirusprogram, passwords og backup-system. 

Skadevoldernes motiv er ukendt. Der kan være tale om et direkte angreb, tilfældig vandalisme, eller en situation hvor hackere udnytter sikkerhedshuller for at afprøve egne evner, få omtale og vinde respekt fra andre hackere/virusbagmænd. Der kan muligvis også være tale om en "test" som forberedelse på angreb mod helt andre organisationer.


	Umiddelbare årsager til at scenariet realiseres
	 FORMCHECKBOX 
 Naturskabte påvirkninger 

 FORMCHECKBOX 
 Tilsigtede menneskelige handlinger 

 FORMCHECKBOX 
 Utilsigtede menneskelige handlinger

 FORMCHECKBOX 
 Tekniske fejl 

 FORMCHECKBOX 
 Organisatoriske fejl 

	Andre væsentlige oplysninger om scenariet
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