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	Trusselsscenarie nr. 21
	Navn: Kriminel sabotage (forestående). Behandling af trussel. 

	Truslens kategori/

hændelsestype
	 FORMDROPDOWN 
Jeres organisation/område udsættes for en trussel om planlagt kriminel sabotage.

	Overordnet hændelsesforløb
	Mistanken bygger på en konkret og troværdig trussel (f.eks. modtaget via et anonymt brev) om, hvordan, nogen med evnen, motivet og viljen til at føre truslen ud i livet, vil "kunne lægge organisationen ned”. Forholdet politianmeldes men giver også anledning til øjeblikkelige overvejelser om sikkerheds- og beredskabsforanstaltninger, eftersom det er tvivlsomt at politianmeldelsen alene vil kunne forebygge forbrydelsen.

Det vides ikke hvordan, hvornår eller af hvem forbrydelsen er planlagt, men der er grund til at tro, at den vil blive forsøgt gennemført i form af indbrud, hærværk, inficering af elektroniske data, fysisk destruktion af hardware og dokumenter, ildspåsættelse eller lignende. 

Truslens karakter tyder på, at der er tale om en person eller personkreds, som har grundig indsigt i organisationens virksomhed fra enten internt eller eksternt hold. Der kan være tale om en nuværende eller tidligere betroet medarbejder, et kriminelt netværk, en yderligtgående pressionsgruppe eller lignende. Truslen bør politianmeldes, men det er tvivlsomt, at dette i selv vil kunne forebygge forbrydelsen.


	Geografisk udbredelse
	 FORMDROPDOWN 
 Truslen synes begrænset til organisationens hovedsæde eller en anden bygning af central betydning for varetagelsen af organisationens kritiske funktion.

	Varighed
	 FORMDROPDOWN 
 Den eller de potentielle gerningsmænd kan tænkes slå til på kort sigt, eller vente til et tidspunkt, hvor overraskelsesmoment og/eller konsekvenser vil være størst. 

	Tidsmæssig placering
	 FORMDROPDOWN 
  FORMDROPDOWN 
 Ledelsen modtager/får mistanke om truslen en fredag eftermiddag umiddelbart før arbejdstidens ophør. Det sker desuden på en af de sidste arbejdsdage før mange af organisationens ansatte og flere medlemmer af ledelsen går på sommerferie.

	Varsel
	 FORMDROPDOWN 
 Mistanken om/modtagelsen af truslen og erkendelsen af dens alvorlighed kan betragtes som et varsel. Det vides imidlertid ikke om den kriminelle handling planlægges udført på kort, mellemlangt eller lang sigt.

	Truede personer/aktiver
	Truslen synes udelukkende rettet mod organisationens aktiviteter, materielle værdier og informationsaktiver. Det kan dog ikke udelukkes, at der også er fare for personskade.

	Baggrund for scenariet
	 FORMDROPDOWN 
 Truslen kan tænkes fremsat pga. et personligt nag til organisationen, for økonomisk vindings skyld, være politisk/ideologisk motiveret eller have helt andre årsager.

	Umiddelbare årsager til at scenariet realiseres
	 FORMCHECKBOX 
 Naturskabte påvirkninger 

 FORMCHECKBOX 
 Tilsigtede menneskelige handlinger 

 FORMCHECKBOX 
 Utilsigtede menneskelige handlinger

 FORMCHECKBOX 
 Tekniske fejl 

 FORMCHECKBOX 
 Organisatoriske fejl 
Den umiddelbare årsag er tilsigtet menneskelig handling. Sandsynlighed og mulige konsekvenser kan imidlertid også påvirkes af karakteristika vedr. organisationens sikkerhed og beredskab, herunder eventuelle fejl, mangler eller andre sårbarheder. Det kan f.eks. vedrøre forhold såsom alarmsystemer, nøgler, dørkoder, CCTV kameraer, vagtordning, id-kort, screening af ansatte, elektroniske passwords m.v.

	Andre væsentlige oplysninger om scenariet
	



