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Forord

Velkommen til den fgrste udgave af Nationalt Risikobillede. Rapporten beskriver de alvorligste naturskabte
0g menneskeskabte risici set i et dansk perspektiv.

Nar beredskabet rykker ud, er det ofte til mindre ulykker, og vi har vaennet os til at leve i et samfund, hvor
infrastrukturen fungerer, og hvor forsyningssikkerheden er hgij.

Men vi skal ikke veere blinde for, at stgrre ulykker og katastrofer ogsd rammer Danmark. Det er grunden til,
at vi har et krisestyringssystem med tvaergdende stabe pd det centrale, regionale og lokale niveau. Det er
ogsé derfor, at Beredskabsstyrelsen som en central del af Danmarks katastrofeberedskab rader over specia-
liseret materiel og mandskab, der kan saettes ind, ndr det daglige beredskab ikke leengere er tilstraekkeligt.

Med Nationalt Risikobillede stiller vi skarpt p& 10 haendelsestyper, som har det til faelles, at de kan medfare
stagrre ulykker og katastrofer i Danmark. Nar disse haendelser indtreeffer, sd kan det fa alvorlige konsekven-
ser for liv, helbred og velfeerd, vi kan st& med store skader p& ejendom og miljg, og vi kan pludselig opleve,
at kritisk infrastruktur svigter eller kommer under ekstremt pres. Sidst men ikke mindst sa koster de ekstre-
me haendelser samfundet store summer. Taenk blot pd, at skybruddet den 2. juli 2011 medfarte skader for
over 6 mia. kr.

Nationalt Risikobillede viser, at de risici som praeger vores moderne samfund er komplekse, ofte greense-
overskridende og under stadig forandring. Vi skal derfor have et robust beredskab over for de stgrre ulykker
og katastrofer. Vi skal arbejde malrettet med forebyggelse, sa sandsynligheden og konsekvenserne af haen-
delserne nedbringes mest muligt. Men vi kan ikke klare alt med forebyggelse. Der vil altid vaere ekstreme
haendelser, som ikke lader sig stoppe. Derfor skal vi ogsd veere klar til at yde en effektiv operativ indsats og
krisestyring pd tveers af organisationer og administrative niveauer og pa tveers af den offentlige og private
sektor.

Fra Beredskabsstyrelsens side er vi helt opmaerksomme p3, at uforudsigelighed er en fast del af alle stgrre
ulykker og katastrofer. Vi ved ikke hvad, der rammer, hvor det sker, eller hvorndr det sker. Vi ved heller ikke
preecis, hvordan en given situation vil udvikle sig. Jeg er dog overbevist om, at nér vi arbejder serigst med
beredskabsplanlaegning og krisestyring i forhold til kendte haendelsestyper, s& far vi ogsd et godt afseet for
at hdndtere de ukendte, uforudsete eller uforudsigelige ulykker og katastrofer.

Nationalt Risikobillede giver et bud p3, hvad vi er oppe imod i forhold til de 10 udvalgte hzaendelsestyper.
Risikobilledet er sdledes et godt feelles udgangspunkt for vores forberedelse og udvikling af beredskabet, og
skal ses som et nyt bidrag til planlsegningsgrundlaget for samfundets beredskab.

Henning Thiesen
direktar
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1. Indledning

Baggrund

Beredskabsstyrelsen sgger Igbende at holde sig ajour med, synliggagre og udbrede kendskabet til risici, som
kan fordrsage stgrre ulykker og katastrofer. Arbejdet gér i praksis ud pd at indhente information, som kan
belyse de enkelte risicis karakter og &rsagssammenhaenge, hvordan det samlede aktuelle risikobillede ser ud,
og hvordan risikobilledet kan udvikle sig. Nogle risici er relativt lette at identificere og overvage, fordi de
jeevnligt medfarer haendelser eller generelt er genstand for stor opmaerksomhed. I andre tilfaelde kraever det
god forestillingsevne at afdaekke nye risici eller nye mader, som velkendte risici kan udvikle sig pa.

Nationalt Risikobillede (NRB) er et resultat af dette Igbende arbejde med at kortlaegge og analysere risici.
NRB praesenterer ikke det samlede spektrum af risici, som det danske samfund stér overfor, men koncentre-
rer sig om de risici, som Beredskabsstyrelsen i gjeblikket vurderer, at beredskabsaktgrerne bgr rette stgrst
opmeaerksomhed mod.

NRB er dels udarbejdet pd Beredskabsstyrelsens eget initiativ, dels p& baggrund af en opfordring fra EU til
medlemsstaterne om at udvikle nationale risikovurderinger. Sidstnaevnte fremgér af EU’s rddskonklusioner
fra april 2011 om Videreudvikiing af risikovurdering med henblik pd katastrofehdndtering i Den Europaeiske
Union. NRB har sdledes en dobbelt forankring i et nationalt og et europaeisk behov.

Mail

Méalet med NRB er at skabe et overblik over de alvorligste naturskabte og menneskeskabte risici i et dansk
perspektiv. Mélsaetningen er samtidig, at NRB vil kunne bidrage til planleegningsgrundlaget blandt aktgrerne
i samfundets beredskab — bdde inden for og pd tveers af sektorer samt pa centralt niveau i den nationale
krisestyringsorganisation. NRB kan bl.a. inddrages i aktgrernes aktiviteter vedrgrende risiko- og sdrbarheds-
analyser, kapacitetsanalyser og kapacitetsplanlaegning, udarbejdelse eller revision af beredskabsplaner samt
ved beredskabsfaglig uddannelse og gvelser. NRB understgtter endvidere Beredskabsstyrelsens Vejledning i
helhedsorienteret beredskabsplaniaegning (HOB) og andre materialer, som kan findes pd brs.dk.

Metode

Beredskabsstyrelsen har med den fgrste udgave af NRB tilstraebt at skabe et overblik med en informativ og
let tilgaengelig rapport, som ikke indeholder detaljerede, metodetunge overvejelser. Metoden er hovedsage-
ligt kvalitativ, da palidelige kvantitative data sjaeldent eksisterer for de udvalgte haendelsestyper.

Fokus i NRB er pa at vurdere de udvalgte haendelsestypers mulige konsekvenser frem for deres sandsynlig-
hed. Der gives sdledes alene bud p3, hvad der kan ske, og disse bud mé ikke tolkes som forsgg pa at spd
om hvor, hvorndr, hvor ofte, hvorfor eller preecis hvordan det vil ske. Ekstraordinaere haendelser er pr. defi-
nition vanskelige at forudse, og de konkrete hzendelsesforlgb vil naesten altid overraske. Af samme grund
anvendes der i NRB en beskrivende tilgang med veegt pa historisk dokumentation af haendelser, der tidligere
har pdvirket Danmark, som alternativ til at opstille scenarier med fiktive haendelsesforlgb. Fremtiden kan
ikke forudsiges pa baggrund af fortiden, men erfaringerne fra tidligere haendelser kan ofte give god indsigt
og vigtige leeringspunkter vedrgrende de mulige konsekvenser af fremtidige haendelser. Laesere med inte-
resse for en scenariebaseret tilgang kan bl.a. henvises til Beredskabsstyrelsens Mode/ for risiko- og sérbar-
hedsanalyse (ROS) fra 2005 og Scenariebanken med 22 eksempler fra 2006, der ligeledes kan findes pa
brs.dk. Herudover bgr det nzevnes, at konkrete scenarieanalyser er udarbejdet i flere sammenhaenge af
statslige, regionale og lokale myndigheder samt virksomheder med ansvar for kritisk infrastruktur.
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2. De udvalgte haendelsestyper

Indhold
NRB omhandler i alt 10 haendelsestyper struktureret ud fra to overordnede og fire underordnede kategorier.

Naturskabte haendelser

Ekstreme vejrfaenomener Alvorfige smitsomme sygdomsudbrud

3. Pandemisk influenza
4. Husdyrsygdomme og zoonoser

1. Orkaner, storme og stormfloder
2. Kraftig regn og skybrud

Menneskeskabte haendelser

Ulykker (utilsigtede handlinger, tekniske fejl mv.) Sikkerhedsmaessige trusler (forseetlige handlinger)

9. Terrorhandlinger
10. Cyberangreb

5. Transportulykker

6. Ulykker med farlige stoffer p& land
7. Forureningsulykker til sgs

8. Nukleare ulykker

Udvaelgelsesproces

I det indledende arbejde med NRB opstillede Beredskabsstyrelsen fgrst en bruttoliste, hvor et stgrre antal
haendelsestyper blev overvejet, og herefter en nettoliste med de 10 udvalgte haendelsestyper. De hzendel-
sestyper, som blev fravalgt, men hvoraf nogle muligvis kan medtages ved opdateringer af NRB, inkluderede:

e Snestorm og kraftigt snefald
e Voldsomt tgbrud med stgrre oversvgmmelser
¢ Nedslag af meteorit i/nser Danmark

e Tsunami, som rammer danske kyster efter et
stort havbundsskred ud for Norge eller et un-
dersgisk jordskeelv i Atlanterhavet

e Solstorm med magnetisk og elektrisk forstyrrel-
se af satellitbaseret IKT og energiinfrastruktur

e  Eksplosivt vulkanudbrud i udlandet, hvor luftb3d-
ren udbredelse af aske i europaeisk, herunder
dansk, luftrum afbryder al lufttrafik langvarigt

e Effusivt vulkanudbrud i udlandet, hvor Danmark
rammes ved spredning af giftige gasarter til
stor fare for menneske-, dyre- og planteliv

Naturskabte haendelser Menneskeskabte haendelser
e Hedebglge e Langvarig og geografisk meget omfattende
e Isvinter stremafbrydelse pga. net- og kraftvaerksudfald

fordrsaget af faktorer internt i elsektoren
e Nedbrud i elektroniske betalingssystemer
e Drikkevandsforurening
e Forsyningssvigt pga. strejke eller blokade

e Sammenstyrtningsulykke pga. konstruktionsfejl
i etagebygning, stadion, trafikanlaeg eller lign.

¢ Menneskeskabt brand i stgrre bebyggelse eller
naturomrade

e Nedstyrtning af satellit pd dansk territorium

e Episode med udbredt civil ulydighed, voldelig
aktivisme, groft haervaerk, ildspdsaettelser mv.

e Vaebnet opggr mellem organiserede kriminelle
e Landskadeligt tilfaelde af spionage
e Krigshandling rettet mod Danmark

Udveelgelsesprocessen var omfattende, bl.a. fordi konsekvenserne af én haendelse kan veere drsag til en
anden. Som eksempel kan naevnes, at det var vanskeligt at afggre, om streamafbrydelse skulle inkluderes i
NRB som en primaer haendelsestype — dvs. fordrsaget af menneskelige eller tekniske fejl internt i elsektoren
— eller alene medtages i andre af rapportens afsnit som en sekundzer, afledt konsekvens fordrsaget af haen-
delser inkluderet i NRB, som fx ekstreme vejrhaendelser, forskellige stgrre ulykker eller terrorhandlinger.
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Udvaelgelseskriterier

Et vigtigt kriterium for udveelgelsen var, at haendelsestypernes konsekvenser skal kunne vaere meget bety-
delige i stgrrelse, geografisk udbredelse og/eller varighed set i et nationalt perspektiv. Konsekvenserne skal
som udgangspunkt ikke kunne hdndteres alene pad lokalt niveau, men kraeve beredskabsmaessig assistance.
Konsekvenserne skal bredt kunne ramme veaerdier som liv, helbred, velfaerd, ejendom, gkonomi og miljg
samt én eller flere kritiske samfundsfunktioner. Betegnelsen kritiske samfundsfunktioner refererer her til de
aktiviteter, varer, tjenesteydelser mv., som udggr grundlaget for samfundets generelle funktionsdygtighed.

Da der er tale om et nationalt risikobillede, var et andet vaesentligt kriterium, at alle konsekvenserne skal
kunne ggre sig gaeldende inden for Danmarks greenser. Haendelsestyper, som er usandsynlige i eller naer
Danmark, fx stgrre jordskeelv, er ikke udvalgt, uanset om disse handelser vil kunne have konsekvenser for
danskere og danske interesser i udlandet. Risici af mere global, diffus eller langsigtet karakter er ligeledes
fravalgt, fx finanskriser, internationale vaebnede konflikter, spredning af massegdeleeggelsesvében eller
knappe naturressourcer pga. befolkningsvaekst, urbanisering, klimaforandringer mv.

Til brug for identifikationen af de mulige konsekvenser anvendte Beredskabsstyrelsen fglgende tjekliste.

Skader p4 liv, helbred og velfzerd Skader pd ejendom og wkonomi Skader pd miljo

[ ] Dade [] Materielle gdelaeggelser [] Forurening af landmiljz
[] Sérede [] Finansielle tab [] Forurening af vandmiljg
[] Syge/inficerede/kontaminerede | [ ] Tab af intellektuelle rettigheder |[] Skader pa dyreliv

[] Angst/utryghed/frygt [] @delagt/tabt kulturarv [] Skader pd planteliv

Svigt eller ekstremt pres pd tilgaengeligheden af kritiske samfundsfunktioner

Energi: Forsyning af elektricitet, naturgas, rdolie, braendstof mv.

Informations- og kommunikationsteknologi (IKT): Telefoni, internet, informationsnetveerk, databe-
handling, datatransmission, navigation, satellit-, radio- og tv-transmission, post- og kurérservice mv.

Transport: Afvikling, overvagning og kontrol af persontrafik og godstransport (vej, bane, Iuft, sg),
overvagning og kontrol af infrastruktur (broer, tunneler, stationer, lufthavne, havne) mv.

Vand: Drikkevandsforsyning og hé&ndtering af spildevand.

Fadevarer: Fgdevareforsyning, overvagning af fadevaresikkerhed, overvagning og indsats i forbindelse
med smitsomme husdyrsygdomme og zoonoser.

Finans: Betalingsformidling og overfgrsler, bank- og forsikringsvirksomhed, veerdipapirhandel mv.

OO oo o god

Redningsberedskab, politiopgaver, forsvarets hjzelp til civile myndigheder mv.: Alarmering og varsling,

koordinerende og teknisk skadestedsledelse, afspaerring, brandslukning, redning (land/sg/Iuft), eva-

kuering (inkl. modtagelse, indkvartering og forplejning), miljgindsats, stormflodsberedskab, snebered-

skab, ordenshandhaevelse, ammunitionsrydning, kontrol med produktion, opbevaring og transport af

farlige stoffer (kemiske, biologiske, radiologiske, nukleare og eksplosive stoffer) samt indsats ved

haendelser som involverer eller kan involvere farlige stoffer.

[] Sundheds- og socialsektoren: Det praehospitale omrdde, hospitaler, praktiserende leeger, laegemiddel-
produktion og -distribution, overvagningssystemer, dag- og dggninstitutioner, hjemmepleje mv.

] Forsvar, efterretnings- og sikkerhedstjeneste: Militaert forsvar og suveraenitetshdndhaevelse, kontra-
terrorisme, kontraekstremisme, kontraspionage, personbeskyttelse mv.

[ ] Myndighedsudgvelse (alle niveauer): Krisestyringskapacitet, opretholdelse af Folketingets, regerin-

gens, centraladministrationens, domstolenes samt kommuners og regioners myndighedsudgvelse.
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Fremgangsmdde

Konsekvenserne af de haendelsestyper, som beskrives i NRB, kan ramme flere sektorer og involvere mange
aktgrer. Beredskabsstyrelsens udveelgelse og beskrivelse af handelsestyperne er derfor sket under inddra-
gelse af eksperter fra sektoransvarlige myndigheder og andre organisationer. Det understreges dog, at Be-
redskabsstyrelsen alene er ansvarlig for beskrivelser, vurderinger og sammenstillinger i rapporten.

Ud over input fra og kvalitetssikring hos danske eksperter har Beredskabsstyrelsen under udarbejdelsen af
NRB bl.a. hentet inspiration i delvist ssmmenlignelige udenlandske rapporter som de norske Nasjonalt risiko-
bilde 2012 og Nasjonal sdrbarhets- og beredskapsrapport (NSBR) 2011, de svenske Risker och formdgor
2012 og Ett forsta steg mot en nationell riskbedémning — Nationell riskidentifiering (2011), den hollandske
National Risk Assessment Scenarios og den britiske National Risk Register of Civil Emergencies. Der er lige-
ledes hentet inspiration via mgdedeltagelse i EU-Kommissionens ekspertgruppe for risikovurdering.*

De risici, som praeger vores moderne samfund, er mere komplekse end tidligere, de er ofte graenseoverskri-
dende, og de er under stadig forandring. Beredskabsstyrelsen vil derfor Igbende videreudvikle og opdatere
det nationale risikobillede.

Som publikation afl@ser NRB desuden National Sdrbarhedsrapport, som Beredskabsstyrelsen udgav for &rene
2005 til 2010. NRB har det samme overordnede formdl at fremme beredskabskulturen i bdde den offentlige
og den private sektor ved at rette opmaerksomhed mod haendelser, som det kan kraeve ekstraordinzert om-
fattende og tveergdende indsatser at handtere. NRB supplerer samtidig en raekke andre produkter og aktivi-
teter fra Beredskabsstyrelsen vedrgrende beredskabsplanlzegning mv., fx vejledninger, evalueringer, kurser,
gvelser, statistik, tilsyn og radgivning.

Rapportens struktur
De fglgende afsnit om de 10 udvalgte haendelsestyper i NRB er struktureret ensartet med henholdsvis:

e Enindledning om den pdgaeldende haendelsestypes karakteristika, herunder mulige drsager mv.
e En beskrivelse af de mulige konsekvenser, safremt en haendelse af den pdgeeldende type indtraeffer.
e En gennemgang af eksempler p& konkrete haendelser, der tidligere har pdvirket Danmark.

e En analyse af mulige tendenser, som fremover kan pdvirke risikoen forbundet med haendelsestypen.

Rapporten afsluttes med en sammenstilling af de 10 haendelsestyper i figurer, som illustrerer Beredskabssty-
relsens bud pd deres relative placering i det nationale risikobillede.

! Det bemaerkes, at Beredskabsstyrelsen ikke gnsker, at den fgrste udgave af NRB skal fremstd som metodetung, og
derfor har fravalgt at benytte den metodik og terminologi, som er indeholdt i EU-Kommissionens Staff Working Paper on
Risk Assessment and Mapping Guidelines for Disaster Management samt i ISO 31000:2009 — Risk management, N&r
ordet "risiko” anvendes i NRB, refereres der sdledes ikke til en teknisk definition af risikobegrebet. I stedet anvendes
ordet — ligesom det ofte er tilfeeldet i dagligdags sprogbrug — blot mere alment om typer af haendelser eller omstsendig-
heder, som kan resultere i ugnskede konsekvenser. Det skal endvidere bemaerkes, at der indgdr betragtninger om be-
redskabet over for de beskrevne risici visse steder i rapporten, men at hensigten med NRB ikke er at give et samlet
overblik over beredskabet i Danmark, afdaekke specifikke eksempler p& robusthed eller sérbarheder i beredskabet eller
give anbefalinger til konkrete aktgrer om mulige tiltag i deres beredskabsplanlaegning.


http://ec.europa.eu/echo/civil_protection/civil/pdfdocs/prevention/COMM_PDF_SEC_2010_1626_F_staff_working_document_en.pdf
http://ec.europa.eu/echo/civil_protection/civil/pdfdocs/prevention/COMM_PDF_SEC_2010_1626_F_staff_working_document_en.pdf
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2.1. Orkaner, steerke storme og stormfloder

Karakteristika

Orkaner og storme er lavtryk, der opstdr i atmosfaeren og skaber kraftig blaest. For at disse lavtrykhvirvier
defineres som orkaner, skal det bleese med en middel vindhastighed pd over 33 meter pr. sekund (m/s). For
stormlavtryk skal det blaese med middel vindhastighed p& mellem 25 og 33 m/s. Under de steerkeste storme
kan der optraede vindstad af orkanstyrke, uden at stormen derved defineres som en orkan.

P& danske breddegrader er orkaner og steerke storme naesten altid forbundet med voldsomme lavtryksudvik-
linger i omrdder, hvor atmosfeeren er domineret af store temperaturforskelle — fx hvor kold luft fra nord
mgder varm luft fra syd. Hvor kolde og varme luftmasser stgder sammen, dannes en front, og en forstyrrel-
se (hvirvel) pa fronten kan lede til et lavtryk, der hurtigt kan intensiveres til et stort, sammenhangende,
roterende system af vinde omkring lavtryksomrddet. Jo stgrre temperaturforskellene er mellem den kolde og
varme luft, jo voldsommere kan lavtryksudviklingen blive med de dertil hgrende vindstyrker, der definerer
orkaner og steerke storme. De orkaner og steerke storme, der rammer Danmark, opstdr som regel langs
polarfronten. Forudseetningerne er oftest til stede om efterdret og vinteren. Danmarks Meteorologiske Insti-
tut (DMI) har siden 1950 registreret 76 storme og orkaner, som har ramt landet, og af disse er 48 — eller 63
pct. — indtruffet i vintermdnederne.

En stormflod er en oversvemmelse som felge af en ekstremt hgj vandstand i havet fordrsaget af stormvejr.
For at der er tale om stormflod skal den ekstremt hgje vandstand i havet og den deraf fglgende oversvgm-
melse indtraede statistisk set sjaeldnere end hvert 20 &r (en tyvedrs haendelse). Vadehavskysten er det mest
udsatte omrdde, men ogsd andre lavtliggende omrdder ved den jyske vestkyst rammes. Vindens effekt i
Nordsgen kan erfaringsmaessigt gge vandstanden med op til 5-6 meter under ekstreme forhold. Forhgjet
vandstand, hvor vindens bidrag udggr 2-2,5 meter, forekommer nogle f& gange hvert &r i Vadehavet.

Stormfloder i de indre danske farvande er typisk mindre, og i Kattegat og Bzelthavet betragtes en vandstand
pé 1-1,5 meter over normalen som en stormflod. Stormflod i disse indre farvande skyldes ikke blot den loka-
le vind, men ogsé vindforholdene over Nordsgen eller @stersgen langt fra den forhgjede vandstand. En lang-
varig storm fra vest over Nordsgen kan fx presse vand ind i Kattegat og videre ind gennem bezelterne. Tilsva-
rende kan en storm fra nordgst over den centrale @stersg presse vand ud gennem baelterne. Fyn, Sjaelland
og andre danske ger virker som en barriere for gennemstrgmningen, og derfor kan vandmasserne ophobes i
Bzlthavet, til tider ogsé uden at der er stormvejr i omrddet. Safremt vinden forinden har presset vand-
maengder fra Nordsgen op i @stersgen og den Botniske Bugt kan der, ndr den aftager eller vender pa bagsi-
den af et lavtryk, opstd den seerlige "badekarseffekt”, hvor vandet Igber tilbage og medfarer store stormflo-
der i den vestlige del af @stersgen.

Hvor alvorlig en stormflod i Danmark kan blive, afhaenger ud over vindens styrke og retning ogsé af, om
stormfloden kulminerer samtidig med et tide-hgjvande eller -lavvande. Kysten langs Nordsgen pdvirkes af
tidevandet to gange i dggnet ved passage af tidevandsbglgen fra syd mod nord. Det kraftigste tidevand
findes i Vadehavet med en forskel pd hgj- og lavwvande pd op mod 2 meter. Op langs Vestkysten svaekkes
tidevandsbglgen kraftigt, og vandstandsudsvinget er under en halv meter ved Hanstholm. Tidevandet svaek-
kes yderligere gennem Skagerrak, Kattegat og Bzelthavet og er ubetydeligt syd for Baelterne og i @stersgen.

Mulige konsekvenser
Orkaner og steerke storme har en voldsom virkning pa alt, hvad de mgder, og kan bl.a. fordrsage kvaestelser
og dgdsfald pga. flyvende genstande, veeltende treeer, faldende tagsten og trafikuheld. Ophold og feerdsel
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udendgrs kan derfor veere forbundet med livsfare bade under og umiddelbart efter orkaner og stzerke stor-
me. Mennesker og dyr kan ligeledes blive draebt, sdret eller spaerret inde ved sammenstyrtninger af svage
konstruktioner. Herudover kan der opstd afledte konsekvenser for liv, helbred og velfaerd, hvis adgangen til
akutte tjenester fra politi, redningsberedskab og sundhedsberedskab pavirkes, fx pga. vanskelige karselsfor-
hold for udrykningskgretgjer og kommunernes hjemmepleje eller ved nedbrud af infrastruktur.

I kystomréder kan orkaner og steerke storme resultere i stormfloder, hvor havvand fgres ind over kysterne
og oversvgmmer by- og landomrdder. Oversvgmmelserne kan ligesom den kraftige blaest udsaette menne-
sker og dyr for livsfare og i nogle tilfaelde ngdvendigggre evakuering.

I tilfeelde, hvor orkaner, storme og/eller stormfloder fordrsager stremsvigt, kan menneskers helbred og vel-
feerd ogsa blive pdvirket. De fleste huses opvarmning er afhaengige af strem, hvilket iseer har betydning om
vinteren, og vandforsyning og spildevandafledning er ogsa strsmafhaengigt. Derved kan iszer zeldre og/eller
syge borgere f& problemer, som fordrer hjaelp og bistand fra kommunernes hjemmepleje. Der er ogsd kro-
nisk syge borgere i eget hjem, hvis liv afhaenger af strémafhaengige hjzelpemidler. Dyrevelfaerden kan end-
videre ligeledes blive pavirket i landbrug, som ikke har sikret sig med ngdstrgm til ventilation, malkning mv.

Orkaner og steerke storme medfgrer betydelige materielle skader bdde som direkte konsekvens af blaesten
og indirekte pga. flyvende eller faldende genstande. En undersggelse fra Forsikringsoplysningen fra 2012
viser fx, at ca. hver 10. husejer i Danmark har haft en stormskade inden for de seneste fem &r. Totalskader,
hvor hele tage og/eller ydermure kollapser, er ikke ualmindelige. Herudover vil der ofte ske omfattende ska-
der i naturen, hvor hele skovomrdder rammes af stormfald. Skadernes omfang og de efterfalgende udgifter
til oprydning, reparation og gentilplantning kan medfare betydelige gkonomiske tab.

Stormfloder kan ogsd medfgre betydelige materielle skader pa eller tab af ejendom, og der kan opstd foru-
reningstilfaelde pga. overlgb af spildevand fra kloakker, oversvémmede industrianlaeg, laekkende tankanlzeg
mv. Mange af de mulige konsekvenser af stormfloder er sdledes de samme, som skitseres nedenfor i afsnit
2.2 om kraftig regn og skybrud.

Orkaner, staerke storme og stormfloder vil typisk pdvirke transportsektoren alvorligt, da broer, lufthavne og
feergeruter ofte vil skulle lukkes, og vigtige veje og banestraekninger kan blive speerret. P& land mé transport
ofte indstilles pga. risiko for flyvende og faldende genstande mv. Pa havet kan blaesten skabe meget hgje
bglger til fare for sejlads. Herudover kan den kraftige blaest og oversvgmmelser medfgre afbrud i strgmfor-
syning. Risikoen for omfattende strgmsvigt pga. veeltede master med el-ledninger er imidlertid reduceret
kraftigt gennem det seneste arti, hvor hovedparten af det danske el-distributionsnet er blevet gravet ned.
Lavspaendingsnettet forventes fuldt kabellagt i 2015. Endelig vil it- og teletjenester ogsd kunne blive direkte
afbrudt eller overbelastet af mange brugere, med heraf afledte konsekvenser for en lang raekke andre vigti-
ge eller kritiske samfundsfunktioner.

Tidligere haendelser
I de sidste godt 100 3r er egentlige orkaner kun malt fem gange i Danmark, men der har veeret flere steerke
storme, der ikke helt opndede en middelvind p& over 33 m/s og sdledes ikke kategoriseres som orkaner.

Det 20. drhundredes farste orkan i Danmark indtraf den 25.-26. december 1902, og medfarte store gdelaeg-
gelser i et bredt baelte fra Nordvestjylland til Himmerland og videre ned over Sjeelland og Bornholm. Middel-
vindene blev malt til ca. 35 m/s, og det antages, at der har veeret vindsted pd op omkring 50 m/s. Den nze-
ste orkan indtraf den 23.-24. oktober 1921, og omtales ofte som “Ulvsund-orkanen”, opkaldt efter damperen
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Ulvsunds forlis i @resund, hvor 17 ombordvaerende omkom. Fgrst 46 &r senere, den 17.-18. oktober 1967,
blev Danmark igen ramt af en orkan. Denne gang gik det vaerst ud over Sydvestjylland og de fynske ger,
hvor middelvinden kom op over 35 m/s. Maleinstrumenterne var dengang ikke dimensioneret til s3 kraftig
vind, og flere af vindmalerne blokerede ved 40-42 m/s. De samlede skader efter orkanen blev opgjort til ca.
250 mio. kr., herunder bl.a. enorme gdelaeggelser i skovomrader fra det sydlige Jylland til Bornholm.

Den 24.-26. november 1981 oplevede Danmark igen en orkan med middelvinde pd 35 m/s og vindstad pa
op mod 45 m/s ved den jyske vestkyst og i Nordvestsjeelland. Denne orkan var ualmindelig langvarig efter
danske forhold og medfgrte derfor ogsa flere gdelaeggelser og leengere tids lukning af veje, togstraekninger,
feergeforbindelser mv. I Nordsgen keempede en redningshelikopter i timevis for at redde syv fiskere, men
den ene omkom. Blaesten fra Nordsgen skabte samtidig stormflod, og i Esbjerg blev vandstanden pa et tids-
punkt malt til 4,33 meter over normalen, hvilket var drhundredets hgjeste registrering. Esbjerg Havn blev
totalt oversvemmet med store gkonomiske konsekvenser, bl.a. fordi 15.000 fiskekasser med indhold blev
skyllet ud i havnen. Vadehavsgen Mandg blev 90 pct. oversvemmet, hvorved 250 far og 25 kreaturer druk-
nede. P& Fang blev en faerge smidt op pa kajen, og i Nykgbing Mors matte beboere evakueres pga. over-
svgmmelserne. Endnu en gang gik det hdrdt ud over danske skove, szerligt Rold Skov i Jylland og Gribskov
pd Sjeelland, hvor ca. tre mio. kubikmeter trae gik tabt. Samlet set anslds orkanen af have kostet op mod
900 mio. kr.

Orkanen den 3.-4. december 1999 var ubetinget den stgrste i Danmark i nyere tid. Sgnderjylland og Vade-
havet blev saerligt hardt ramt i et baelte pd omkring 100 km, men orkanen pavirkede naesten hele landet, og
bortset fra det nordlige Jylland ndede vindstgdene de fleste steder op mellem 40-50 m/s. P4 Rgmg blev der
sat danmarksrekord med en middelvind mélt til over 40 m/s, og vindstgd pa over 50 m/s inden vindmaleren
blaeste omkuld. Dette vurderes at vaere neer det maksimalt mulige for et stormlavtryk i og omkring Dan-
mark. Til trods for at der var tide-lavvande, mens vinden stod p3 sit hgjeste, opstod der stormflod ved den
jyske vestkyst og Vadehavet. Denne gang ndede vandstanden i Esbjerg op pd 3,98 meter, hvilket er det 4.
hgjest malte, siden malingerne startede i 1890’erne, men laengere sydpd ved Ribe blev der registreret en
vandstand pd ca. 5,5 meter over normalen inden méleren brgd sammen. Hvis stormfloden havde kulmineret
ved hgjvande kunne vandstanden have veeret 1-1,5 meter hgjere. P& landsplan omkom syv mennesker, og
mere end 800 mennesker kom sa alvorligt til skade, at de sggte laegehjeelp. Omkring 400.000 husstande var
uden strgm i kortere eller lzengere tid. I naerheden af fire mio. kubikmeter trae gik tabt pga. stormfald i
skovomréder. Pa Lindgveerftet ved Odense veeltede en 114 meter hgj portalkran ned over et containerskib i
dok. Det anslds, at orkanen i alt fordrsagede skader for ca. 13 mia. kr.

Siden 1999 har der ikke veeret landsdaekkende orkan i Danmark, men den 8. januar 2005 blev landet ramt
af en saerlig steerk storm med vindstgd af orkanstyrke, og lokalt middelvind af orkanstyrke i de nordlige og
vestlige dele af landet. Stormen kostede fire personer livet — to personer omkom, da de blev ramt af et lgs-
revet tag, og to mennesker mistede livet, som fglge af, at deres biler blev ramt af vaeltende traeer. Hgjvande
og kraftig vestenvind medfgrte samtidig stormflod, der resulterede i oversvemmelser ved den jyske vestkyst
og i Limfjorden. Flere diger brgd sammen, og hundredvis af personer matte evakueres fra de hdrdest ramte
omréder, bl.a. i Thy, Lagstgr og Skive. I store dele af landet havde stormen ogsa alvorlige konsekvenser for
trafik, da broer blev lukket og tog, busser, metro og fly blev indstillet. Det vurderes i den forbindelse bl.a., at
ca. 4.000 personer blev efterladt ved stoppesteder og stationer, og der var ligeledes eksempler p3, at perso-
ner blev tvunget ud i det farlige vejr, da butikker og varehuse lukkede samtidig med, at kollektiv trafik blev
indstillet. Omkring 200.000 forbrugere blev pavirket af strgmafbrydelser i kortere eller laengere tid, hvilket
dog var feerre end under 1999 orkanen, bl.a. fordi der i mellemtiden var gennemfgrt en omfattende kabel-
laegning af lavspaendingsnettet. Flere telefoncentraler og store dele af mobiltelefonnettet var ogsd ude af
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drift i en periode. I de danske skove blaeste over to mio. kubikmeter tree omkuld. Skaderne anslds samlet set
til omkring fire mia. kr.

Mulige tendenser

Tre store storme har ramt Danmark i perioden siden 2005, men ingen af disse falder under kategorien orkan
eller staerk storm. Set i historisk perspektiv er en relativt stille periode som i de sidste otte &r dog ikke ual-
mindelig. Mellem 1950 og 1966 blev der fx heller ikke registreret orkan eller staerk storm i Danmark.

Med hensyn til den forventede fremtidige frekvens og maksimale styrke af orkaner og storme i Danmark skal
det understreges, at ekstreme vindforhold, som de simuleres med eksisterende klimamodeller, er behaeftet
med stor usikkerhed. Klimaeksperter vurderer, at der ses en tendens til flere storme i Danmark i nyere tid og
en forhgjet risiko for, at stormene fremover vil stige i hyppighed og maksimal styrke. Dette haenger sammen
med en generel intensivering af vestenvinden i den nordlige del af Nordatlanten, hvorved Nordsgen — og
dermed Danmark — bliver mere udsat.

Tendenserne vedrgrende stormfloder pdvirkes af de samme faktorer som orkaner og storme samt af for-
ventninger om generelle stigninger i havvandstanden som fglge af havenes varmeudvidelse og isafsmeltning
i iszer Grgnland og Antarktis. Risiko for flere og staerkere stormfloder i fremtiden kan derfor give anledning til
bekymring, idet skaderne pga. oversvemmelser kan overgd skaderne pga. kraftig blaest under orkaner og
storme. Som tidligere naevnt er det primaert kystomrdder ved Vadehavet og ved den jyske vestkyst som
rammes af stormfloder med ekstraordinzer hgj vandstand, men de kan ogsa forekomme i de indre farvande.
Til det nationale risikobillede m& derfor under et stigende havniveau ogsd medregnes muligheden for en
stormflod i Kgbenhavn med langt starre konsekvenser end tidligere set i Danmark. En sddan haendelse kan
indtreeffe ved et sjeeldent meteorologisk faenomen, hvor en vestenstorm presser vand ind i @stersgen og pé
bagsiden af lavtrykket vender til en storm fra gst eller sydagst, hvorved vandet pludselig strgmmer den mod-
satte vej og opstemmes sd meget i det sydlige @resund, at kystsikringen omkring Kgbenhavn ikke kan mod-
std presset. Det var sddanne stormfloder, der i 1760 gav anledning til en rapporteret vandstand p& 3,5 me-
ter over normalen i Kgbenhavn, og den 13. november 1872 satte kystomrdder i hele den sydlige og @stlige
del af landet under vand og kostede op mod 100 menneskeliv, primaert pd Lolland og Falster. Til disse for-
teellinger hagrer dog, at befolkningen naturligvis ikke var varslet, infrastrukturen var anderledes og kystsikrin-
gen levede formentlig heller ikke op til nutidens standarder.

Tendenserne vedrgrende orkaner, staerke storme og stormfloder i Danmark vil betyde, at forebyggelse i
form af bade fysiske foranstaltninger og pdvirkning af adfaerd bliver stadigt vigtigere med henblik pd at re-
ducere antallet af personskader og materielle skader. En sddan udvikling giver bl.a. anledning til andringer
inden for byggeri og anlaeg, plantning af traeer, dimensionering af redningsberedskab mv.
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2.2. Kraftig regn og skybrud

Karakteristika

Episoder med kraftig regn og skybrud er to af de typer ekstreme vejrhaendelser, som i de seneste &r har
pavirket danske borgere, boliger, virksomheder, offentlige institutioner og kritisk infrastruktur mest markant.
I meteorologisk henseende og som varslingskriterium definerer DMI kraftig regn som en nedbgrmaengde,
der overstiger 24 mm pa 6 timer lokalt inden for et varslingsomrdde. Skybrud er en betegnelse for et kortva-
rigt kraftigt regnvejr og defineres som en nedbgrmaengde, der overstiger 15 mm p& 30 minutter lokalt inden
for et varslingsomrdde. En alternativ forsikringsmaessig definition pd betegnelsen "voldsomt skybrud”, der
bliver anvendt af brancheforeningen Forsikring & Pension, lyder pd henholdsvis 40-50 mm regn i lgbet af 24
timer eller 1 mm regn pr. minut.

Udviklingen af kraftig regn og skybrud pavirkes af mange faktorer i atmosfaeren ved ustabil lagdeling mellem
varme og kolde Iuftmasser. Nar lokale atmosfzeriske forhold er seerligt ustabile, kan bygeskyerne vokse sig
ekstra store og give kraftig regn og/eller skybrud — ofte suppleret af lyn, torden, steerke vindstad og hagl.
Forudsaetningerne er oftest til stede i varmt vejr, og sommeren er derfor hgjsaeson for kraftig regn og sky-
brud. Bygerne dannes oftest om dagen pga. solens opvarmning, men kan ogsd dannes om natten ved mar-
kant afkgling i toppen af skyerne.

De voldsomme byger, som fordrsager skybrud, er altid afgreensede feenomener — og skybrud er typisk me-
get lokale. Nogle byger stér stille over et omrdde, mens andre driver og spreder regn over flere og stgrre
omrdder, men udstraekningen af det ramte areal er begreenset sammenlignet med almindeligt regnvejr.
Perioden, hvor betingelserne er opfyldt, er desuden oftest kort. Saerligt skybrud vil normalt veere kendeteg-
net ved en brat begyndelse og afslutning samt ved en hurtig og til tider meget stor vekslen i regnens
maengde og intensitet pd kort tid og over korte afstande. Det er derfor heller ikke muligt for meteorologer at
forudsige preecist hvor, hvorndr, og med hvilken styrke kraftig regn og skybrud vil indtreeffe. Et varsel om
skybrud gezeldende for hele Fyn betyder fx ikke, at hele Fyn vil opleve skybrud, men at der nogle steder pd
Fyn vil falde meget regn og andre steder méske slet ingen regn.

Kraftig regn og skybrud kan opstd overalt i Danmark, men ud over forhold i atmosfeeren pdvirkes deres ud-
vikling ogsé af forhold ved jordens overflade. DMI peger sdledes p&, at storbyomrader kan veere mere udsat-
te for kraftig regn og skybrud end mindre byomrdder og landomrdder. Det skyldes den sdkaldte urbane
varmeeffekt, bl.a. fra asfalt p& de mange veje, som i vindstille sommervejr kan skabe lufttemperaturer over
storbyomr&der, der ligger et par grader over det omliggende land.

Kraftig regn og skybrud skaber oversvgmmelser som primaer konsekvens. Oversvgmmelser er komplekse
processer, der involverer bade hydrologiske og sociogkonomiske faktorer. Der skelnes i den forbindelse mel-
lem "rent hydrologiske oversvgmmelser”, som forekommer i naturomrdder uden stgrre samfundsmaessige
konsekvenser, og "skadevoldende oversvgmmelser”, som rammer befolkede omrdder og/eller infrastruktur.
Konsekvenserne afhaenger her bdde af nedbgrens maengde og intensitet og af forhold som:

o Antallet af borgere, bygninger og infrastruktur, som er eksponeret for oversvgmmelsesrisikoen.
e Hvorvidt terraenet er fladt eller kuperet, s vandet hurtigt kan samle sig i kraftige stramme i lavere dele.

e Hvor fugtig jorden i det ramte omrdde er i forvejen, hvilket pdvirker maengden af opsuget vand i forhold
til overfladisk afstrgmning, samt hvor fyldte og vandmaettede nzerliggende &er, vandlgb, jorde og andre
naturlige draen eller reservoirer er.

e Bygningsmassen og graden af overflader befaestet med asfalt og lignende, som vanskeligggr nedsivning.
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¢ Omfang og kvalitet af forebyggende foranstaltninger, herunder hvor effektivt kloaksystemer, overlgbs-
bassiner, aflgbsarealer og andre mekanismer transporterer, forsinker eller tilbageholder vandmasserne.

¢ Den umiddelbare forebyggende og afhjeelpende indsats fra beredskabets aktgrer samt grundejere med
at pumpe vand vaek, rense tagrender og riste, flytte genstande op fra keeldre, foretage akutte reparatio-
ner mv. Bl.a. vil redningsberedskabets kapaciteter i form af store laensepumper, slangegrupper til vand-
transport mv. og prioriteringen af pumpeindsatserne have stor betydning for konsekvensernes omfang.

Mulige konsekvenser
Erfaringer fra tidligere haendelser i byomrdder, herunder et szerligt ekstremt skybrud i Storkgbenhavn den 2.
juli 2011, viser, at de direkte og afledte konsekvenser af kraftig regn og skybrud kan veere vidtraekkende.

Akut fare for personskader kan bl.a. opstd ved trafikuheld pga. nedsat sigtbarhed, aquaplaning eller
manglende trafikregulering i vejkryds pd steder, hvor oversvemmelser har fert til stremsvigt. Potentielt
farlige situationer kan ligeledes opstd, hvis personer ma keempe sig gennem dybt vand eller klatre op pd
installationer, fx efter at have matte forlade biler med motorstop i lavninger. Andre farekilder kan fx vaere
kloakdaeksler, som kan blive skudt op i luften af hgjt tryk fra vand og sammenpresset luft, eller skoldhed
damp fra fjernvarme- og dampledninger, der kan give forbipasserende forbraendinger. Det sidstnaevnte
faenomen kan opstd, hvis regnvand stremmer ned i varmekamre, og stremsvigt har sat de indbyggede
vandpumper ud af drift, hvorved regnvand kan begynde at koge ved kontakt med de varme rgr.

Konsekvenser for liv, helbred og velfaerd kan endvidere opstd, hvis beredskabets aktgrer kommer under
pres. Oversvgmmelser kan fx vanskeligggre kgrsel for udrykningskgretgjer og true strgmforsyning,
ngdstremsanlaeg, servere og andet it-udstyr, som er kritisk for driften p& alarm- og vagtcentraler,
hospitalsafdelinger mv. Erfaringer viser fx ogsd, at redningsberedskabet kan komme under pres ved, at en
betragtelig del af brandmandskabet vil veere beskaeftiget med at rykke ud til alarmer fra automatiske
brandalarmanlaeg (ABA-anlaeg), som ved oversvgmmelser bliver aktiveret i langt stgrre antal end normalt.

Erfaringer viser endvidere, at kraftig regn og skybrud kan skabe angst og utryghed hos kronisk syge perso-
ner og patienter med ilt i hjemmet, som er szerlig afhaengige af stramforsyning, eller som kan have behov
for eller gnske om evakuering pga. oversvgmmelse eller stramsvigt.

Sygdomsrisici for personer, som har veeret eksponeret for sammenblandet regnvand og kloakvand, kan vaere
en alvorlig konsekvens. Menneskers kontakt med kloakvand, som i sig selv kan indeholde
sygdomsfremkaldende mikroorganismer, udggr en sygdomsrisiko. Desuden kan bakterieinfektionen
leptospirose bl.a. overfgres til vand, ndr druknede rotter skylles rundt i og ud af spildevandsrgr. De
hyppigste symptomer er diarré, forkglelse/ondt i halsen og hovedpine, men leptospirose kan i sjeeldne
tilfelde medfgre gulsot og livsfarligt pdvirke nyrer og lunger. Urenset spildevand kan desuden blive ledt ud i
havnebassiner, havet, sger og vandlgb, men da bakterier dgr hurtigt i saltvand og lidt langsommere i fersk-
vand, vil forureningen typisk forsvinde i Igbet af et par dggn.

Selvom de mulige sundhedsmaessige konsekvenser ikke bgr undervurderes, er det de materielle skader, som
udggr langt den stgrste risiko. Ifglge en undersggelse fra Forsikringsoplysningen har hver 7. danske husejer
fx haft skader pa sit hus inden for de sidste 5 ar som falge af kraftig regn eller skybrud. Det ekstreme sky-
brud den 2. juli 2011 i Storkgbenhavn var den absolut dyreste enkeltstdende haendelse med skadesudbeta-
linger opgjort til i alt 6,2 mia. kr. fordelt pd over 90.000 skader. Til sammenligning viser beregninger fra
Forsikring og Pension, at tidligere drs samlede erstatninger pga. kraftig regn og skybrud i Danmark (i perio-
den 1. juni til 15. september) 13 p&d mellem 135 og 997 mio. kr. i drene 2006 til 2010. De totale omkostninger
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er desuden endnu hgjere end forsikringsudbetalingerne viser, bl.a. fordi staten og mange kommuner er helt
eller delvis selvforsikrede. Endvidere lader visse tab og skader sig ikke opggre gkonomisk eller erstatte, som
fx vand- eller fugtskadede arkiver, museumsgenstande og anden kulturarv.

Endelig kan kraftig regn og skybrud resultere i betydelige udfordringer for opretholdelsen af kritiske sam-
fundsfunktioner. Oversvgmmelser pdvirker fremkommeligheden pad vejnettet, og kan betyde at veje spaerres
i dagevis. Togdriften kan forstyrres ved, at lavtliggende spor, kabler, sporskifter mv. oversvgmmes, og ved
at it-tjenester, som er kritiske for trafikafviklingen, gar ned pga. oversvemmelser eller lynnedslag. Veje,
skinner og jernbanedsemninger kan desuden undermineres og kollapse, hvilket bdde skaber risiko for
personskader, laengerevarende gener for trafikken og store reparationsudgifter. P& energiomradet kan over-
svemmelser og lynnedslag fordrsage strgmsvigt, og oversvsmmede dampbrgnde og fijernvarmeledninger kan
medfgre mangel pd varme og varmt vand. P3 it- og teleomrddet kan servere og andet it-udstyr samt tilknyt-
tede kgleanlaeg, strgmforsyningsrelaeer og ngdstrgmsgeneratorer placeret i keeldre bryde sammen pga.
vandskader, fugtskader, kortslutning og brand. Telefoncentraler og maobilmaster kan ligeledes falde ud pga.
oversvgmmelse eller lynnedslag. Alle funktioner, som er afhaengige af ramt teknologi, kan dermed pavirkes.

Tidligere haendelser

Et ekstremt skybrud over Grdsten og omegn i det gstlige Sgnderjylland den 20. august 2007 er sandsynligvis
den kraftigste, korterevarende nedbgrhaendelse siden et skybrud ved Lanstrup i Vendsyssel den 11. august
1877. Officielle observationer belyser ikke Grasten skybruddet grundigt, da DMI's malere i omradet gik fri af
den veerste nedbgr, men en nyligt nedlagt malestation, hvis resultat DMI vurderer som validt, registrerede
142 mm nedbgr pd ca. 12 time ved Fiskbaek 2 km fra Grdsten. En radarestimation indikerede 152,6 mm
ved Fiskbaek og en maksimal 10-minutters nedbgrmaengde pd 53 mm. Dette er eksteme veaerdier set med
danske gjne, og DMI har betegnet haendelsen som en “konvektiv bombe” - et kort, ekstremt kraftigt og helt
lokalt bygeomrdde, hvor langt hovedparten af regnen faldt over et kuperet terraen, hvilket medvirkede til
oversvgmmelser. Ingen personer kom til skade, men flere veje matte afspeerres, og ved Adsbgl blev et styk-
ke vejbane skyllet veek. En jernbanedeemning mellem Grdsten og Senderborg blev undermineret, s& sporene
var frit svaevende, hvilket kunne have resulteret i en stgrre ulykke, eftersom et tog kun lige ndede at passere
deemningens svage punkt, inden den brgd sammen. Ud over regnen medferte kraftige vindsted og hagl pd
stgrrelse med dueaeg ligeledes mange materielle skader, og der blev registreret ca. 1.000 lynnedslag, som
bl.a. fordrsagede stremafbrydelser og en gérdbrand.

Selv om Grésten-skybruddet meteorologisk set var det voldsomste i nyere tid, blegner dets konsekvenser
ved sammenligning med det skybrud, som ramte Storkgbenhavn lgrdag aften den 2. juli 2011. Skybruddet
opstod ved en meteorologisk set usaedvanlig eksplosiv udvikling af tordenbyger pd vej over @resund. DMI
havde i Igbet af dagen opdateret en melding om risiko for skybrud over Sjeelland, men opgradering til et
egentligt varsel skete, under et kvarter fgr skybruddet gik i land i en sydvestlig bane hen over Storkgben-
havn. Hovedmaengden af regnen faldt pd halvanden til to timer i kombination med store hagl og tusindvis af
lynnedslag. Omrader i det centrale Kgbenhavn blev hardest ramt, hvor mange maélinger 13 over 80 mm, men
fra Lyngby i nord, til Taastrup i vest, og til Greve i syd faldt der over 30 mm. I Botanisk Have blev malt
135,4 mm, hvilket er den hgjeste registrerede veerdi i Storkgbenhavn i mindst 65 &r. Ved Landbohgjskolen
blev nedbgrintensiteten malt til 4,5 mm p& ét minut og ved Ishgj Varmevaerk til 31 mm pd 10 minutter og 63
mm p& 30 minutter. Der er aldrig for officielt malt s& hgje 1, 10, og 30 minutters intensiteter i Danmark, og
de vurderes kun at veere overgdet ved Gristen-skybruddet i 2007.2

2 Efter 1979 er der kommet udstyr til at m&le disse intensiteter, og det er f3 &r siden, at det er blevet landsdaekkende.
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Der var ingen dgdsfald, mens skybruddet stod pa, men efter skybruddet blev der anmeldt fem tilfselde af
leptospirose, hvoraf to af de inficerede personer blev indlagt pd sygehus, og den ene dgde. Endvidere viste
en undersggelse blandt 257 personer, som havde veeret erhvervsmaessigt eksponeret for sammenblandet
regnvand og kloakvand, at 22 pct. var blevet syge. Mange borgere blev desuden bragt i potentielt farlige
situationer. Enkelte kom til skade ved oversvgmmelsesrelaterede faerdselsuheld, og mindst ni personer fik
forbraendinger af skoldhed damp fra riste over oversvgmmede fjernvarme- og dampledninger.

Fare for alvorlige sundhedsmaessige konsekvenser opstod endvidere ved, at ambulancer og akutlaegebiler
flere steder havde vanskeligt ved at komme frem, og driften pa flere af Region Hovedstadens hospitaler blev
pavirket af oversvemmelser. Det gik vaerst ud over Rigshospitalet, hvor bl.a. TraumeCentret og Stralehallen
blev oversvemmet. TraumeCentrets modtagelse af sveert tilskadekomne mdtte midlertidigt flyttes til Herlev
Hospital. En kortslutningsbestemt udkobling af forsyningsfeltet for prioriteret el-forsyning til hospitalet vare-
de i to timer og ramte flere intensive afdelinger og en operationsgang, og ngdstrammen fungerede kun del-
vist. Intensivpatienter blev flyttet internt, og stremforsyningsproblemerne blev handteret, men der havde
veeret risiko for et strgmsvigt, som kunne have kraevet evakuering af mange patienter.

Set ud fra det materielle skadesomfang var skybruddet den 2. juli 2011 den dyreste naturskabte haendelse i
Danmark siden orkanen i 1999, og ifglge et schweizisk genforsikringsselskab den dyreste enkeltbegivenhed i
Europa i 2011. Skaderne bestod primaert i vand- og fugtskader i beboelser, virksomheder og offentlige insti-
tutioner. Set fra et beredskabsmaessigt perspektiv var det imidlertid de omfattende nedbrud i infrastruktur,
som pdkalder sig szerlig opmaerksomhed. Ca. 10.000 husstande blev bergrt af strgmafbrydelser (de fleste
dog kun i op til 12 timer) og ca. 50.000 fjernvarmekunder mistede varme og varmt vand i op til en uge.
Mange af de mest trafikerede motorveje var spaerret i 1-3 dage. Togtrafikken blev bl.a. forstyrret af over-
svgmmede stationer, spor og tekniske installationer, lynnedslag i elektrisk udstyr, nedbrud i it-systemer og
et jordskred over 100 meter. Nogle straekninger var lukket i dagevis og det tog en uge, far driften var nor-
maliseret. Hos Banedanmark medferte en oversvemmet teknikkeelder desuden risiko for nedbrud pd
togstraekninger i hele Danmark.

@vrige pdvirkede samfundsvigtige it- og teletjenester inkluderede bl.a. DMI’s supercomputer og hjemmeside,
trafikken.dk i Vejdirektoratet, TDC-centralen i Bldgdrdsgade, telefonsystemet hos Kgbenhavns Politi, Kgben-
havns Kommunes ngdkaldeanlseg for byens aldre og Vestre Faengsels it-systemer. Det vurderes, at i alt 70
pct. af Kgbenhavns Kommunes tvaergdende forretningskritiske it-systemer var teet pd gdeleeggelse. Alarm-
nummeret 1-1-2 virkede, men oversvgmmelse i teknikrummet til Alarmcentralen for Storkgbenhavn medfgrte
svigt pd dele af kommunikationsudstyret og disponeringsteknikken samt risiko for systemnedbrud.

Eksemplerne fra Grasten i 2007 og Storkgbenhavn i 2011 udggr to af de voldsomste nyere eksempler, men
det bgr understreges, at kraftig regn og skybrud rammer byomrader naesten hver sommer. Det seneste stgr-
re eksempel var kraftig regn over Arhus-omr&det og Anholt den 26. august 2012, hvor DMI's mélestationer
begge steder viste mere end 50 mm nedbgr. Andre stgrre eksempler fra de seneste &r inkluderer bl.a.:

e Skybruddet i Hovedstadsomrddet den 14. august 2010, hvor der ifglge den hgjest registrerede officielle
maéling faldt 92 mm regn pa seks timer. Skybruddet betgd bl.a. afspeaerring af Helsinggrmotorvejen, Hol-
baekmotorvejen, Motorring 3 og Lyngbyvej. Da Emdrup Sg gik over sine bredder, stod vandmasserne sa
hgjt pd den del af Lyngbyvej, som ligger i en lavning, at flere bilister matte efterlade deres kgretgjer.

e Skybruddet i Hovedstadsomrddet den 11. august 2007, som ganske markant oversteg, hvad DMI kalder
en 20-arshaendelse i bydele nord og vest for Kgbenhavn. Ved Brgndbyvester faldt der fx 62,8 mm pa 1
time, og der var hundredvis af skader i Brandby, Hvidovre, Herlev, Lyngby og Virum. Tre af de mest tra-
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fikerede indfaldsveje métte spaerres, og p& Herlev Hospital arbejdede Beredskabsstyrelsen i fem timer
med at pumpe vand vaek for at undgd skader pa hgjteknologisk udstyr i hospitalets kaelder.

e Kraftig regn over et stgrre omrdde i den nordlige og gstlige del af Sjeelland den 5. juli 2007, som gav
tusindvis af vandskader, trafikkaos pd vejene, aflyste S-tog pga. jordskred, og utallige assistancer fra
redningsberedskabet m.fl. Greve Kommune blev hdrdest ramt, dels fordi det var en usaedvanlig kraftig
enkelthaendelse, dels fordi nedbgren de tre foregdende uger i Greve havde svaret til et halvt &rs normale
maengde. Grundvandsmagasinerne var sdledes fyldt op, og den 5. juli var der ikke mere plads i jorden til
at optage regnvandet. Vandet Igb derfor henover marker og gennem vandlgb og gav massive over-
svgmmelser mange steder i kommunen. I parcelhuskvarteret Godsparken blev beboerne tilbudt evakue-
ring den 6. juli, hvor vandstanden ndede 2-1 meter. Beboere fra 35 ud af 78 huse tog imod tilbuddet,
som blev meddelt via megafon og skete med 4-hjulstrukne kgretgjer fra hjemmevaernet og gummibade
fra redningsberedskabet. Kvarteret blev herefter bevogtet indtil vandet var veek den 8. juli.

Mulige tendenser

Som fglge af den globale opvarmning gges atmosfaerens indhold af vanddamp i takt med, at temperaturen
stiger. Beregninger med klimamodeller indikerer, at den globale middelnedbgr vil stige med omkring 2 pct.,
og at antallet af kraftige nedbgrhasndelser vil stige med omkring 7 pct. for hver grad, lufttemperaturen sti-
ger. Generelt vil nedbgrvariationer blive forstaerket: Regnfulde omrdder vil fd mere regn og tgrre omréder vil
blive tgrrere. Danmark kan forvente gget nedbgr om vinteren og flere kraftigere nedbgrhaendelser hele aret,
pé trods af at somrene sandsynligvis generelt vil f3 mindre nedbgr i gennemsnit. Beregningerne understgttes
til dels af officielle observationer af nedbgrmgnsteret siden 1874, som viser en tydeligt stigende tendens i
bade antallet, nedbgrmaengden og intensiteten af episoder med kraftig regn og skybrud.

Udviklingen vil pdvirke bdde gkosystemer, by- og landmiljger og infrastrukturer og stiller derfor nye krav til
dimensionering af byggeri og anleeg mv. De danske kommuner er i gang med en proces, der vil ggre dem
bedre i stand til at hdndtere vandet ved kraftig regn og skybrud. Det gaelder bl.a. udarbejdelse af kommuna-
le handlingsplaner for klimatilpasning og konkrete tiltag i forhold til kloakker, nedsivning af vand, opsamling
af vand samt udbygning af pumpekapacitet og andet beredskabsrelevant materiel. Tilsvarende planlaegges
0og gennemfgres der mange initiativer i relation til varsling, forebyggelse og afhjaelpning af oversvgmmelses-
risici blandt statslige og regionale myndigheder, i erhvervslivet, i forskningsverdenen og i frivilligorganisatio-
ner. Initiativerne forudszetter dog i mange tilfaelde laengere tids implementering.

I mellemtiden bestér risikoen for tilbagevendende alvorligt skadevoldende oversvemmelser, og skybruddet i
Storkgbenhavn den 2. juli 2011 tjener som en seerlig pdmindelse om, hvor sdrbare byomrader kan veere, og
hvor afhaengige borgere er af fungerende infrastruktur. Skybruddet er blevet betegnet som liggende over
eller omkring en nutidig 100-drs haendelse, men lav sandsynlighed betyder ikke, at et tilsvarende eller endda
endnu voldsommere skybrud ikke kan ramme igen pd kort sigt. Under alle omsteendigheder kan mindre
voldsomme, men stadig alvorlige episoder med kraftig regn og skybrud ventes at ramme sdvel dele af Stor-
kgbenhavn som andre byer i landet med jeevne mellemrum.

Beregninger af fremtidens nedbgrforhold i Danmark er publiceret pd klimatilpasning.dk, som stilles til r&dig-
hed af Videncentret for Klimatilpasning under Naturstyrelsen. Her vises bl.a. kort udarbejdet af DMI pa bag-
grund af modelberegninger for tre alternative scenarier for perioden 2071-2100. Der er endvidere vist be-
regninger for ét muligt scenarie, der opfylder EU’s mélsaetning om max. 2 graders global temperaturstigning
i 2100. Endelig er der for et af scenarierne udfgrt beregninger for den nzere fremtidsperiode 2021-2050.
Kortsamlingen er suppleret med tabeller, som viser tilsvarende gennemsnit for hele Danmark, og kortene
udtrykker hver for sig et realistisk bud pd nedbgraendringer sammenlignet med perioden 1961-1990.
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2.3. Pandemisk influenza

Karakteristika
En influenzapandemi er en verdensomspaendende epidemi, hvor en ny type influenzavirus medfgrer hastig
og vedvarende overfgrelse af smitte blandt store dele af befolkningen i flere verdensdele.

Influenza er en smitsom sygdom, som skyldes virusinfektion i luftvejene. I Danmark opleves sygdommen
hvert &r som almindelig saesoninfluenza mellem november og april, hvor 5-10 pct. af befolkningen typisk
smittes. Hvert 2.-3. ar i gennemsnit forekommer en decideret influenzaepidemi, normalt af 4-6 ugers varig-
hed, hvor omkring 20 pct. af befolkningen typisk smittes. De fleste smittede kan ngjes med nogle dage i
sengen, men omfanget af alvorlige komplikationer afspejler sig i tydelige stigninger i antallet af laegekonsul-
tationer, hospitalsindlaeggelser, respiratorbehandlinger og dgdsfald. Beregninger fra Statens Serum Institut
viser, at der i Danmark typisk er over 1.000 ekstra d@dsfald under en alvorlig saesoninfluenza, og omkring
1.500 ekstra dgdsfald under en gennemsnitsepidemi, heraf typisk ca. 90 pct. blandt zldre over 65 ar.

Pandemisk influenza er historisk forekommet nogle f& gange hvert drhundrede og kan, i modsaetning til sae-
soninfluenza og de almindelige influenzaepidemier, sprede sig globalt uanset arstid. Et andet karakteristisk
traek ved influenzapandemier er, at de kan optraede i to eller tre bglger, hvor anden bglge kan vaere vaesent-
lig veerre end fgrste bglge. Tidsintervallerne mellem pandemierne falger dog ikke noget bestemt mgnster,
ligesom geografisk spredning, smitterate, dgdelighed og de hardest ramte alders- og patientgrupper varie-
rer.

Betegnelsen pandemi refererer sdledes alene til den verdensomspaendende udbredelse af smitte med et nyt
virus, og siger i sig selv intet om antallet af livstruende sygdomsforlgb og dgdsfald. Uanset hvor mange eller
fa, der bliver alvorligt syge og dgr, vil en endnu stgrre del af befolkningen blive smittet under en pandemi.
De afledte konsekvenser kan raekke ud over sundhedssektoren og kan potentielt f& konsekvenser for opret-
holdelsen af kritiske samfundsfunktioner i kortere eller laengere tid pga. omfattende personalefraveer. I de
fleste lande betragtes pandemier derfor som en af de stgrste og vedvarende risici.

Forklaringen pd seesoninfluenza og de tilbagevendende epidemier er, at de forskellige typer influenzavirus,
som cirkulerer blandt mennesker, hele tiden forandrer sig genetisk.® Dette faenomen benaevnes “drift”. Pan-
demiers opstden skyldes typisk de mere sjeeldne "shifts”, der alene geelder influenzavirustype A, hvorved der
opstdr helt nye undertyper. Smittespredningen haemmes i disse tilfeelde ikke af de antistoffer og den grad af
immunitet, der findes i befolkningen fra tidligere virusinfektioner eller vaccinationer. Ved et “shift” vil ogsd
virussets sygdomsfremkaldende egenskaber kunne aendre sig. Udover “shifts” kan pandemier ogsd opstd
som fglge af mere gradvise processer betegnet "adaptiv mutation”. En pandemi kan sdledes fx opstd ved, at
genetisk materiale fra to eller flere influenza A undertyper hos dyr og mennesker blandes og muterer til en
ny undertype, der udvikler sig fra at kunne overfgres fra dyr til mennesker til ogsd at kunne smitte nemt
mellem mennesker. Svin kan fx vaere en kilde (“mixing vessel”) til et pandemisk virus, idet svin bdde kan
smittes med virus i cirkulation blandt svin, fugle og mennesker.

Under en pandemi med et nyt virus smittes mennesker pd samme mdde som ved normal influenza. Virusset
spredes primaert ved teet kontakt mellem mennesker. Dette sker dels gennem luftbdren overfgrsel af draber

3 Overordnet er der tre typer influenzavirus: A, B og C. Type A findes i naturen, iseer hos svsmme- og vadefugle, og har
tre undertyper (HIN1, H2N2 og H3N2), som smitter blandt mennesker og kan medfgre epidemier og pandemier. Type B
findes kun hos mennesker og kan medfgre lokale sygdomsudbrud — i Danmark oftest ndr forekomsten af type A er afta-
gende. Type C findes ogsd kun hos mennesker, men giver kun anledning til lettere, sporadiske sygdomstilfeelde.
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ved nys, hoste og tale, dels ved direkte og indirekte bergring, hvor en person, som har fdet virus pd haen-
derne, efterfglgende bergrer egen naese, gjne eller mund, hvorved virus kommer ind i organismen.

Mulige konsekvenser

En pandemi kan dels medfgre direkte sundhedsmaessige konsekvenser for liv, helbred og velfeerd, dels af-
ledte konsekvenser i form af samfundsgkonomiske tab og udfordringer for opretholdelsen af mange af de
aktiviteter, som udggr grundlaget for samfundets funktionsdygtighed.

De sundhedsmaessige konsekvenser for det enkelte smittede individ kan variere fra milde symptomer til
komplicerede forlgb med lungebetzaendelse, kredslgbskollaps og dad. Influenzasygdom varer typisk under en
uge efterfulgt af 1-2 uger med hoste, traethed og nedsat fysisk formden. Laengere og alvorligere forlgb kan
imidlertid opstd, hvis virusinfektionen angriber lungerne direkte eller baner vej for en bakterieinfektion. Den
alvorligste fglgesygdom er bakteriel lungebetaendelse. Belastningen af lunger og hjerte kan vaere kritisk for
iseer eeldre, sveert overvaegtige, personer med lungesygdomme, hjerte-karsygdomme og sukkersyge samt
gravide i sidste del af graviditeten.

De sundhedsmaessige konsekvenser p& nationalt niveau kan ikke estimeres pa forhdnd. De tidligere pande-
mier har haft et meget forskelligt forlgb, og det er p& den baggrund ikke muligt at forudse hverken smittera-
ten, antallet af alvorlige sygdomsforlgb, overdgdeligheden eller de hdrdest ramte alders- og patientgrupper.
En bekymrende risiko set ved tidligere pandemier kan dog vaere, at unge og voksne — i gvrigt raske personer
— kan blive smittet i stgrre omfang og blive mere syge end ved almindelig influenza. Et pandemisk virus kan
desuden aendre egenskaber og blive farligere, ndr det har cirkuleret et stykke tid. I tillaeg til sygdom kan en
pandemi desuden skabe angst og utryghed og dermed have konsekvenser, uanset om borgere er smittede
eller ej.

En alvorlig pandemi vil fgrst og fremmest kunne szette den samlede sundhedssektor under et betydeligt pres
pga. en forventet kraftig stigning i antallet af lzegekonsultationer, hjemmebesgg, indlaeggelser, intensivbe-
handlinger mv. Et stgrre antal smittede, som oplever reelle komplikationer, vil kreeve behandling, og endnu
flere kan forventes at sgge hjeelp, fordi de tror, at de har faet alvorlige fglgesygdomme. Samtidig risikerer
sundhedspersonale ogsd at blive smittet, hvorved kapaciteten i sundhedssektoren reduceres yderligere.

Uden for sundhedssektoren vil en alvorlig pandemi ligeledes kunne medfgre, at en raekke kritiske samfunds-
funktioner ikke fungerer normalt i kortere eller laengere tid. Overalt i samfundet kan der opstd store udfor-
dringer pga. en forventet stigning i det gennemsnitlige daglige personalefravaer pé alle typer arbejdspladser.
Fraveeret vil dels skyldes, at mange ansatte bliver syge, dels at mange bliver hjemme pga. smittefare. End-
videre vil mange blive ngdt til at passe bgrn og andre familiemedlemmer, enten fordi de er syge, eller fordi
skoler og dagsinstitutioner lukker. Aflysninger og forsinkelser af kollektiv trafik pga. smittet personale vil
kunne gge fraveeret yderligere. Fraveeret kan i seerlig grad pavirke arbejdspladser, som er personaletunge,
har megen borgerkontakt eller er szerligt afhaengige af medarbejdergrupper og ngglepersoner, for hvem det
er vanskeligt at finde aflgsere.

Personalefravaeret vil potentielt bl.a. kunne pdvirke serviceniveauet inden for kritiske samfundsfunktioner
som politiets hdndhaevelse af lov og orden, brand- og redningsopgaver, praehospital indsats og hospitalsdrift
mv. Forsyningssikkerheden for energi, it- og teletjenester mv. kan eventuelt ogsd blive svaekket, hvis mangel
pa& ngglepersonel forringer mulighederne for reparationsarbejder, genopretninger efter nedbrud mv. Mang-
lende eller uregelmaessig levering af andre offentlige ydelser som fx renovation og postomdeling er ogsd en
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mulig konsekvens. Hamstring pga. smittefare vil eventuelt kunne resultere i mangel pé visse laegemidler og
personlige vaernemidler.

De samfundsgkonomiske konsekvenser kan blive omfattende. Industrien kan opleve nedsat produktionsev-
ne, som pavirker omkostningsniveau og indtjeningsevne. Der kan opstd forsinkelser af leverancer til virk-
somheder og forbrugere pga. nedsat fragtkapacitet. Afledte konsekvenser for salg og borgerbetjening kan
ligeledes opstd, hvis virksomheder og institutioner reducerer kontakt med kunder og klienter pga. smittefa-
ren. Antallet af rejser kan falde betydeligt og herved gge konsekvenserne for international handel og turis-
me.

Tidligere haendelser

Der eksisterer beretninger om voldsomme, omfangsrige udbrud af influenzalignende sygdom tilbage til 1500-
tallet, men det er fa@rst fra slutningen af 1800-tallet, at pandemier har kunnet dokumenteres ved biologiske
undersggelser. P& den baggrund vurderes det, at der hidtil har vaeret ca. 3-4 pandemier hvert drhundrede.

De seneste 100 &r har der veeret fire pandemier: Den Spanske Syge i 1918-19 (fordrsaget af A (HIN1) vi-
rus), Asiatisk Influenza i 1957-58 (A (H2N2)), Hongkong Influenza i 1968-70 (A (H3N2)) og senest Ny influ-
enza A (HIN1) i 2009-10. Herudover har flere episoder i de seneste artier medfgrt bekymring for pandemier,
primzert Russisk Influenza A (H1N1) i 1977-78, den meget alvorlige, influenzalignende lungesygdom SARS
(Sveer Akut Respiratorisk Syndrom) i 2002-03, samt en raekke udbrud af fugleinfluenzaen A (H5N1) starten-
de i 1997 med smitte fra fugle til mennesker og risiko for mutation til et nyt virus, som overfgres nemt mel-
lem mennesker.

Den Spanske Syge i 1918-19 var katastrofen, som alle pandemiske risici i dag holdes op mod. Det skgnnes,
at op mod halvdelen af verdens befolkning blev smittet, og at mellem 20 og 40 mio. mennesker dagde. Ingen
anden historisk begivenhed har sldet s mange ihjel pd sd kort et tidsrum. Pandemien optrddte i tre bglger
(tidligt for8r 1918, efter&r 1918 og sen vinter 1919), hvor anden bglge var den veerste. Arsagerne hertil er
uvisse, men skyldes muligvis de mange mennesker, som blev transporteret over store straekninger ved af-
slutningen af 1. verdenskrig. Andre usaedvanlige aspekter ved Den Spanske Syge var, at den ramte seerlig
h&rdt blandt unge og yngre voksne, og at den draebte med stor hast. En del af de smittede, som ikke om-
kom pa f& dage pga. virusinfektionen, dgde af bakterielle falgesygdomme, primeert lungebetaendelse, som
dengang var sveere at behandle, eftersom antibiotika endnu ikke var udviklet. Ca. 80 pct. af de dgde var
mellem 15 og 45 &r. I Danmark formodes det, at over 14.000 mennesker dgde. Omregnet til det nuvaerende
befolkningstal i Danmark ville det svare til ca. 26.000 influenzabetingede dgdsfald.

De to efterfglgende pandemier i det 20. drhundrede forlgb langt mildere end Den Spanske Syge. Trods hgje
smitterater var det estimerede dgdstal pd verdensplan "kun” to mio. for Asiatisk Influenza i 1957-58 og én
mio. for Hongkong Influenza i 1968-70. I Danmark dgde henholdsvis ca. 1.700 og 1.300 personer under
disse to pandemier, hvilket ikke var markant forskelligt fra dgdeligheden under normale influenzaepidemier.

I 2009 blev den ny influenzatype A (H1N1) drsag til det 21. &rhundredes fgrste pandemi. Pandemien kaldtes
i begyndelsen ogsa for Svineinfluenza, fordi virusset opstod i svin og bredte sig til mennesker. I april 2009
blev det farste tilfeelde af smitte fra person til person rapporteret i Mexico. Kort efter blev tilfaelde registreret
i USA, og inden for f& uger spredte smitten sig over det meste af verden. Da Verdenssundhedsorganisatio-
nen WHO den 11. juni 2009 erklzerede regulaer pandemi (pandemifase fase 6), havde 74 lande indberettet
laboratorieverificerede infektioner. Ved &rets udgang var der registreret tilfeelde i naesten alle lande.

20



Nationalt Risikobillede (NRB) BEREDSKABS | STYRELSEN

Trods den hastige smittespredning, blev det dog efterhdnden klart, at der var tale om en mild pandemi. Der
var dgdsfald, men langt hovedparten af de smittede oplevede ikke szerligt alvorlige symptomer. Pandemien
ramte fortrinsvist personer i alderen 5-24 3r. Derudover oplevede personer tilhgrende visse risikogrupper
alvorligere sygdomsforlgb, ligesom ved saesoninfluenza og de almindelige influenzaepidemier. Retvisende
estimater over smitterate og A (H1N1) relaterede dgdsfald pd verdensplan foreligger endnu ikke, men studi-
er indikerer, at 20-40 pct. af befolkningen i visse omrader blev smittet. Den 10. august 2010 erkleerede WHO
pandemien for afsluttet sdledes, at verden bevaegede sig ind i en post-pandemisk periode. Det pandemiske
A (H1N1) virus ser i dag ud til at opfgre sig som et normalt saesoninfluenzavirus.

I Danmark kunne der konstateres et mindre peak i antallet af A (H1N1) influenzasyge i 2. halvdel af juli
2009, hvorefter antallet steg i oktober-november, og toppede i uge 47 for herefter at falde brat i resten af
2009. Der var medio december 2009 registreret 4.642 bekraeftede A (H1IN1) sygdomstilfeelde og 21 A
(H1N1) relaterede dgdsfald i Danmark, heraf tre blandt personer uden for risikogrupper. Tallet steg senere
til 30 laboratoriebekraeftede dgdsfald. Dgdeligheden var sdledes meget lavere end under &rlig saesoninfluen-
za og de almindelige epidemier. Smitteraten estimeres ikke at have veeret hgjere end 7-10 pct. i Danmark.

Trods de relativt begreensede sundhedsmaessige konsekvenser kraevede héndteringen af pandemien langva-
rig og omfattende krisestyring fra de danske myndigheders side. Myndighederne skulle i deres kommunikati-
on til befolkningen og sundhedsfagligt personale bdde tage hgjde for, at viden om det nye virus i starten var
mangelfuld, og at der skulle formidles forskellige handlingsanvisninger til forskellige befolkningsgrupper.
Indsatsen omfattede ogsa en stgrre opgave med udpegning af befolkningsgrupper til vaccination; herunder
personer i risikogrupper; sundhedspersonale, som er massivt udsat for smitte eller som hdndterer kritisk
syge; og endvidere personer, der arbejder med kritiske samfundsfunktioner.

Mulige tendenser

Der kommer med sikkerhed en ny pandemi, men ingen kan sige hvorndr, hvilket virus der vil fordrsage den,
hvor alvorlig den bliver, hvilke befolkningsgrupper, der vil veere i stgrst risiko for alvorlig sygdom og dad,
eller hvilke midler, der vil vise sig at vaere mest effektive i bekeempelsen af pandemien nationalt og interna-
tionalt.

Statistisk set kan den naeste pandemi forventes at opsta inden for en periode pd 10 til 40 ar. Det vurderes
mest sandsynligt, at den naeste pandemi vil veere relativt mild som dem i 1957-58, 1968-70 eller 2009-2010,
men det er muligt, at der kan komme en svaer pandemi, som i omfanget af sygelighed (omend naeppe dgde-
lighed) neermer sig Den Spanske Syge i 1918-19. De sundhedsmaessige konsekvenser af et tilsvarende ag-
gressivt virus vil med nogen sandsynlighed vaere mindre i vore dage end de, som indtraf i begyndelsen af
forrige arhundrede, bl.a. grundet en bedre organiseret sundhedssektor, bedre behandlingsmuligheder, bedre
hygiejniske forhold og et generelt bedre sundhedsniveau i befolkningen.

Omvendt kan et virus, der smitter tilpas let og hurtigt, med den moderne verdens mobilitet hastigere sprede
sig fra et land til et andet og fra et kontinent til et andet end tidligere. Som beskrevet ovenfor, vil en til-
straekkelig omfattende smittespredning — selv hvis smitten i sig selv kun giver anledning til mild til moderat
sygdom — kunne medfgre et s& betydeligt personalefravaer pd arbejdspladser, at det potentielt kan kompro-
mittere opretholdelsen af vanlige og kritiske samfundsfunktioner. Alene af den grund kan pandemisk influen-
za til enhver tid forventes at ville have en fremtraedende plads i det nationale risikobillede.
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2.4. Husdyrsygdomme og zoonoser

Karakteristika

Husdyr- og fgdevareproduktionen kan blive ramt af udbrud af en raekke alvorlige smitsomme sygdomme hos
dyr. Nogle husdyrsygdomme begraenser sig til én dyreart, mens andre kan spredes mellem arter, og ndr
antallet af nye tilfeelde stiger meget hurtigt kaldes det en epidemisk eller en epizootisk udvikling. I visse
tilfaelde kan sygdommene ogsd spredes mellem dyr og mennesker, og disse sygdomme kaldes zoonoser. En
zoonose, som fremkalder sygdom hos mennesker, medfgrer ikke ngdvendigvis, at dyrene bliver syge, da dyr
blot kan veere smittebaerere. Visse zoonoser kan dog give alvorlige symptomer hos bdde dyr og mennesker.

Spredning af husdyrsygdomme og zoonoser inden for og imellem lande bekampes béde af hensyn til dyre-
nes velfeerd, for at undgd smitte af mennesker og for at opretholde samfundsvigtig landbrugs- og fedevare-
industri. Sunde husdyr er afggrende for en stor produktion og eksport af husdyr og fadevarer, og omfatten-
de udbrud af sygdomme hos dyr kan i veerste fald fa store konsekvenser for dansk gkonomi.

Overvégning og bekampelse af en raekke alvorlige sygdomme hos husdyr og vilde dyr sker efter internatio-
nale regler og retningslinjer fastsat i EU og Verdensorganisationen for dyresundhed (OIE). Reglerne er ud-
mgntet i dansk lovgivning og tilpasset danske forhold. Ved udbrud ivaerksaettes kontrolforanstaltninger for at
bekaempe sygdommen og standse smittespredning i alle led af produktionen fra jord til bord. Det kan bl.a.
omfatte aflivning af dyr p& smittede besaetninger, forbud mod flytning af dyr og fedevarer i dele af eller hele
landet, krav om gget smittebeskyttelse pad landbrug og i fadevarevirksomheder samt vaccination af husdyr.

De sygdomme, som vurderes at udggre de potentielt stgrste risici set ud fra et dansk veterinzert bered-
skabsperspektiv, er klassisk svinepest, afrikansk svinepest, mund- og klovesyge samt fugleinfluenza. Det er
traditionelle og eksotiske sygdomme, som stadig forekommer udbredt i flere lande, og som betragtes som
permanente risici. Herudover vurderes det, at klimaaendringer og globalisering kan medvirke til, at risikoen
for introduktion af nye sygdomme i danske besaetninger sandsynligvis vil gges i de kommende ar.

Klassisk svinepest fordrsages af et virus og smitter mellem dyr i svinefamilien, herunder vildsvin. Smitten
overfgres fra dyr til dyr ved direkte kontakt eller ved indirekte kontakt, fx gennem strgelse, foder og vand,
som er forurenet med urin, gadning eller naesefldd fra syge dyr. Smitten kan ogsd spredes via fodring med
ukogt k@d indeholdende virus, fx madaffald eller slagteaffald. Smitten kan ikke overfgres til mennesker.
Klassisk svinepest optraeder i to former. Den alvorligste har et hurtigt forlgb med voldsomme symptomer
som hgj feber og stor dgdelighed. Den anden form har et mildere og mere langstrakt forlgb med lav dade-
lighed blandt voksne dyr. Klassisk svinepest blev tidligere kaldt europaeisk svinepest for at adskille den fra
afrikansk svinepest. Den afrikanske version har laengere inkubationstid, men lignende sygdomsforigb og
naesten identiske symptomer, der ender med dgdelig udgang for >90 pct. af alle svin.

Mund- og klovesyge skyldes et virus, som kan smitte alle arter af kvaeg, svin, far, geder og andre klovbae-
rende dyr. Mund- og klovesyge er ekstremt smitsom, hvilket ggr den til én af de alvorligste husdyrsygdom-
me, der findes. Smittede dyr (iseer svin) udskiller virus i store maengder med deres udénding, og virus ud-
skilles med alle ekskreter og sekreter som savl, maelk, seed, ggdning og urin. Smitten kan spredes direkte
mellem dyr, men den kan ogsa spredes indirekte, fx via lastvogne, der henter maelk til mejerier, via moder-
meelk til dyreunger, og via seed fra smittede tyre ved kunstig befrugtning, ligesom virus kan spredes over
store afstande med vinden. Vilde dyr kan overfgre smitten til besaetninger, og mennesker, der har veeret i
kontakt med smittede dyr, kan overfgre virus via tgj, huden eller luftvejene. For kvaeg kan symptomerne
inkludere savlen, sar eller bleerer pd tunger, i mundhuler, i klovspalter eller pd patter. Svin kan, udover sar
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og blzerer, ogsé opleve bevaegelsessmerter og pludselig lammelse. For fér, geder og hjorte er symptomerne
typisk mildere. Mund- og klovesyge er normalt ikke dgdelig, men smittede dyr far varige mén.

Fugleinfluenza er en virussygdom, som overvejende rammer fugle og kan medfgre dgdelighed pa op til 100
pct. i et fjerkraehold. Sygdommen skyldes smitte med influenza A-virus og kan inddeles i hgjpatogen fuglein-
fluenza, som er meget sygdomsfremkaldende, og lavpatogen fugleinfluenza, som kun giver milde sympto-
mer, men som har evnen til at kunne aendre sig til den hgjpatogene type. Smittede fugle udskiller virus med
sekreter fra luftvejene og gennem affgring. Smitten spredes ved direkte kontakt mellem dyr eller indirekte,
fx via inficeret foder, drikkevand eller redskaber. Vilde fugle udggr et permanent reservoir for smitten, og
iszer treekfugle kan bidrage til smittespredning over store afstande. Der er ogsd store variationer i sympto-
merne hos forskellige fuglearter. Hgns og kalkuner udvikler tydelige og omfattende symptomer, hvorimod
svgmmefugle er mere modstandsdygtige. De klassiske symptomer er en pludselig hgj dgdelighed, drastisk
fald i eller ophert aegleegning og luftvejsinfektion med gjenbetaendelse, tarefldd og haevelser omkring gjne-
ne. Tidlige symptomer kan veere appetitlgshed, nedsat drikkelyst og let forgget dgdelighed. Sygdommen kan
0gsé have et hurtigere forlgb, hvor mange fugle pludseligt dgr uden varsel eller med minimale sygdomstegn.
Fugleinfluenza kan smitte mennesker og andre dyrearter end fugle og hgrer sdledes til kategorien zoonoser.

Mulige konsekvenser

De sundhedsmaessige konsekvenser for smittede dyr kan variere fra milde symptomer til omfattende dgde-
lighed. Selv husdyrsygdomme, der ikke fordrsager direkte dgdelighed, kan resultere i varige mén hos dyr og
risiko for yderligere spredning og derfor lede til, at hele eller dele af besaetninger ma aflives.

Nar der er tale om zoonoser, er der ogsd konsekvenser for mennesker. I Danmark smitter de fleste zoono-
ser, fx salmonella hos fjerkrae, svin eller kvaeg, via indtag af inficerede fadevarer, hvor de typisk forarsager
infektioner i mavetarm-systemet. I sjaeldne tilfaelde kan zoonoser vaere dgdelige for mennesker.

Ud over de sundhedsmaessige konsekvenser for dyr og mennesker, kan udbrud af visse husdyrsygdomme f&
omfattende gkonomiske konsekvenser for landbrug og andre erhverv inden for produktion og eksport af
husdyr og fgdevarer. De gkonomiske konsekvenser vil kunne ses dels i form af tabt produktion; dels som
omkostninger i forbindelse med diagnostik, behandling, sanering, midlertidige restriktioner for transport og
salg, og andre tiltag, der har til formdl at begreense udbruddet; og dels som fglge af nedsat tillid til husdyr-
produktions- og fgdevaresikkerheden i Danmark og udlandet. I Danmark beskaeftiger landbrugs- og fadeva-
reindustrien omtrent 175.000 personer og tegner sig for ca. 14 pct. af den samlede vareeksport til udlandet.
I 2010 eksporterede Danmark fx landbrugsvarer og agroindustrielle produkter til en vaerdi af 110 mia. kro-
ner, mens den samlede import af landbrugsvarer udgjorde en veerdi af 28,8 mia. kroner.

De direkte omkostninger til bekaempelse af husdyrsygdomme kan vaere marginale i forhold til de handels-
maessige omkostninger. Beregninger pd simulerede udbrud af mund- og klovesyge, som kunne opstd i Dan-
mark inden for den nzermeste fremtid, viser fx, at eksporttab er ca. 10 gange stgrre end bekampelsesom-
kostningerne i alle de undersggte bekeempelsesstrategier. Beregningerne viser, at de samlede gkonomiske
tab pr. epidemi med mund- og klovesyge i gennemsnit ville udggre 4-5 mia. kr., men der er stor mulig varia-
tion pa ca. 3-8,5 mia. kr. Den stgrste del af eksporttabet udlgses allerede ved det farste tilfeelde af mund- og
klovesyge, som derfor far en relativ stgrre gkonomisk betydning end epidemiens omfang og varighed.

Tidligere haendelser
Klassisk svinepest har ikke veeret konstateret i Danmark siden 1933, men sygdomsudbrud har i en lang ar-
reekke veeret et omfattende problem i store dele af Europa, med forekomster bdde i tamsvinebesaetninger
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og i vildsvinebestande. Udbrud af klassisk svinepest i Holland medfgrte i 1997 fx aflivning af 10,3 mio. dyr
og udgifter ansldet til 1,5 mia. euro. I de lande, hvor der er vildsvinebestand, har smitten kunnet spredes
mellem vilde svin og tamsvin. Det skete bl.a. i 2001-2005 i Slovakiet, Tyskland, Luxembourg og Frankrig. De
seneste udbrud af klassisk svinepest er bl.a. sket i Litauen i 2011 og i Letland i 2012, hvor sygdommen blev
pdvist bdde i besaetninger med tamsvin og blandt vildsvin. I Danmark er der i senere ar registeret flere mis-
tanker om udbrud af klassisk svinepest, som dog alle har kunnet afkraeftes efter naermere undersggelser.

Afrikansk svinepest har aldrig vaeret konstateret i Danmark. I 2007 blev sygdommen for fgrste gang konsta-
teret i Georgien og Armenien. Siden er den spredt til bl.a. Ukraine og Rusland. I Rusland er der set en fort-
sat spredning igennem 2012, og afrikansk svinepest naermer sig nu graenserne til de baltiske lande, Finland
og Norge. Tidligere er afrikansk svinepest ogsa pavist i flere lande i Sydeuropa.

Mund- og klovesyge forekommer sporadisk i flere europzeiske lande. Sygdommen forekom hyppigt i Dan-
mark i 1960’erne, men siden har antallet af udbrud vaeret begraenset, og det seneste fandt sted tilbage i
1983 i en kvaegbesaetning, der blev flyttet fra Sydfyn til Sjeelland. Udbruddet var det sidste i en mere omfat-
tende epizooti, der havde sin oprindelse i Ukraine og spredte sig via @sttyskland. Det seneste saerligt alvorli-
ge udbrud naer Danmark fandt sted i Storbritannien i 2001, hvor over 2.000 bedrifter blev ramt. Udbruddet i
2001 spredte sig til Irland, Frankrig og Holland. Bekaempelsestiltagene omfattede bl.a. aflivning af ca. 6,2
mio. dyr i angrebne beszetninger og begraensninger i samhandlen i EU med store gkonomiske tab for hus-
dyr- og fedevareproducenter samt indirekte fglger for miljg og turisme i de bergrte omrader. I Danmark var
der i 2001 flere mistanker om smitte med mund- og klovesyge, der dog alle blev afkraeftede. Ikke desto
mindre blev ogsd Danmark bergrt af de leengerevarende importforbud, som flere lande indferte mod kgd-
produkter fra EU. Storbritannien oplevede igen flere udbrud af mund- og klovesyge i 2007, da der skete et
udslip af vaccinevirus fra en vaccineproducerende virksomhed i Sydengland. I 2011 havde Bulgarien 11 ud-
brud af mund- og klovesyge i tamdyr samt et udbrud i vildsvin. Alle udbrud var i den sydgstlige del af landet,
der graenser op til Tyrkiet, hvor mund- og klovesyge er endemisk forekommende.

Det seneste udbrud af fugleinfluenza i Danmark forekom i 2006, hvor der fra marts til maj blev konstateret
44 tilfaelde rundt om i landet. Kun seks tilfaelde blev fundet i tamme fjerkraehold, mens de resterende fore-
kom blandt vildfugle. Virusset var af den szerligt sygdomsfremkaldende type H5N1, og havde i 2005 spredt
sig fra Asien til Rusland og videre vestpd til Sortehavsregionen og Europa, som led i de stgrste udbrud af
H5N1 blandt fugle pd verdensplan til dato. I Danmark ledte udbruddet til en rackke smittebeskyttende foran-
staltninger og restriktioner fx vedrgrende adskillelse af fjerkraearter, fodring af fjerkrae under tag, forholds-
regler med karantaenezoner for transport af fjerkrae, samt til en omfattende beredskabsindsats for at ind-
samle og undersgge dgde fugle, informere befolkningen om risici, kgbe antivirale midler til at beskytte ud-
satte befolkningsgrupper mv. Udbruddet vurderes desuden at have kostet den danske fjerkraebranche om-
kring 330 mio. kr. i tabte eksportordrer. P3 globalt niveau skabte udbruddet bekymring for, at H5N1 ville
mutere til et nyt virus, som kunne overfgres direkte og hastigt mellem mennesker, og i veerste fald fordrsage
en pandemi (jf. afsnit 2.3). Der er dog meget som taler imod, at H5N1 vil give anledning til den naeste pan-
demi. Millioner af mennesker formodes at have veaeret i naer kontakt med H5N1-inficerede fugle i det sidste
arti, men globalt er "kun” f8 hundrede mennesker blevet alvorligt syge eller dgde af fugleinfluenza, heraf
langt hovedparten at tilfaeldene uden for EU.

Ud over de ovennaevnte sygdomme er der i de seneste &r — antageligt med klimazendringer som medvirken-
de drsag — sket en introduktion af husdyrsygdomme, som for 10-15 &r siden var ukendte i Danmark. Syg-
dommen bluetongue, der i mange &r blev beskrevet som en vektorbdren sygdom, der kun forekom i Europa
syd for 50. breddegrad, blev i 2007 diagnosticeret i Danmark. I 2008 blev der konstateret 15 udbrud og det
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medfgrte ivaerksaettelse af et vaccinationsprogram som daekkede Lolland, Falster, Sjeelland, Fyn og store
dele af Jylland. Sygdommen, der angriber far og kreaturer, overfgres med stikkende insekter og mitter. En
undersggelse af forekomsten af mitter, culicoides, ved overvdgningsprogrammer i 2007-2010 har vist, at
Danmark generelt er smittefri i perioden december-april/maj. Der er ingen sikker viden om, hvordan virus
kan overvintre. Danmark blev erklzeret fri for bluetongue i januar 2011. En anden vektorbdren sygdom er
Schmallenberg-virus infektion, som giver deformt og dgdfgdt afkom hos fdr, geder og kvaeg. Sygdommen
blev opdaget i nordeuropzeiske lande i 2011, og i 2012 blev sygdommen diagnosticeret i Danmark. Blueton-
gue og Schmallenberg-virus kan ikke fordrsage sygdom hos mennesker.

Endelig kan Bovin spongiform encephalopati (BSE) — ogsd kaldet kogalskab — fremhaeves som en sygdom,
der ikke leengere udggr en stgrre risiko og pa sigt forventes udryddet, men som i 1990’erne og 2000-tallet
illustrerede, hvor store konsekvenser en graenseoverskridende zoonose kan have. BSE er en dgdelig hjerne-
sygdom hos kvaeg, som begyndte med at sprede sig i Storbritannien via k@d- og benmel fra dgde dyr brugt i
dyrefoder og smittede mennesker via indtag af inficerede kgdprodukter som en variant af Creutzfeldt-Jakobs
sygdom (vCID). Spredningen ndede sit hgjdepunkt i 1990’erne, og i alt blev ca. 4,4 mio. kreaturer aflivet i et
britisk udryddelsesprogram. Inden da havde smitten dog spredt sig til andre lande via eksport af levende dyr
samt kagd- og benmel. Et stigende antal vCID dgdsfald underminerede forbrugertilliden og medfgrte et EU-
forbud mod import af britisk oksek@d fra 1996-2006. Den vigtigste foranstaltning mod BSE er forbud mod at
anvende muligt inficeret, proteinholdigt foder til dravtyggere (kvaeg, far, geder). I praksis vil det sige kad-
og benmel fra drgvtyggere. Dette blev forbudt anvendt i foder til drgvtyggere i 1990, men da der nemt kan
ske forurening af kvaegfoder med andre fodertyper, har det over drene vist sig ngdvendigt at udvide foder-
forbuddet til alle dyrearter og alle fodertyper, hvorfor EU i 2001 udvidede foderforbuddet til at omfatte alle
slags protein fra dyr i foder til naesten alle produktionsdyr. BSE-krisen vurderes at have kostet Storbritannien
milliarder af pund. Over 200 mennesker er bekraeftet eller formodet dgde af vCID, hovedparten i Storbritan-
nien, men antallet af tilfeelde er faldet kraftigt siden 2000. I danskfgdt kvaeg er der i alt fundet 18 BSE til-
feelde, heraf tre tilfeelde i dyr, der er eksporterede. Det seneste forekom i 2009, men alle 18 smittede dyr
var fadt, fgr EU-forbuddet trddte i kraft. EU-forbuddet, andre restriktioner og omfattende kontrol af slagtede
dyr har betydet, at Danmark i dag betragtes som et land med ubetydelig BSE risiko.

Mulige tendenser

Udbrud af husdyrsygdomme i flere lande med hgit industrialiseret landbrug har inden for de sidste par artier
vist, hvor sdrbar landbrugssektoren kan veaere, ndr den bliver konfronteret med udbrud af velkendte syg-
domme som klassisk svinepest, mund- og klovesyge og fugleinfluenza.

Bedre organiseret overvdgning, forebyggende tiltag og bekeempelse i badde Danmark og resten af Europa har
bidraget til at begreense forekomsterne af sygdomsudbrud og spredningen af smitte. Et eksempel pé et for-
bud, som ses at have haft en saerlig positiv effekt, inkluderer EU-forbuddet mod kgd- og benmel i dyrefoder
til produktionsdyr. Et taet samarbejde mellem ansvarlige myndigheder og landbrugs- og fadevareindustrien,
er 0gsa en vigtig faktor for at bekaempe sygdomsspredning. Et eksempel er de vaccinationskampagner mod
bluetongue i Danmark, der i 2008-2010 blev gennemfgrt i samarbejde mellem myndigheder og erhverv.

Omvendt kan andre forhold imidlertid gge sandsynligheden for flere og mere omfattende sygdomsudbrud.
Den internationale omsaetning af husdyr og animalske produkter er stigende, ligesom turismen og gget ten-
dens til at tage keeledyr med over landegreenserne forgger risikoen. Landbruget preeges bl.a. af flere og
laengere transporter af levende dyr, hvilket @ger risikoen for smittespredning. P3 globalt niveau bidrager
gget samhandel og internationalt samkvem samt vaeksten i husdyr- og fadevareproduktion for at maette det
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stigende befolkningstal ligeledes til en forhgjet risiko for at smitsomme husdyrsygdomme spredes over lan-
degraenserne.

Endelig forventes den globale opvarmning ogsa gradvist at gge risikoen for udbrud af husdyrsygdomme og
zoonoser, da klimazendringerne bl.a. kan pdvirke den geografiske udbredelse af primaert vilde dyr og insek-
ter som smittebzerere. Klimaaendringerne betyder, at nye infektionssygdomme introduceres og spredes mel-
lem dyr og mennesker. Stigende temperaturer vil kunne aendre betingelserne for forekomst af sygdomme,
der i dag betragtes som eksotiske i Danmark. Som eksempler kan szerligt naevnes de vektorbdrne sygdom-
me, hvor mindre stigninger i fx temperatur og fugtighed kan give fldter og myg mulighed for at etablere sig
nye steder og formere sig eksplosivt i sommerhalvéret. Derved skabes basis for, at insekterne en del af dret
kan vedligeholde og sprede eksotiske virussygdomme til dyr og mennesker.
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2.5. Transportulykker

Karakteristika
Betegnelsen transportulykker omfatter ulykker med alle typer transportmidler, som involverer fysisk trans-
port af mennesker eller gods, samt ulykker i forbindelse med transportinfrastruktur og styringen heraf.

Den direkte drsag til transportulykker er typisk utilsigtede menneskelige handlinger, tekniske fejl eller en
kombination heraf. Transportulykker kan dog ogsd opstd som indirekte konsekvens af forskellige vejrfaeno-
mener eller pga. forsaetlige handlinger som fx haerveerk eller terrorisme (jf. bl.a. afsnit 2.1, 2.2, og 2.9).

Transportulykker i luftfartsektoren kan opstd om bord pd fly og andre luftfartgjer i luften eller pd start- og
landingsbaner i lufthavne. De potentielt stgrste risici relaterer sig til havarier af store passagerfly. Flyulykker
forekommer typisk ved start og landinger, men kan ogsd forekomme undervejs, eksempelvis ved kollision
mellem to fly, som fglge af motor- eller navigationsfejl eller andre tekniske og menneskelige svigt. Fly inde-
holder typisk meget braendstof, hvilket kan betyde gget risiko for brand eller eksplosion ved kollision. Ved
flystyrt over land vil ofrene ikke ngdvendigvis begraense sig til passagerer og beszetningsmedlemmer, da
vragdele kan draebe og sdre mennesker pd jorden samt medfgre stor skade pd bebyggelse mv.

Transportulykker i den maritime sektor kan opst3 til sgs eller i havne. De potentielt stgrste risici relaterer sig
til krydstogtskibe, passagerfaerger og andre stgrre fartgjer med mange personer om bord. De vaesentligste
ulykkestyper er kaentringer, forlis og brande. Et skib kan kaentre eller forlise bl.a. ved grundstgdning eller
ved kollision med et andet skib, en fast broforbindelse eller en offshore boreplatform. Brand kan indebaere
en seerlig risiko, da de ombordvaerende har feerre muligheder for at undslippe ild, varme, rgg og rgggasser.
Afhaengigt af skibets last, eller hvis ild spreder sig til braendstoftanke, kan der ogsd opsta fare for eksplosion.

Transportulykker i landtransportsektorerne kan opstd pa banestraekninger, veje og tilknyttet infrastruktur
som broer, tunneler, stationer, holdepladser, fragtcentraler mv. De potentielt stgrste risici relaterer sig til
banesektoren og i szerlig grad til havarier med passagertog (S-tog, regionaltog, fijerntog og Metro). Kollisio-
ner mellem tog, der kgrer pd samme spor eller krydser hinandens spor, kan ske, hvis en trafikleder fejldi-
sponerer, eller hvis en lokomotivfgrer uagtsomt passerer et rgdt signal. Derudover kan beskadigede spor-
eller sikringsanleeg medfare, at et tog afspores enten p& en dben straekning eller pd et sted, hvor det kan
kollidere med andre tog, bygninger, broer eller anden infrastruktur. Ved sddanne ulykker vil ofrene ikke ngd-
vendigvis begraense sig til passagerer og togpersonale, men kan ogsé inkludere personer i umiddelbar naer-
hed til skadestedet. En kollision mellem et tog og et andet kgretgj i en vejoverskaering gar normalt vaerst ud
over sidstnaevnte, men afhaengigt af togets fart og det andet kgretgjs veegt kan kollisionen i vaerste fald
afspore og veelte toget.

I vejsektoren kan ulykker opstd ved pakgrsler og kollisioner mellem busser, lastbiler, personbiler mv. samt i
forbindelse med vejarbejde. Trafikuheld pd veje er hyppige, men set i relation til det nationale risikobillede
ogsd den mindst alvorlige type transportulykke, eftersom enkelthaendelserne typisk kun omfatter f& draebte
eller sdrede. I nogle tilfeelde kan konsekvenserne dog vaere stgrre, fx busulykker som involverer mange pas-
sagerer eller massesammenstgd pd motorveje, saerligt hvis de forekommer inde i tunneler eller p& broer.

Ulykker i tunneler og pa broer vil, uanset om de indtreeffer pa vej eller bane, kunne udggre en szerlig risiko,
eftersom tunneler og broer er trafikflaskehalse, hvor én ulykke medfarer fare for yderliggere kollisioner eller
pakersler. Hvis en ulykke i en tunnel resulterer i brand, kan situationen blive szerligt farlig. Dels fordi ild,
varme, rgg og rgggasser spredes lettere og hurtigere pga. tunnelens form (skorstensagtig effekt), dels fordi
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personer, der opholder sig i tunnelen, har faerre flugtmuligheder. P& broer vil de involverede i en ulykke
ligeledes have faerre muligheder for at undslippe end pé dbne straekninger.

Ved pasejling af en bro kan der vaere stor fare for de ombordvaerende pd det skib, som er kommet pa fejl-
kurs og har ramt broen, og under visse omsteendigheder ogsd for personer i biler og/eller tog pad broen.
Risikoen afhanger bl.a. af broens konstruktion og af skibets dgdvaegt, hgjde og fart i kollisionsgjeblikket. Et
muligt, men mindre sandsynligt, katastrofescenarie kunne fx opstd, hvis et meget tungt skib kommer pd
fejlkurs, og skibets steevn rammer direkte p& en bropille. Det ville i veerste fald kunne bevirke, at bropillen
glider fra underlaget, og at broens overbygning skubbes ud af lejerne, hvorved brofag med vej- og/eller
jernbanesektion kan styrte ned. Tilsvarende ville der kunne ske stor skade p& bade broen og bilister/tog pa
broen, hvis et tungt og hgijt skib pd fejlkurs rammer et brofag direkte. For Storebzeltsforbindelsen gzelder
risikoen for pésejling af en bropille eller brofag primeert Vestbroen. Sejlrenden under Vestbroen er over 20
meter dyb, sd selv de stgrste skibe pa fejlkurs ville ikke grundstgde far en kollision, og der er endvidere tale
om en lavbro med en hgjde pd 18 meter i gennemsejlingsfagene og lavere naer kysterne. Vestbroen er kon-
strueret til at kunne modstd pdsejling af et skib med en dgdvaegt pa 2.000 ton, der sejler 14 knob. Passage
er derfor kun tilladt for skibe med dgdvaegt under 1.000 ton. Alle andre skibe skal sejle under @stbroen.

Mulige konsekvenser

Ved transport af mange mennesker kan en ulykke medfare et stort antal draebte og sérede. Fly, skibe og tog
kan transportere flere mennesker end biler og busser, og dermed kan der ogsd veere flere potentielle ofre. I
den indledende indsatsfase vil der ved komplekse transportulykker desuden ofte veere uklarhed omkring
antallet af formodede omkomne eller tilskadekomne og savnede personer, fx hvis der er tale om et stgrre
skadested med mange vragdele og potentielt mange indespzerrede eller fastklemte personer. Skadestedet
kan endvidere indeholde mange farer for indsatspersonellet i redningsindsatsen. Som ved alle andre stgrre
ulykker, kan der endvidere opsta alvorlige psykologiske konsekvenser for bdde overlevende og pargrende.

Starre transportulykker kan endvidere fordrsage omfattende materielle skader. Dels p& de involverede trans-
portmidler, dels pa omkringliggende infrastruktur og bebyggelse, som métte blive ramt af de forulykkede
transportmidler eller vragdele, fx ved flystyrt eller afsporinger og kollisioner med tog. Reparation og opryd-
ning efter transportulykker kan sdledes ogsd veere forbundet med store omkostninger. Hvis skaderne ngd-
vendigggr laengerevarende omlaegning af trafik eller organisering af alternative transportlgsninger, vil det
typisk ogsd medfgre store udgifter.

Ud over personskader og materielle skader kan transportulykker ogsd medfgre miljgmaessige konsekvenser i
form af forurening. Transportulykker som involverer udslip af farlige stoffer kan f& alvorlige konsekvenser for
savel liv, helbred, ejendom og miljg. Transportulykker med farligt gods behandles dog ikke i dette afsnit,
men tages op i afsnit 2.6 om ulykker med farlige stoffer pa land og afsnit 2.7 om forureningsulykker til sgs.

Endelig vil det kunne fa store afledte konsekvenser for opretholdelsen af kritiske samfundsfunktioner, hvis
en stgrre transportulykke langvarigt blokerer en lufthavn, havn, sejlrute, bro, tunnel, station eller vigtig ba-
ne- eller motorvejstraekning. En afbrydelse af vej- og jernbanetrafik via den faste forbindelse over Storebeelt
eller @resund vil fx b&de pavirke store dele af befolkningen og erhvervslivet og f& en international dimension
ved negativ indvirkning pé transporten mellem det gvrige Skandinavien og kontinentet. Lignende effekter vil
kunne indtreeffe, hvis en stgrre flyulykke medfgrer midlertidig lukning af Kgbenhavns Lufthavn, som er
Skandinaviens stgrste trafikknudepunkt. Tilsvarende vil kollektiv trafik i Hovedstadsomradet blive hardt ramt,
hvis en ulykke fx spaerrer Hovedbanegérden eller Ngrreport Station i en laengere periode.
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Tidligere haendelser

Flyulykker med dgdelig udgang forekommer sjeeldent i Danmark, og de fleste sker med mindre privatfly. Der
har dog ogsé veeret enkelte stgrre fatale ulykker med rutefly. Den seneste og veerste af disse indtraf den 8.
september 1989, da et norsk charterfly undervejs til Hamburg styrtede ned i Skagerrak 18 km nord fra
Hirtshals, hvorved alle 55 ombordvaerende omkom. Den naestvaerste ulykke skete den 28. august 1971, da
et rutefly fra det ungarske selskab Malév pa vej til Budapest styrtede ned kort fgr en mellemlanding i Kgben-
havns Lufthavn, hvorved 31 omkom og kun tre overlevede. Herudover indtraf der seks fatale flyulykker over
dansk territorium i perioden 1946 til 1960, som hver resulterede i mellem 8 og 28 omkomne. I de seneste
artier har der ikke veeret fatale ulykker med rutefly i Danmark. Der har dog veeret enkelte ulykker, som kun-
ne have kostet liv, fx den 9. september 2007, hvor et SAS Dash8 fly pga. defekt landingsstel forulykkede i
Aalborg Lufthavn, hvorved der opstod brand i en motor og et propelblad passerede gennem kabinen.

N&r det geelder ruteflytrafik med danske kommercielle interesser indtraf den veerste flyulykke i SAS’ historie
pd Linate lufthavnen uden for Milano den 8. oktober 2001. Da et SAS rutefly startede, kgrte et mindre tysk-
registreret Cessna-fly ind i siden af ruteflyet, som derefter kurede ind i en bagagehal. Samtlige 110 ombord-
vaerende pd SAS-flyet, heriblandt 16 danske passagerer og to danske besaetningsmedlemmer, fire personer i
Cessna-flyet og fire personer i bagagehallen omkom.

Den stg@rste passagerfaergeulykke nzer Danmark i nyere tid, hvor mange danske borgere var involveret, ind-
traf om natten den 7. april 1990, da der udbrgd brand pa den dansk ejede M/S Scandinavian Star. Det fordr-
sagede 159 dg@dsfald blandt de 482 passagerer og besaetningsmedlemmer. Fzaergen var undervejs fra Oslo til
Frederikshavn og befandt sig p& ulykkestidspunktet i farvandet ud for Lysekil i Sverige. I dansk farvand har
der derimod ikke veeret stgrre fatale ulykker med faerger eller andre passagerskibe siden den 8. juli 1959,
hvor 57 personer omkom efter en eksplosion og brand pd turbaden Turisten pa Haderslev Dam. En del dgde
i flammerne, men de fleste druknede pd lavt vand efter at veere sprunget overbord. Der var 93 passagerer
om bord til trods for at baden kun var godkendt til 35, og bl.a. derfor udbragd der panik. Samme ar, den 30.
januar 1959, forliste skibet M/S Hans Hedtoft pd vej fra Grgnland til Kgbenhavn efter en kollision med et
isbjerg, hvorved alle 95 ombordvaerende personer omkom.

Den alvorligste jernbaneulykke i danmarkshistorien fandt sted den 1. november 1919 i Vigerslev, hvor et tog
fra Korsgr pakgrte et holdende tog fra Kalundborg efter en fejlbetjening af en manuel linjeblok. Kalundborg-
togets fem bagerste vogne faldt otte meter ned fra banediget, hvorefter Korsgr-togets lokomotiv faldt ned
og knuste vognene. I alt 40 personer omkom og 58 blev alvorligt sdret. I nyere tid har Danmark veeret for-
skanet for ulykker af sammenlignelig stgrrelse i jernbanesektoren. En opteelling viser, at der i de seneste tre
rtier er indtruffet 12 togulykker med dgdeligt udgang, heraf tre mindre kollisioner mellem tog og personbi-
ler eller andre kgretgijer i vejoverskaeringer med 1-2 draebte, og ni ulykker, som involverede afsporinger af
og/eller kollisioner mellem tog med 1-8 draebte. Den veerste af disse indtraf den 25. april 1988 uden for
Sorg, da et intercitytog afsporede og veeltede pga. for hgj hastighed, hvorved otte personer blev draebt og
72 sdret. Den naestveerste indtraf den 2. marts 2000 ved Kglkeaer, da to regionaltog stgdte frontalt sammen
med hgj fart, efter at en togfagrer havde overset et stopsignal. Det blev betragtet som et mirakel, at kun tre
personer omkom og 39 blev sdret givet de omfattende materielle skader med totalt forvredne togvogne.*

* De gvrige syv ulykker med dgdelig udgang i de seneste 30 &r var: En kollision mellem et S-tog og et afsporet S-tog i
Holte i 2002 (én draebt og fem sdret), en kollision mellem to tog mellem Firhgj og Sgborg i 1997 (to draebt og tre séret),
en kollision mellem en afsporet fladvogn og et passagertog pd Naestved Station i 1993 (to draebt og fire sdret), en afspo-
ring af et intercitytog pd Roskilde Station i 1992 (én draebt og to séret), en kollision mellem to S-tog pd Dybbglsbro Sta-
tion i 1992 (én draebt og 70 sdret), nedstyrtning af et godstog p& Hvidovrevej ved Hvidovre Station i 1986 (én draebt)
samt en kollision mellem et passagertog og et materieltog ved Stenlgse i 1983 (tre draebt og 22 saret). Herudover har
der veeret et antal ulykker, hvor ingen blev draebt, men hvor der var personskader og/eller stgrre materielle skader.
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P& vejnettet i Danmark har der ligeledes ikke vaeret meget omfattende fatale transportulykker de seneste &r.
I februar 2001 kgrte en dobbeltdeekkerbus ind i Knippelsbro i Kgbenhavn, fordi chauffgren oversd advarsels-
skilte om broens frihgjde og overskred fartgraensen, hvorefter taget pd bussens gverste etage blev skreellet
af. Ulykken resulterede i to draebte og 10 alvorligt tilskadekomne. En mindre ulykke fandt sted uden for
Hgrsholm i januar 2012, hvor en bus med skolebgrn kolliderede med en personbil. Ulykken fordrsagede et
dgdsfald og fem alvorligt tilskadekomne.

Mulige tendenser

Generelt ses en stigning i bAde maengden og intensiteten af trafik pd land, til vands og i luften, hvilket alt
andet lige @ger risikoen for stgrre transportulykker i Danmark. Omvendt afhaenger risikoen ogsd af de tiltag,
der Igbende indfgres for at forbedre trafiksikkerheden inden for de forskellige transportsektorer.

Internationalt er flytrafikken @get med ca. 50 pct. inden for de seneste 10 &r, men antallet af flyulykker er i
samme periode faldet markant, bl.a. som fglge af internationale standardiseringer af regler og forbedret
koordinering og styring af flytrafikken.

@get skibstrafik i danske farvande samt @get brug af st@rre skibe medfgrer en forhgjet risiko for ulykker til
sg@s. Strammere internationale regler for skibskonstruktion og sikkerhed til sgs samt initiativer til at forbedre
overvégningen af skibe og vejlede dem gennem vanskelige eller trafikerede passager, eventuelt med dansk
lods, kan imidlertid bidrage til at mindske risikoen for fremtidige ulykker i danske farvande.

P& jernbaneomrddet udvides maengden af trafik i Danmark ogsd i disse dr, men jernbanetrafikken har gene-
relt et hgjt sikkerhedsniveau. Sikkerhedssystemer som ATC (Automatisk Togkontrol) og HKT (hastighedskon-
trol og automatisk togstop) og nyere tiltag i forbindelse med fornyelse af skinner og signalsystemer mv.
mindsker Igbende risikoen for stgrre ulykker.

I vejtrafikken er bade antallet af ulykker med lettere tilskadekomne og ulykker med alvorligt tilskadekomne
og draebte blevet reduceret markant de seneste 3r. Hastighedsbegraensninger, kontroller, fartdaempende
foranstaltninger, bedre skiltning og gget brug af sikkerhedsudstyr har haft positive effekter p& udviklingen.

Et gget antal tunneler og broer i Danmark, herunder saerligt den igangvaerende udvidelse af Kgbenhavns
Metro og pd sigt den planlagte Femern Beelt forbindelse, kan ligeledes i princippet gge risikoen for stgrre
transportulykker, men ogsa her er sikkerhed et tydeligt fokusomrade.

Endeligt skal det for det samlede transportomrdde fremhaeves, at risikoen for stgrre transportulykker ogsa
gradvist pavirkes af aendrede danske vejrforhold som fglge af global opvarmning. Som beskrevet ovenfor i
afsnit 2.1. og 2.2. kan klimaaendringerne bl.a. medfare hyppigere og kraftigere situationer med steerk blaest,
hgje bglger og oversvgmmelser, som kan veere til fare for sdvel landtransport, flytransport og skibstransport.
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2.6. Ulykker med farlige stoffer pa land

Karakteristika

Ulykker med farlige stoffer pd land er oftest enten industriulykker eller landtransportulykker, hvor de involve-
rede stoffers egenskaber ved brand, eksplosion eller udslip — enten alene eller i kombination og enten umid-
delbart eller pd laengere sigt — kan medfgre vaesentlig fare for personer, ejendom og miljget.’

Betegnelsen farlige stoffer kan referere til henholdsvis kemiske, biologiske, radiologiske og nukleare stoffer
samt eksplosiver. Fokus i dette afsnit afgraenses til ulykker med farlige kemiske og eksplosive stoffer. Det
drejer sig saerligt om brand- og eksplosionsfarlige, giftige (toksiske) samt miljgfarlige gasser, vaesker og
faste stoffer.

Industriulykker kan opstd som fglge af ukontrollerede haendelsesforlgb under fremstilling, anvendelse eller
anden hadndtering af farlige stoffer, i forbindelse med opbevaring af farlige stoffer i tankanlaeg, p& depoter
og lagre, samt under lastning, losning og intern transport af farlige stoffer pd virksomhedernes omréder.

De potentielle drsager til industriulykker er mangeartede, men kan principielt opdeles i interne og eksterne
risici. Interne risici drejer sig om forhold eller begivenheder inden for virksomheden. Det kan fx veere tekni-
ske fejl ved udstyr eller systemer, menneskelige fejl, utilsigtede fysiske eller kemiske processer, opbygning
af statisk elektricitet eller tilstedevaerelse af andre teendkilder mv. Eksterne risici drejer sig om forhold eller
begivenheder udenfor virksomheden, fx ekstreme vejrhaendelser eller industriulykker i nabovirksomheder.®

Virksomheder med store oplag af brand- og eksplosionsfarlige, giftige og miljgfarlige stoffer karakteriseres
som risikovirksomheder. Der findes mange slags risikovirksomheder, hvoraf olielagre og raffinaderier udggr
nogle af de stgrste. Reglerne for risikovirksomheder administreres af flere myndigheder i Danmark og er
forankret i et EU-direktiv, der i daglig tale kaldes Seveso-direktivet med reference til den italienske industri-
ulykke pd et kemisk procesanlaeg i Seveso i 1976, som medfgrte behandling af op mod 2.000 personer for
dioxin-forgiftning, evakuering af over 600 personer og langvarig miljgskade p& et 25 km? landomré&de.

Landtransportulykker med farlige stoffer kan opstd ved erhvervsmaessig transport af farligt gods i tankkare-
tajer, jernbanetankvogne, containere og andre beholdere. De potentielle drsager kan dels veere de samme,
som blev beskrevet i afsnit 2.5 om "almindelige” transportulykker (fx kollisioner, pdkgrsler og afsporinger),
dels situationer, hvor godset ikke er hdndteret korrekt under emballering og transport (fx laekage). Ansvaret
for reglerne om transport af farligt gods pd veje og jernbaner er fordelt mellem flere myndigheder og foran-
kret i to primaere regelsaet: Europaeisk Konvention om International Transport af Farligt Gods ad Vej (ADR)
og Reglement for international jernbanetransport af farligt gods (RID).

Industriulykker og transportulykker med farlige stoffer kan potentielt ske mange steder. I Danmark er der
omkring 150 risikovirksomheder, og nogle af dem ligger i eller nzer taet befolkede omréder, herunder fx i
havneomrdder. Jernbanestraekninger og vejtransportruter for farligt gods gar ligeledes flere steder gennem
teet befolkede omrdder, omend der for vejtransport findes tvangsruter for de farligste stoffer.

> Afsnittet omhandler alene industriulykker og landtransportulykker. Andre typer ulykker med farlige stoffer p8 land kun-
ne fx veere brud pd olie- eller naturgasrgrledninger, udslip af ammoniak fra stgrre klimaanlaeg i butikscentre og andre
bygninger, der ikke kan betegnes som industrivirksomheder mv.

® Hertil kan fgjes sikkerhedsmaessige trusler med scenarier straekkende sig fra sabotage begdet af en utilfreds medarbej-
der til terrorhandlinger eller cyberangreb rettet mod industrielle SCADA-systemer (jf. afsnit 2.9 og 2.10).
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Listerne over farlige stoffer, som fremgar af Seveso-direktivet, ADR, RID, andre EU-regler som fx REACH-
forordningen og pesticid- og biociddirektiverne samt danske myndigheders bekendtggrelser og cirkulzerer, er
lange. Inden for gruppen af giftige gasser er ammoniak fx et af de mest almindeligt forekommende farlige
stoffer i Danmark. Ammoniak findes bl.a. i reggasrensningsanlaeg pad kraftvaerker, kgleanleeg inden for fade-
vareproduktion og mange andre industrier. Ammoniak opbevares som flydende gas under tryk. Ved brud pd
tanke, rar eller lign. frigives ammoniak derfor hurtigt. Gasserne er giftige ved spredning i luften, og kan i
visse tilfaelde medfgre brand- og eksplosionsfare. Som et andet eksempel kan naevnes de mange store oplag
af brandfarlige vaesker af betydning for braendstofforsyningssikkerheden, som findes rundt om i Danmark.

Mulige konsekvenser

Industriulykker og transportulykker med farlige stoffer har sjeeldent katastrofale konsekvenser, men der
findes undtagelser. Begge typer ulykker kan medfgre voldsomme brande og eksplosioner, som kan resultere
i mange draebte og svaert tilskadekomne pd og umiddelbart neer skadestedet pga. trykbalger, kraftig stréle-
varme, sammenstyrtninger, spredning af rgg og rgggasser eller udslip af giftige gasarter mv.

Seerligt Iuftbdren spredning af stgrre maengder farlige stoffer i teet befolkede omrader kan f& alvorlige hel-
bredsmaessige konsekvenser i form af akutte skader pd personer. Herudover kan der opstd afledte psykolo-
giske konsekvenser for personer, som er eller frygter at vaere blevet forgiftet.

Afhaengigt af en ulykkes kompleksitet og omfang, vil skadestedet endvidere kunne indeholde mange farer
for det indsatte personel, fx risiko for sekundaere eksplosioner, ukontrollerbar brandspredning, pludselige
sammenstyrtninger, uventede udslip af farlige stoffer mv. Ngdvendige forholdsregler af hensyn til indsats-
personellets sikkerhed kan derfor pdvirke udfgrelsen af en lang raekke forskellige akutte indsatsopgaver.’

Personskader kan desuden ogsd opstd, hvis en ulykke med farlige stoffer udvikler sig til et tillgbsstykke, fx
hvis grupper af nysgerrige tilskuere vanskeligggr fremkommeligheden for redningskgretgjer, eller hvis borge-
re ikke fglger myndighedsanvisninger om at ga inden dgre, lukke vinduer, overholde sikkerhedsafstande osv.

Bortset fra brande, eksplosioner og giftige udslip findes der desuden ogsd andre typer ulykker med farlige
stoffer, som potentielt kan medfgre sundhedsmaessige konsekvenser, fx hvis levnedsmidler uopdaget kon-
tamineres i en fgdevarevirksomhed, og produkterne ndr at blive solgt til forbrugere fgr tilbagekaldelse.

Konsekvenserne for det omgivende miljg, herunder dyr, planter, jordarealer, sger, &er, vandigb og grund-
vand, kan ogsd veere store, og i nogle tilfeelde tager det flere &r at reetablere miljget i et forurenet omréde.

Ud over konsekvenser for liv, helbred, velfeerd og miljg kan ulykker med farlige stoffer ogsd medfare store
gkonomiske udgifter. Hvis en ulykke skyldes brand, eksplosion, kollision eller lignende kan der veere store
materielle skader pd naerliggende bygninger, transportmidler og infrastruktur. Samtidig kan der vaere store
udgifter forbundet med rensning og/eller dekontaminering og efterfglgende bortskaffelse af forurenet vand
og jord. Eventuel genhusning af bergrte borgere kan ogsd veere en langvarig og bekostelig proces.

’ Fx eftersggning og udfrielse af indespaerrede og fastklemte personer, evakuering af ngdstedte, bekeempelse af primae-
re og sekundzere brande, kgling af tanke og lign. for at forebygge yderligere brand- og eksplosionsfare, fremfgring af
vand og skum, afstivning af bygninger, indsaettelse af friggrelses- og gennembrydningsudstyr eller redningskraner til at
fjerne bygningsdele eller vragdele, indszettelse af mobile "Hazmat” enheder, prgvetagning for at afdaekke farlige stoffer,
rensning og dekontaminering af personer og materiel, inddeemning og opsamling af forurenet slukningsvand mv.
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Endelig kan ulykker med farlige stoffer potentielt ogsé fa konsekvenser for tilgeengeligheden af visse kritiske
samfundsfunktioner. Drikkevandsforsyningen i et lokalomrade kan fx blive alvorligt pdvirket, hvis farlige stof-
fer treenger ned i grundvandet, og inden for transportsektoren kan det eventuelt blive ngdvendigt at om-
laegge trafik i en laengere periode.

Karakteren og omfanget af de mulige konsekvenser er meget situationsafhaengige og pavirkes bl.a. af:

o De farliges stoffers maengde, placering og egenskaber i form af brand- og eksplosionsfarlighed, giftighed
og miljgskadelig virkning.

e Antallet og palideligheden af de sikkerhedsforanstaltninger, der fx er etableret pd baggrund af lovkrav
om forebyggelse.

e Vejrforholdene pd ulykkestidspunktet, herunder vindstyrke, vindretning og nedbgr.

e Antallet af personer i umiddelbar nzerhed af ulykken og afstanden til de naermeste beboelser og virk-
somheder.

e Det omgivende miljgs sdrbarhed over for forurening, herunder gkosystemets tilpasningsevne.

o Effektiviteten af varsling, akut livreddende indsats, afskeermning og hdndhaevelse af sikkerhedsafstande,
rensning og dekontaminering samt efterfglgende oprydning, falgeskadebekaampelse og miljgsanering.

Tidligere haendelser

Brand- og eksplosionsulykken pd N.P. Johnsens Fyrveerkerifabrik i Seest ved Kolding den 3. november 2004
var set ud fra det materielle skadesomfang den stgrste industrielle ulykke i Danmark i nyere tid. Ulykken
formodes at veere startet ved, at en medarbejder under rutinemaessig temning af en 40 fods container tabte
en kasse med raketter, som blev antaendt. Ilden bredte sig hurtigt til resten af fyrvaerkeriet i containeren
samt til fyrveerkeri pd paller udenfor og i en dben nabocontainer. Nedsat sigtbarhed pga. kraftig regudvikling
gjorde det svaert for indsatspersonellet at komme tzet pd de to braendende containere, hvorved indsatsen
med slukning og nedkgling vanskeliggjordes. Ca. halvanden time efter branden startede, indtraf en eksplosi-
on i den ene container pd et tidspunkt, hvor brandens intensitet ellers blev vurderet som aftagende. Ved
eksplosionen mistede en brandmand livet, og flere andre personer kom til skade og fik forbraendinger. Sam-
tidig blev otte brand- og redningskgretgjer og andet slukningsmateriel totalskadet. Eksplosionen resulterede
i, at branden bredte sig til et naerliggende lager, hvor der blev opbevaret over 800 ton fyrveerkeri. Tre yder-
ligere eksplosioner indtraf derefter pd fabriksomradet, hvorved hele fabrikken og bygninger i det omkringlig-
gende omrade brgd i brand. Eksplosionerne fremkaldte jordrystelser, som svarede til 2,2 p& Richter-skalaen.

I den indledende fase deltog omkring 800 mand i beksempelsen af branden, heraf ca. 350 brandfolk, 150
politibetjente og 300 hjemmevaernsfolk. Ud over den ene omkomne kom syv personer blandt redningsmand-
skabet til skade, heraf to alvorligt. I alt 79 personer fra redningsberedskabet og politiet blev indlagt til ob-
servation for rggforgiftning mm. Blandt beboerne i omrddet kom 17 lettere til skade. Omkring 2.000 perso-
ner fra 760 boliger samt medarbejdere fra omkringliggende virksomheder blev evakueret. I det fagrste ar
efter ulykken modtog 100 bgrn og 150 voksne desuden psykologhjeelp via Kolding Kommune. I alt blev 12
virksomheder jeevnet med jorden, og der var skader pd ca. 350 parcelhuse, hvoraf mange braendte helt ned
eller blev ubeboelige. Det efterfaglgende arbejde med oprydning, nedrivning, falgeskadebekeempelse, miljg-
sanering og genopbygning varede flere &r. Det anslds, at gdeleeggelserne samlet Igb op i 750 mio. kr.

Et af de alvorligste danske transportuheld med farlige stoffer i nyere tid indtraf den 25. september 1992,
hvor et godstog kgrte ind i et holdende passagertog p& Neestved Station. Uheldet skete tidligt om morgenen,
hvor der endnu ikke var rejsende i passagertoget, men flere togvogne blev afsporet og beskadiget. Da der
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farst blev observeret vaeskeudslip var den umiddelbare antagelse, at det kun drejede sig om dieselolie fra en
tank. Det viste sig dog, at der ud over olie ogsd strammede vaeske ud fra en veeltet tankvogn, som indeholdt
mere end 60 m? acrylonitril. Acrylonitril er et meget giftigt og brandfarligt kemikalie, der tillige kan danne
eksplosive blandinger med luft. Det kan forgifte personer bdde via indanding af dampe og gennem huden og
kan ved brand udvikle det endnu mere giftige stof hydrogencyanid (ogsd kaldet bldsyre). Omradet omkring
den veeltede tankvogn blev derfor afspzerret og daekket med skum for at forebygge antaending og forgift-
ning.

I alt Igb der 400-600 liter acrylonitril ud pd terreenet. Ulykken resulterede i forste omgang i, at 52 personer
blev bragt pa skadestue, hvor 24 blev indlagt til observation. I alle tilfselde kunne forgiftning dog afkraeftes
efter kliniske undersggelser. Den indledende indsats med at f& temt, renset og fjernet tankvognen samt
rense og klarggre det brugte materiel tog relativt fa dage, men arbejdet med oprydning p& baneterraenet og
efterfglgende miljgsanering blev ekstraordinaert langvarigt. Mange tusinde liter forurenet vand blev opsamlet
dagligt over en lang periode, og i alt blev der fjernet over 300 m3 acrylonitrilforurenet jord og 155 m3 olie-
forurenet jord. Miljgsaneringen blev farst afsluttet i november 1996, mere end fire &r efter ulykken.

Andre eksempler pa stgrre danske industriulykker inkluderer bl.a.:

e Eksplosionen i et garageanlaeg fyldt med ulovligt fyrvaerkeri i St. Andst naer Kolding den 8. oktober 2011
med pafglgende brand, hvorved to personer blev draebt og flere husstande midlertidigt méatte evakueres.

e Den voldsomme brand i to tanke med palmeolie p& Aarhus Havn i sommeren 2008, hvor beredskabet
dog afvaergede, at branden kunne have spredt til to naerliggende tanke med det farlige stof methanol.

e Eksplosionen pd Lindgvaerftet i 1994, hvor seks ansatte blev draebt og 15 sdret, efter at 900 liter diesel-
olie var ledt ud og forstgvet i en braendstoftank, som blev antaendt under svejsning pa en supertanker.

e Eksplosionen i ekstrationsanlaegget pd Dansk Sojakagefabrik i Kgbenhavn i 1980, som sérede 23 perso-
ner, kraevede en langvarig grundig rensning af grunde og forarsagede skader for 200 mio. kr.

e Forureningsulykken i Simmersted i 1972, hvor en tankvogn veeltede og frigav stgrre maengder giftig
phenol teet ved Simmersted Vandvaerk, som métte lukke og aldrig blev gendbnet.

e Eksplosionsulykken pd Valby Gasveerk i 1964, hvor tre arbejdere omkom, og en mand i naerheden dgde
af chok. Omkring 200 personer blev kvaestet, og der blev gdelagt vaerdier for over 35 mio. kr.

Tendenser

Produktion, opbevaring, anvendelse og transport af farlige stoffer i Danmark er begreenset sammenlignet
med mange andre lande i Europa, men vil imidlertid ogsé fremover vaere ngdvendig, da stofferne benyttes i
mange industrielle processer, pa kraftvaerker, i levnedsmiddelindustrien, p& laboratorier, i sundhedssektoren,
til visse husholdningsprodukter mv.

Strengere regelvaerk og udfasning af de mest sundheds- og miljgskadelige farlige stoffer kan i et vist omfang
betyde, at der fremover vil veere feerre farlige stoffer i Danmark, hvorved risikoen for visse typer af industri-
ulykker nedsaettes. Endvidere skal det bemaerkes, at visse farlige stoffer, som ikke anvendes i stgrre maeng-
der herhjemme, transporteres igennem Danmark. Generelt ses der, som naevnt i afsnit 2.5, en forggelse af
trafikmaengden, hvilket alt andet lige ogsa forhgjer risikoen for transportulykker med farlige stoffer.

Herudover kan de aendringer i danske vejrforhold, der er beskrevet i afsnit 2.1 og 2.2., eventuelt ogsd @ge
risikoen for industriulykker og transportulykker med farlige stoffer fordrsaget af ekstreme vejrhaendelser.
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Risikoen pédvirkes endvidere i takt med, at byer udvides, da der ses en tendens til at bebyggelse kommer
teettere pd eksisterende risikovirksomheder. Dette understreger vigtigheden af et vedvarende fokus pa risici i
forbindelse med myndigheders arealplanlaegning. I de senere &r har myndighederne generelt forbedret den
administrative praksis omkring risikovirksomheder og transport af farligt gods, og fokus pd effektiviteten af
reglerne forventes at fortszette. I 2012 blev det reviderede Seveso III-direktiv vedtaget, og det skal imple-
menteres i EU’s medlemsstater senest den 1. juni 2015. Direktivet indeholder bl.a. regler, der skal sikre sta@r-
re dbenhed for borgerne om risikovirksomheder, klarere regler for hgring og inddragelse af offentligheden
ved planlaegning af nye risikovirksomheder eller vaesentlige sendringer pa eller i neerheden af eksisterende
risikovirksomheder samt adgang til at prave myndighedsafggrelser.
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2.7. Forureningsulykker til sgs

Karakteristika
Forureningsulykker til sgs er uheld, hvor olie eller kemikalier slipper ud i havet og kan give skader pad bade
hav- og kystmiljg. I visse tilfaelde kan sddanne udslip ogsd indebzere fare for personskader.

Forureningsulykkerne kan ske i forbindelse med skibstransport af olie eller kemikalier, hvor et skib gar pa
grund eller kolliderer med et andet skib, en bro eller en olieplatform. Rensning af skibstanke, overfgrsler
mellem skibe, ulykker pd offshore boreplatforme, udslip pd land specielt taet pé kysten eller &er og vandigb
samt udslip fra rgrledninger kan ogs& medfare, at olie eller kemikalier udledes i havet. Mindre olieudslip med
relativt begraensede konsekvenser forekommer hvert ar i dansk farvand. Det er imidlertid konsekvenserne af
langt stgrre olieudslip, fx hvis en supertanker forliser, der udggr den stgrste risiko. Sammenlignet med olie-
udslip er kemikalieudslip sjeeldne i dansk farvand, men de kan medfgre alvorlige konsekvenser, afhaengigt af
det pdgeeldende udslips stgrrelse og af kemikaliernes sammensaetning og egenskaber.

Der er betydelig skibstrafik gennem danske farvande, herunder et stort antal transporter af olie og kemikali-
er. Den stgrste risiko for udslip er ved kollisioner. Denne risiko vurderes umiddelbart at veere starst i den
nordlige del af Kattegat ved bgje 1, i Storebzelt/Langelandsbezelt, i @resund og i Bornholmsgattet mellem
Bornholm og Sverige. Grundstgdninger indtraeffer relativt ofte i dansk farvand, men leder sjeeldent til udslip
af olie eller kemikalier, bl.a. fordi havbunden omkring Danmark hovedsagligt bestdr af sand eller andre blgde
materialer. Undtagelsen er havbund med klippegrund og stenrev ud for Bornholm og Hatter Barn i Kattegat.

Spredningsarealet ved et olie- eller kemikalieudslip i dansk farvand kan potentielt blive meget stort, afhaen-
gigt af vejrforholdene og geografien i det pdgeeldende omréde. Olie- og kemikalieforureninger kan ramme
b&de hav- og kystmiljg og f& ekstraordinzert alvorlige konsekvenser, hvis de rammer seerligt sérbare eller
gkologisk vigtige omrdder. @kologisk vigtige omrader er fx de omrader i Danmark, der daekkes af EU’s net-
vaerk af beskyttede naturomrdder (Natura 2000). Afhaengigt af udslippets og omradets karakter vil konse-
kvenserne dog ikke ngdvendigvis manifestere sig langvarigt. P3 sigt forsvinder de fleste forureninger gen-
nem naturlige nedbrydningsprocesser (weathering). Processerne foregdr hurtigere ved varme temperaturer,
og der er tegn p3, at omrdder, som jeevnligt udsaettes for forurening, tilpasser sig hurtigere.

Handteringen af akutte forureninger til sgs forestds af statslige og kommunale beredskabsaktgrer og er ofte
forbundet med et omfattende ressourceforbrug. Ved olieudslip vil man oftest sgge at inddeemme olien med
flydespaerringer og derefter suge olien op i tanke eller containere. Kemikalieudslip er generelt vanskeligere
at handtere, da kemikalier er meget forskellige. Synkende og oplgselige kemikalier vil ikke kunne fjernes.
Sammenlignet med antallet af olietransporter er der kun f& kemikalietransporter i danske farvande, men der
er ogsd mere begraensede erfaringer med at handtere de mangeartede udfordringer, som kemikalieudslip til
sgs potentielt medfarer.

Der er udpeget en raekke ngdomrdder i Danmark, som havarerede skibe kan slaebes til for at undgd spred-
ning af olie eller kemikalier til stgrre havomrader eller kyststraekninger, som enten er szerligt srbare eller
gkologisk vigtige, eller hvor andre forhold vil ggre det svaerere at bekaempe en forurening.

Mulige konsekvenser

Udslip af olie til sgs kan indebezere risiko for menneskers liv eller helbred, og giftige dampe fra udslip af ek-
sempelvis fuelolie eller rdolie kan potentielt skade besaetninger pd skibe. Udslip af kemikalier kan, afhaengigt
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af det kemiske stofs sammensaetning og de beredskabsmaessige foranstaltninger, potentielt udggre en stgr-
re risiko for personskader, fx ved fare for brand, eksplosion, aetsning, oxidation, giftighed eller radioaktivitet.

De miljgmaessige konsekvenser afhzenger bl.a. af oliens eller kemikaliernes sammensaetning, udslippets
omfang, tidspunktet for udslippet, effektiviteten i bekaempelses- og oprydningsarbejdet samt sdrbarheden i
det forurenende omrdde, herunder hvor hurtigt miljgforandringerne sker i forhold til gkosystemets tilpas-
ningsevne. Ved olieudslip er de mest omfattende miljsmaessige konsekvenser forurening af kyststraekninger
og skade pa dyr og planter. Fugle er szerligt udsatte selv ved sm& maengder olie. Nar en fugl kommer i berg-
ring med olie, nedsaettes dens varmeisolering, hvilket ggr, at fuglen dgr, hvis ikke den renggres. Olieforure-
ning kan endvidere medfgre aendringer i fugles adfzerd, fgdeoptagelse og reproduktion. Hvis store dele af en
lokal ynglebestand udryddes, vil bestanden kun genopbygges langsomt. Ved meget hgje oliekoncentrationer
kan bdde fugle og pattedyr desuden fa indre skader ved at optage olie med forurenet fgde eller gennem
forgiftning.

De gkonomiske omkostninger forbundet med at hdndtere stgrre forureninger med olie eller kemikalier, her-
under udgifter til opsamling, rensning, sanering, deponering mv., kan vaere meget betydelige. Stgrre forure-
ningsulykker kan endvidere fa en raekke samfundsgkonomiske konsekvenser i omradder, der er afhaengige af
et rent hav- og kystmiljg. Da turisme udggr en vigtig erhvervssektor med hgj koncentration i kystnaere
kommuner, kan der opstd tab af indtaegter for bdde turistindustri og lokalsamfund efter en stgrre forurening.
Andre erhvervssektorer, der kan pavirkes inkluderer bl.a. fiskeri, havbrug, landbrug og réstofudvinding. Af-
haengigt af hvor udslippet finder sted samt omfanget og varigheden af bekaempelses- og oprydningsarbej-
det, kan skibstrafikken ogsé generes, eksempelvis ved blokering af en sejlrute eller afspaerring af en havn.

Tidligere haendelser

Den hidtil stgrste olieforurening i dansk farvand skete den 29. marts 2001, hvor olietankeren Baltic Carrier
kolliderede med fragtskibet Tern ved Grgnsund i farvandet sydgst for Falster. Kollisionen resulterede i et
udslip af ca. 2.350 ton sveer fyringsolie af Baltic Carriers samlede last pd ca. 33.000 ton. Svaere vejrforhold
vanskeliggjorde opsamling af olien pd &bent hav, men da olien drev ind i rolige farvande vest for Farg, lyk-
kedes det at opsamle ca. 1.100 ton. Resten af olien, som havde en konsistens som tyktflydende asfalt, drev
ind pd de gstvendte kyster af Mgn og Falster samt ind i Grgnsund, hvor det videre oprydningsarbejde fort-
satte med gravemaskiner, slamsugere og skovle. Ved kysten blev olien blandet med sand, sten og planter,
hvilket besveerliggjorde oprydningsarbejdet og skabte uventet store affaldsmaengder, der indledningsvis var
svaere at opbevare, da der ikke var planlagt for depoter pd land. Efter to ugers indsats var der opsamlet ca.
3.950 ton olie og olieforurenede materialer. Grgnsund er et vigtigt yngleomrdde, og op mod 20.000 fugle
dade. Malinger viser dog, at antallet af fugle sidenhen er stabiliseret i omraddet. Den hurtige og effektive
oprydningsindsats vurderes at have medvirket vaesentligt til at minimere effekterne af forureningen. Tids-
punktet for udslippet, far feriesesesonen startede, bevirkede ogsd, at de negative konsekvenser for turismen i
omrddet kunne begraenses.

Et andet stgrre olieudslip i dansk farvand indtraf den 31. maj 2003, hvor det kinesiske lastskib Fu Shan Hai
sank ud for Bornholms nordspids, efter en kollision med containerskibet Gdynia. Fu Shan Hai var lastet med
kunstggdning samt ca. 1.680 ton bunkerolie i skibets braendstoftanke. En del af bunkerolien flgd ud i @ster-
sgen, ca. tre kilometer fra kysten. Olien spredte sig til kyststraekningerne omkring Ertholmene og store dele
af det sydgstlige Skdne og resulterede i 1.000-1.500 dgde fugle.

Et eksempel p3, at selv et maengdemaessigt begraenset olieudslip kan anrette betydelig skade pd lokaliteter
langt fra udslipstedet indtraf den 2. august 1985, hvor den vesttyske tanker Jan kolliderede med et fastfyr
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pé Hals Barre ved indsejlingen til Limfjorden. Tankeren havde en last pd ca. 3.000 ton sveer fyringsolie, og
ved kollisionen gik der hul i skroget, hvilket medfgrte lsekage af ca. 200 ton fra to lasttanke. Bl.a. grundet
den geografiske position, ankom bekaempelsesfartgjer farst 10 timer efter kollisionstidspunktet, hvor olien
var drevet 10-12 kilometer mod nordgst og havde spredt sig over et betydeligt omrdde. Da vejrforholdene
samtidig var forvaerret, var det umuligt at hindre olien i at ramme den sydvestlige del af Laesg. Her blev en
stor del af kysten med udstrakte strandenge forurenet, og et stort antal fugle blev ligeledes ramt. Sanering
af strandenge er meget vanskeligt og kraever specialudstyr. Rensningen af strandengene pd Leesg medfarte
sdledes, at omkring 150 personer arbejdede i mere end 2 uger, og der métte bl.a. anlaegges midlertidige
veje i de vanskeligt tilgaengelige og miljgmaessigt sarbare omrader. I forbindelse med frigarelsen af tankeren
fra fyret pa Hals Barre skete der desuden et yderligere olieudslip pa 100 ton.

Endelig skal forliset af olietankskibet Prestige i 2002 naevnes som en af de ulykker, der har bidraget til at
forme de nuvaerende internationale regler omkring sikkerhed og forureningsforebyggelse til sgs. Selvom det
var en udenlandsk hzendelse, naevnes forliset i det nationale risikobillede, fordi Prestige havde passeret gen-
nem dansk farvand undervejs fra Letland mod Singapore. Ulykken startede ved en kollision med en flydende
container, som gdelagde en af skibets tolv tanke. Besaetningen sggte ngdhavn béde i Frankrig, Spanien og
Portugal, men blev naegtet adgang, da myndighederne ikke ville risikere et stgrre olieudslip taet pd kysten.
Seks dage efter sank skibet ca. 200 kilometer ud for den spansk-portugisiske kyst. Den olie, der ikke allerede
var sivet ud efter kollisionen, fortsatte med at laekke ud fra vraget pd havbunden, hvilket medfgrte en raekke
stgrre og mindre udslip i 2003 og 2004. P& trods af opsamlingsindsatser er det beregnet, at 63.000 ton olie
er laekket fra vraget, hvilket ga@r ulykken til en af de hidtil stgrste olieforureninger i Europa.

Mulige tendenser

Forureningsulykker med olie og kemikalier i danske farvande har hidtil vaeret relativt begraensede. Risikoen
for flere og stgrre udslip forventes dog at stige i fremtiden, afhzengigt af en raekke faktorer. Skibstrafikken
gennem danske farvande beregnes generelt til at ville blive gget med 25 pct. frem mod 2020. Dette gaelder
ogsé for skibstransporter af olie, og iszer olieeksporten fra Rusland forventes at vokse. Endvidere forventes
stgrrelsen pd skibene at stige, hvilket primaert vil gge belastningen pd passagen gennem Storebeelt og Ska-
gerrak. Dette, kombineret med at de danske farvande kan veere vanskelige at navigere i, vil alt andet lige
gge risikoen for en kollision eller et havari, der resulterer i en olieforurening af en stgrrelse, som ikke hidtil er
indtruffet i Danmark. Det samme kan geaelde risikoen for stgrre udslip af kemikalier, som umiddelbart vurde-
res at vaere stgrst i @resund. En risikoanalyse om olie- og kemikalieforurening i danske farvande, som For-
svarsministeriet fik udarbejdet i 2007, angav en forventet stigning i antallet af sgulykker i danske farvande,
hvor der er skader pd havmiljget pd henholdsvis 22 pct. frem til 2015 og 45 pct. frem til 2020.

Klimazendringer kan potentielt ogsd pdvirke risikoen for forureningsulykker til sgs, eftersom kraftig vind og
hgje bglger gger faren for skibsforlis og pa sigt ogsd kan medfare gget slitage p& den maritime infrastruktur.
Som naevnt i afsnit 2.1 er tendenser vedrgrende ekstreme vindforhold et af de omr&der, hvor klimamodeller
viser de stgrste usikkerheder, men der kan konstateres en generel intensivering af vestenvinden i den nord-
lige del af Nordatlanten, hvorved iseer Nordsgen bliver mere udsat.

Omvendt vil risikoen for forureningsulykker til sgs kunne reduceres vha. de mange forebyggende tiltag, som
initieres. Internationale regler for skibskonstruktion kan fx lede til, at ogsd stgrre fartgjer bliver bedre til at
modstd kollisioner og grundstgdninger. Udvikling af tekniske vaerktgjer og procedurer for at overvdge skibe
til sgs og vejlede dem gennem vanskelige eller trafikerede passager, eventuelt med dansk lods, kan ligeledes
bidrage til at hindre fremtidige ulykker i danske farvande. Herudover vil internationalt samarbejde for at
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udveksle information samt aftaler om assistance i tilfaelde af stgrre ulykker ogsa fortsat veere af stor betyd-
ning.

Endelig kan der, som naevnt ovenfor, ogsa vaere en risiko for olieudslip forbundet med eftersggning, produk-

tion og rgrledningstransport fra offshore-anlaeg i Nordsgen. Denne risiko vurderes dog som mindre end for
skibstransporter.
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2.8. Nukleare ulykker

Karakteristika

En nuklear ulykke defineres af det Internationale Atomenergiagentur (IAEA) som en ulykke pd en nuklear
facilitet, hvor nukleart materiale bliver produceret, forarbejdet, brugt, behandlet, oplagret eller deponeret.
Nukleart materiale refererer her udelukkende til plutonium og beriget uran. Der skelnes sdledes mellem nu-
kleare ulykker og radiologiske ulykker. Radiologiske ulykker kan opstd andre steder end pa nukleare facilite-
ter og med andre radioaktive stoffer end plutonium og beriget uran. Forskellen mellem de to typer ulykker
afspejles ogsd i definitioner af nuklear sikkerhed og stralingssikkerhed.

De nukleare faciliteter, hvor en alvorlig nuklear ulykke potentielt vil kunne medfgre stgrre konsekvenser i
Danmark, udggres fgrst og fremmest af kernekraftvaerker i europaeiske lande. Kernekraftvaerker indtager en
saerstilling som mulig kilde til nukleare ulykker pga. deres meget store indhold af fissionsprodukter, hvilket
giver potentiale for alvorlige scenarier for luftbdren spredning af radioaktiv forurening over store afstande.

Risikoen for en nuklear ulykke p& et udenlandsk kernekraftvaerk udger derfor fokus i dette afsnit. Det skal
dog understreges, at der findes andre mulige kilder til enten nukleare ulykker eller radiologiske ulykker. Det
kan bl.a. vaere anlaeg for produktion og behandling af reaktorbraendsel, nukleart drevne fartgjer, nedstyrt-
ning af en satellit med en nuklear kraftkilde, lagre og depoter til brugt braendsel, transporter af brugt
braendsel® samt kraftige industrikilder, fx radiografikilder. I denne sammenhaeng bgr det endvidere naevnes,
at det i Danmark i 2000 blev besluttet at tage de sidste to af tre forsggsreaktorer ud af drift pd det davae-
rende Forskningscenter Risg. To af reaktorerne er nu dekommissioneret, og de brugte braendselsstave fra
den sidste reaktor (DR 3) blev returneret til USA i 2002. DR 3 er planlagt afviklet i 2018-2020, mens det
endnu ikke er besluttet, hvor slutdepotet for de op imod 10.000 kubikmeter lav- og mellemaktivt affald skal
placeres.’

Det kernekraftvaerk i drift, som ligger teettest pd Danmark, er Ringhalsveerket i Sverige. Veerket har fire re-
aktorer og ligger ved Ggteborg ca. 55 km fra Laesg. Derudover er der fire vaerker i Nordtyskland mellem 105
og 160 km fra den danske graense. Tre af disse er taget ud af drift som fglge af en beslutning om at udfase
kernekraft i Tyskland i forleengelse af den nukleare ulykke pd Fukushima Dai-ichi vaerket i Japan i 2011. De
pdgaeldende tyske vaerker er dog fortsat driftsklare. I leengere afstand fra Danmark kan bl.a. navnes to
svenske veerker i henholdsvis Smaland og nord for Stockholm. I alt er der omkring 200 reaktorer i Europa,
hvoraf halvdelen ligger i en afstand fra Danmark, som er mindre end til Tjernobyl, hvor verdens hidtil alvor-
ligste nukleare ulykke fandt sted i 1986. For tiden er der 132 reaktorer i drift i 14 EU medlemsstater (Belgi-
en, Bulgarien, Finland, Frankrig, Nederlandene, Rumaenien, Slovakiet, Slovenien, Spanien, Storbritannien,
Sverige, Tjekkiet, Tyskland og Ungarn). De gvrige ligger uden for EU i bl.a. Rusland, Ukraine og Schweiz.

8 Antallet af skibstransporter af brugt braendsel og andre nukleare materialer i kystnaert internationalt farvand (danske
straeder og bezelter) kendes ikke ngdvendigvis i alle detaljer, da skibe i sejlruter med status af internationalt farvand ikke
har pligt til at oplyse detaljer om deres last. Statens Institut for Strdlebeskyttelse (SIS) under Sundhedsstyrelsen har
imidlertid forsteerket samarbejdet med Maritime Assistance Service under Sgveernets Operative Kommando for at mak-
simere mulighederne for at fglge trafikken af fartgjer med last omfattet af den sdkaldte INF-kode (International Code for
the Safe Carriage of Packaged Irradiated Nuclear Fuel, Plutonium and High-Level Radioactive Wastes on Board Ships).

% Ud fra ovenst8ende IAEA definition ville der i princippet kunne ske en radiologisk ulykke i forbindelse med DR 3 reakto-
ren, men ikke en nuklear ulykke, da braendselselementerne er fjernet, og DR 3 ikke lzengere kan betegnes som en “"nu-
klear facilitet” (omend DR 3 er defineret af de danske tilsynsmyndigheder som et nukleart anleeg under nedlukning).
Ifglge IAEA’s definition ville en nuklear ulykke pd Risg-omradet kun kunne forekomme i tilfzelde af en ulykke med de 233
kg brugt braendsel, det berigede uran i braendselsboksen, DR 1 kernen og muligvis betoncellerne p& Hot Cell anlaegget.
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Den stgrste fare, der er forbundet med driften af kernekraftvaerker, er risikoen for, at radioaktive stoffer
frigives fra reaktorbraendslet og spredes. Iszer tre forhold vurderes at kunne medfgre et udslip til omgivel-
serne: Mistet kontrol med kaedeprocessen uden sikker nedlukning, utilstraekkelig nedkgling og efterfalgende
beskadigelse af braendslet, samt hvis indeslutning viser sig utilstraekkelig effektiv til at tilbageholde de radio-
aktive stoffer, efter at braendsel er beskadiget. De mulige bagvedliggende &rsager kan fx veere tekniske sar-
barheder i systemer, menneskelige fejl eller opstd som resultat af andre haendelser, fx naturkatastrofer.

I modsaetning til nogle kernekraftvaerker i @steuropa er reaktorerne pd de kernekraftvaerker, som ligger
teettest pd Danmark, alle omgivet af en reaktorindeslutning for at kunne tilbageholde radioaktive stoffer i
tilfelde af en alvorlig ulykke med skade pa en reaktortank. Reaktorerne er forsynet med systemer til at hol-
de tryk og temperaturer nede og er derudover udstyret med et trykaflastningssystem, som kan szenke tryk-
ket i reaktorindeslutningen. Det sker i de fleste tilfaelde ved at sende noget af indholdet af gasser gennem et
filter, s reaktorindeslutningen ikke beskadiges af for kraftigt tryk. Et sddant filter kan samtidig ogsa tilbage-
holde hovedparten af de radioaktive partikler, sdledes at de ikke undslipper til omgivelserne, hvis kontrolle-
rede udslip métte blive ngdvendige.

Mulige konsekvenser

Hvis der sker et udslip til atmosfeeren efter en ulykke pad et kernekraftvaerk, er maengden og karakteren af
radioaktive stoffer kombineret med meteorologiske forhold afggrende for, hvor stofferne bevaeger sig hen,
og dermed for udslippets konsekvenser. Det er det praecise haendelsesforlgb ved en ulykke, der afggr, hvor
meget radioaktivt materiale der slipper ud til omgivelserne. Ved luftformige udslip vil karakteren af den ra-
dioaktive forurening i udbredelsesretningen derefter afhaenge af afstand fra vaerket samt vindhastigheder og
udvaskning i forbindelse med regn eller anden nedbgr. Forurening i Danmark kan i givet fald ramme lokalt,
regionalt eller landsdaekkende, afhaengigt af det konkrete forlgb.

Det er derfor ogsd vanskeligt at estimere de mulige konsekvenser af nukleare ulykker for Danmark. Generelt
forholder det sig sddan, at jo stgrre afstanden er fra en udslipskilde til Danmark, jo mindre vil den radioakti-
ve forurening blive i Danmark. Luftformige udslip kan imidlertid under visse vejrforhold bevaege sig langt
med et forholdsvis begraenset nedfald undervejs, efterfulgt af en kraftig udvaskning i forbindelse med ned-
bgr, som kan medfgre betydelig forurening langt fra udslipstedet.

Uanset vejrforholdene efter en ulykke pd et af de kernekraftvaerker, som ligger teettest pd Danmark, forven-
tes den direkte bestréling fra Iuftforurening og inddnding eller indtag af radioaktive stoffer gennem fadevarer
og drikkevand ikke at kunne give mennesker i Danmark akutte strdleskader. Afhaengig af hvor effektive
myndighedernes og borgernes forholdsregler er, kan der vaere risiko for skader, der udvikler sig over tid,
primzert en lille men ikke pdviselig @gning af cancertilfeelde. Helbredsmaessige konsekvenser af psykologisk
karakter er ogsd mulige pd bdde kort og langt sigt. Det kan fx dreje sig om traumer eller generel angst
fremkaldt af selve ulykken, eller om stress og utryghed hvis det, mod forventning, métte blive ngdvendigt at
evakuere borgere.

Da en alvorlig nuklear ulykke potentielt kan forurene meget store landomrdder, kan de gkonomiske udgifter
til oprydning efter forureningen ogsd vaere betydelige. Dette kan isaer pavirke landbruget, hvor der kan vaere
behov for at destruere afgrgder og aflive husdyr for at undgd forurening af fadevarer samt afledte konse-
kvenser for fgdevareforsyningen og for den del af befolkningen, hvis indkomst er afhaengig af landbrug. Tab
af indtaegter vil pd samme vis kunne ramme bl.a. fiskeri, havbrug og dambrug. Fgdevareindustrien generelt,
og szerligt eksporterende fadevarevirksomheder, vil sdledes potentielt kunne lide store tab.
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En yderligere konsekvens kan vaere radioaktiv forurening af bygninger og infrastruktur, som kan ngdvendig-
gere store udgifter til rensning, og mere generelt kan ejendomme og grunde i bade by- og landomrader
blive ramt af veerdiforringelse pga. forurening. Herudover vil selv en begraenset forurening — eller en mistan-
ke om mulig forurening — kunne fa turister til at holde sig veek i en periode, med heraf afledte konsekvenser
for turistindustrien og gkonomien generelt i de bergrte lokalsamfund.

Endelig kan en nuklear ulykke medfgre et betydeligt pres pd danske myndigheder, ogsd selvom ulykken sker
sd fiernt fra Danmark, at ingen af de ovenfor naevnte konsekvenser kan indtraeffe p& dansk territorium. Ar-
sagen hertil er et stort informationsbehov hos borgere i Danmark og hos danskere teet pa ulykkesstedet. Det
kan ngdvendigggre en langvarig kommunikationsindsats vedrgrende sundhedsmaessige foranstaltninger mv.

Tidligere haendelser
To nukleare ulykker i udlandet har medfart begreensede direkte eller indirekte konsekvenser for Danmark:
Tjernobyl-ulykken i det davaerende Sovjetunionen i 1986 og Fukushima Dai-ichi-ulykken i Japan i 2011.

Tjernobyl-ulykken var den hidtil alvorligste kernekraftulykke i verden. Ulykken indtraf den 26. april 1986,
efter at én af reaktorerne pd kernekraftveerket i Tjernobyl kom ud af kontrol under en afprgvning i forbindel-
se med en rutinemaessig nedlukning. Det fordrsagede en eksplosion og satte reaktorkernen i brand. Gennem
10 dage blev store maengder radioaktivt materiale sendt flere kilometer op i atmosfaeren, og udslippet kunne
derfor transporteres med vinden over lange afstande. Pga. skiftende vindretninger drev den radioaktivt foru-
renede sky hen over det meste af Europa. I Danmark blev der konstateret en mindre forggelse af strélings-
niveauet, men der var ikke nogen vaesentlig forurening, da der var meget begraenset nedbgr pd det tids-
punkt, hvor den radioaktive sky drev hen over landet.® I dele af Sverige regnede det derimod kraftigt, hvor-
ved stgrre maengder radioaktivt materiale blev udvasket og fordrsagede forurening.

Fukushima Dai-ichi-ulykken opstod den 11. marts 2011, da Japan blev ramt af et meget kraftigt jordskaelv
efterfulgt af en tsunami, der fordrsagede omfattende @delaeggelser langs gstkysten. Flere japanske kerne-
kraftvaerker tog skade, mest alvorligt Fukushima Dai-ichi-vaerket ca. 250 km nordgst for Tokyo. Skaderne
efter tsunamien betgd, at flere ngdsystemer pd veerket blev sat ud af kraft, hvilket vanskeliggjorde nedkgling
af braendselselementerne i flere af veerkets seks reaktorer. Da de fleste overvdgningssystemer samtidig gik
ned, var der utilstraekkeligt overblik over situationen. Der skete en reekke eksplosioner i flere af reaktorbyg-
ningerne, og der blev i perioder registreret en voldsomt forgget strdling. Pga. afstanden til Japan var der
ikke risiko for direkte konsekvenser i Danmark, men danske myndigheder, virksomheder og borgere i ind- og
udland matte forholde sig til en raekke indirekte konsekvenser. P& baggrund af situationen pd Fukushima
Dai-ichi vaerket, som blev forvaerret i dagene efter jordskeelvet og tsunamien, rddgav Beredskabsstyrelsen
og Statens Institut for Strlebeskyttelse (SIS) under Sundhedsstyrelsen bl.a. i forbindelse med Udenrigsmini-
steriets rejsevejledning for Japan. I en periode lgd anbefalingen, at danskere, der opholdt sig mindre end 80
km fra vaerket skulle sgge veek. Samtidig blev det i en periode anbefalet at undlade alle rejser til Japan.

Mulige tendenser

Der har i de senere &r vaeret tale om en renaessance for kernekraft som alternativ til brug af fossile braend-
stoffer til energifremstilling. Fukushima Dai-ichi ulykken i 2011 medfgrte, at nogle lande nu er i gang med at
udfase eller nedtone brugen af kernekraft i deres energiforsyning. Tyskland har besluttet at udfase kerne-
kraft inden 2022, og Schweiz vil lukke sine kernekraftveerker, ndr deres tekniske levetid udlgber. Globalt set

10) et forhgjede niveauer blev i Danmark mélt pd jord, i graes, i afgrader og i meelk grundet en meget begraenset, men
mélelig, terdeponering af caesium og strontium.
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er der dog stadig tale om en udbygning af kernekraft, og det gzelder ogsa i Europa. Rusland satser fx bety-
deligt p& kernekraft i sin fremtidige energiforsyning. Rusland er i gang med at bygge nye kernekraftenheder
flere steder, og bl.a. forventes et vaerk faerdigbygget i 2016 i Kaliningrad, ca. 450 km fra Bornholm. Nogle af
de mindre gsteuropaeiske lande bygger ogsé kernekraftvaerker, og Polen har aktuelle planer om at bygge fire
enheder — antageligt inden for en afstand pa mellem 100 og 200 km fra Danmark. I stgrre afstand fra Dan-
mark naermer bygningen af et nyt veerk i Finland sig sin afslutning.

Risikoen for nukleare ulykker med konsekvenser for Danmark afhaenger naturligvis af de eksisterende og
kommende udenlandske kernekraftvaerkers antal og relative naerhed til Danmark, men fgrst og fremmest af
det enkelte vaerks robusthed, herunder tekniske standarder, organisation, myndighedskontrol og sikkerheds-
kultur.

Der har i de senere &r veeret sikkerhedshaendelser pd flere europaeiske kernekraftveerker, og som fglge af
Fukushima Dai-ichi ulykken besluttede Det Europeeiske R3d i marts 2011, at alle kernekraftvaerker i EU’s
medlemsstater skulle underkastes “stress-tests” for at afdeekke, om de vil kunne modstd en reekke na-
turskabte og menneskeskabte haendelser. Stress-testene blev ivaerksat fra 1. juni 2011, og EU-
Kommissionen offentliggjorde den 4. oktober 2012 en rapport om resultaterne. I rapporten konkluderes det,
at sikkerheden generelt er hgj, og at der ikke er grundlag for at anbefale lukninger, men ogsd at der skal
foretages sikkerhedsforbedringer pa de fleste vaerker. Bl.a. mangler en del veerker at implementere nogle af
de sikkerhedsstandarder, som IAEA anbefaler. Ligeledes peges der p3, at flere veerker ikke lever op til inter-
nationale mal for "best practices” pd hovedomrader som:

e Risikovurdering i forhold til jordskaelv og oversvgmmelser: Mange vaerker har foretaget en risikovurde-
ring ud fra en tidshorisont, der er kortere end de 10.000 &r, som er den internationale standard.

e Seismisk mdleudstyr: En del veerker har ikke installeret maleudstyr til registrering af jordskaelv.

e Udluftningssystemer: Ikke alle veerker har etableret et filtrerende udluftningssystem, der ggr det muligt
at mindske trykket i reaktorindeslutningerne for at mindske mulig forurening af omgivelserne i tilfaelde af
uheld.

e Beredskabsudstyr til at bekaempe alvorlige ulykker: Mange veerker har ikke etableret szerligt sikrede
omrdder, hvor personalet hurtigt kan tilgd beredskabsudstyr til brug ved alvorlige ulykker.

e Backup-kontrolrum: Flere veerker er konstrueret uden et ekstra kontrolrum, som kan bruges, hvis ho-
vedkontrolrummet som fglge af et uheld ikke kan bruges.

Myndighederne i de enkelte lande skal nu udarbejde handlingsplaner for implementeringen af forbedringer,
og Kommissionen planlaegger i samarbejde med de nationale tilsynsmyndigheder at fremlaegge en rapport i
juni 2014 om gennemfgrelsen af Kommissionens anbefalinger. Kommissionen forventes desuden at frem-
laagge forslag til revision af det geeldende direktiv om nuklear sikkerhed i 2013. Kommissionen samarbejder
herudover med lande uden for EU som Rusland, Ukraine, Armenien og Schweiz om vurdering af deres ker-
nekraftvaerker.
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2.9. Terrorhandlinger

Karakteristika

I den danske straffelov omfatter betegnelsen terrorhandlinger en raekke alvorlige forbrydelser (f.eks. drab,
bombespraengning, brandstiftelse, kidnapning, flykapring osv.), som begds for “at skraemme en befolkning i
alvorlig grad eller uretmeessigt at tvinge danske eller udenlandske offentlige myndigheder eller en internati-
onal organisation til at foretage eller undlade at foretage en handling eller at destabilisere eller odelaegge et
lands eller en international organisations grundlaeggende politiske, forfatningsmaessige, okonomiske eller
samfundsmeessige strukturer [...], ndr handlingen i kraft af sin karakter eller den sammenhaeng, hvori den
begds, kan tilfgje et land eller en international organisation alvorlig skade.” Straffelovens bestemmelse om
terrorhandlinger blev gennemfart i 2002. Bestemmelsens raekkevidde er fastlagt i overensstemmelse med
EU’s rammeafggrelse fra 2002 om bekaempelse af terrorisme og den rédserklaering om en terrorismedefiniti-
on, som blev vedtaget pd et rddsmgde i december 2001.

Center for Terroranalyse (CTA) i Politiets Efterretningstjeneste vurderer Igbende terrortruslen mod Danmark
og danske interesser i udlandet. Den geeldende vurdering af terrortruslen mod Danmark (VTD) findes pd
pet.dk. Fglgende afsnit i VTD’en skitserer relevante karakteristika ved terrortruslen mod Danmark:

"Terrortruslen mod Danmark har en graenseoverskridende karakter. Truslen mod Danmark har derfor taet
sammenhaeng med udviklingen i det globale trusselsbillede. Trusler mod Danmark har ofte direkte forbindel-
se til udlandet, for eksempel ved, at angrebsplanlaegning sker via kontakter til et internationalt terrornet-
veerk, efter ophold i udlandet eller foretages af personer, der kommer til Danmark fra udlandet.

Den internationale indsats mod terrorisme har fgrt til en sveekkelse af al-Qaidas netveerk i Paki-
stan/Afghanistan. Al-Qaidas gverste ledelse er dog fortsat aktiv i planleegning og forsgg pa gennemfgrelse af
terrorangreb mod Vesten. Samtidig er der, saerligt i Pakistan, andre terrorgrupper med kapacitet til at kunne
ramme vestlige mal, ogsa uden for regionen.

De politiske aendringer i Mellemgsten og Nordafrika har fert til aendrede vilkdr for terrorgrupperne i regio-
nen. Omveeltningerne har i flere tilfelde sveekket de lokale sikkerhedsinstitutioner. Det har givet stgrre rade-
rum til terrorgrupper, og der er opstdet nye fristeder, hvor terrorgrupper kan trane og planlaegge terroran-
greb. I dette mere fragmenterede trusselsbillede har de regionale terrorgrupper i Mellemgsten og Nordafrika
fdet en relativ stgrre betydning. Mens de regionale grupper generelt orienterer sig mod lokale forhold og
mal, deler mange af dem al-Qaidas vision om et islamisk styre og ser Vesten som en hindring herfor. Angreb
mod vestlige mal i regionen eller i de vestlige lande vil derfor fortsat indgd i gruppernes planleegning. De
potentielle terrormdl og gruppernes virkemader varierer, blandt andet afhaengigt af lokale interesser. Der er
tale om et mere dynamisk trusselsbillede. Terrorgrupperne udvikler Igbende nye angrebsmetoder og sgger
aktivt og vedholdende at afpreve og omgd sikkerhedsforanstaltninger. Der planlaegges fortsat omfattende,
komplekse angreb, men opfordres i stigende grad til angreb med enkle midler, der kraever mindre planlaeg-
ning, eller til soloterrorisme, hvor en enkeltperson handler alene.

Omveeltningerne i Mellemgsten og Nordafrika har ogsd fart til nye konflikter. Seerligt oprgret i Syrien har
tiltrukket personer bosiddende i Vesten, herunder Danmark. Dette har gget risikoen for, at disse personer
kommer i kontakt med militant islamistiske netvaerk, herunder med tilknytning til al-Qaida. Andre konfliktzo-
ner, som Yemen, Somalia, Pakistan og Afghanistan, tiltraekker fortsat personer bosat i Vesten.
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Ogsad andre terrorgrupper eller organisationer, der anvender terror som middel, kan have interesse i at
ramme mal eller interesser i Danmark som led i en lokal eller regional konflikt eller som led i en politisk
uoverensstemmelse med Vesten. Der er inden for det seneste &r set eksempler pd, at sddanne grupper har
sggt at ramme israelske og jadiske mal forskellige steder i verden, herunder i Europa.

I politisk ekstremistiske miljger, bade pé hgjre- og venstreflgjen, ses en fortsat stigende vilje til voldsanven-
delse. Den gkonomiske krise i Sydeuropa har seerligt i Graekenland fart til voldelige sammenstgd og til an-
greb pd udleendinge fra personer med baggrund i det hgjreekstremistiske miljg. I Tyskland har hgjreekstre-
mister udfgrt malrettede attentater mod muslimer. Samtidig retter bdde de hgjre- og venstreekstremistiske
miljger i stigende grad deres voldelige aktiviteter mod statens institutioner. Der er tegn p3, at terrorangrebet
i Norge den 22. juli 2011 har inspireret ligesindede personer i andre europzeiske lande.

Mens den globale terrortrussel ikke som sddan er gget, er det samlede trusselsbillede mod Vesten, og mod
Danmark, i dag mere fragmenteret, dynamisk og komplekst. Terrortruslen er dermed blevet mere uforudsi-

gelig.”

Mulige konsekvenser

Generelt vil de mulige konsekvenser ved en alvorlig terrorhandling i fgrste omgang veere draebte og sdrede.
Skadestedet kan endvidere medfgre farer for indsatspersonellet. Herudover kan der vaere store psykologiske
konsekvenser for overlevende, selv hvis de ikke har lidt fysisk skade. Det kan fx dreje om traumer, angst,
stress og utryghed, som kan opstd umiddelbart efter angrebet eller lang tid senere og veere enten forbigé-
ende, langvarige eller permanente. Pargrende til ofrene kan opleve lignende symptomer, og en frygtskaben-
de effekt kan ogsd opstd i befolkningen generelt.

Terrorhandlinger kan endvidere resultere i skader pd eller tab af ejendom, seerligt ved bombeangreb. Selv-
om det egentlige angrebsmal er mennesker, kan trykbglge, varmeudvikling, ild og rgg fordrsage gdelaeggel-
ser pd alt i umiddelbar naerhed af spraengningsstedet samt pd omkringliggende bebyggelse og infrastruktur
mv. Dette kan ikke blot medfgre store omkostninger til oprydning og genopbygning, men ogsd en raekke
afledte konsekvenser. En myndighed eller virksomhed kan — uanset om den rammes som udvalgt mal eller
tilfeldigt pga. beliggenhed naer mélet — fx opleve fravaer og opsigelser blandt ansatte pga. frygt for yderlige-
re terrorangreb eller skade pd omdgmme og omsaetning pga. nedsat tillid fra eksterne parter.

Fysiske skader pd eller eventuel kontaminering af bygninger, infrastruktur og materiel kan endvidere medfg-
re afledte konsekvenser for opretholdelsen af kritiske samfundsfunktioner naer gerningsstedet og under saer-
lige omstaendigheder ogsé langt fra gerningsstedet. Det kan fx dreje sig om leengerevarende og geografisk
omfattende afbrud af kollektiv trafik eller i forsyningen af it- og teletjenester, elektricitet, drikkevand mv.

Tidligere haendelser

Sammenlignet med de fleste andre europaeiske lande har Danmark hidtil veeret forskanet for stgrre terroran-
slag. I de senere 3r er truslen primaert udsprunget fra militant islamisme, og siden 2008 har militante islami-
ster i Danmark og udlandet flere gange bdde planlagt og forsggt at gennemfgre angreb mod personer og
lokaliteter forbundet med tegningesagen.

Den 29. december 2010 blev tre tilrejsende maend fra Sverige med tunesisk, libanesisk og egyptisk bag-

grund anholdt af PET’s Aktionsstyrke i en lejlighed i Herlev. De var mistaenkt for naert forestdende planer om
at treenge ind i Jyllands-Posten/Politikens Hus i Kgbenhavn og dér draebe sd mange som muligt. Ved anhol-
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delsen var de i besiddelse af en maskinpistol, en pistol, ammunition samt 200 plasticstrips, der kan anvendes
som hdndjern. De tre maend og en medsammensvoren i Sverige blev i juni 2012 alle idgmt 12 &rs faengsel.

Den 10. september 2010 bragte en tilrejsende tjetjensk-belgisk mand utilsigtet en bombe til spraengning pa
et toilet pd Hotel Jgrgensen i Kabenhavn, hvorved han selv blev sdret. Det vurderes, at han var i feerd med
at feerdigproducere en pakkebombe, der var tilteenkt Jyllands-Postens kontor i Viby. Han blev i maj 2011
idemt 12 &rs faengsel for forsgg pad en terrorhandling og overtreedelse af vabenloven.

Den 8. juli 2010 anholdt den norske sikkerhedstjeneste PST tre personer pa mistanke om at ville gennemfg-
re en eller flere terrorhandlinger. To blev anholdt i Norge, mens den tredje blev anholdt i Tyskland. I oktober
2012 blev to af personerne idemt henholdsvis otte og tre ds faengsel for planer om et terrorangreb mod
Jyllands-Posten og tegneren Kurt Westergaard. Den tredje blev idgmt 120 dages feengsel for at have indkgbt
brintoverilte, der kan bruges som ingrediens i bomber. Dommene er siden blevet anket til Norges hgjesteret.

Den 1. januar 2010 treengte en 28-arig somalisk mand med dansk opholdstilladelse ind i Kurt Westergaards
hjem i Arhus, hvor han bevaebnet med en gkse og en kniv forsggte at bryde dgren op til et sikret rum, hvor
Kurt Westergaard havde sggt tilflugt og aktiveret sin overfaldsalarm. Gerningsmanden blev anholdt kort efter
og er sidenhen idgmt 10 ars faengsel for forsgg pa en terrorhandling i form af drabsforsgg.

I efterdret 2009 blev to personer med amerikansk-pakistansk baggrund anholdt i Chicago for planlaegning af
et terrorangreb mod Jyllands-Posten. De to maend havde indhentet oplysninger om mulige angrebsmél, og
den ene havde besggt og filmet Jyllands-Postens kontorer i Arhus og Kgbenhavn og foretaget rekognosce-
ring af alternative mal. De undersggte ogsa muligheden for et attentat mod Kurt Westergaard og Jyllands-
Postens kulturredaktgr. Angrebet var planlagt af militante islamister med forbindelse til terrorgruppen Lash-
kar-e-Tayyiba (LeT), der var ansvarlig for angrebet i Mumbai i Indien i 2008, som kostede over 150 menne-
skeliv, og som den ene af de to maend ogsa har tilstdet at have stdet bag en del af rekognosceringen for.

Andre danske sager om militant islamistisk terroraktivitet i nyere tid inkluderer bl.a. terrorsagen fra Glasvej i
Kgbenhavn, hvor to personer i 2008 blev idgmt langvarige faengselsstraffe, samt terrorsagerne fra Vollsmose
og Glostrup, hvor flere personer i 2007 og 2008 ligeledes blev idgmt langvarige faengselsstraffe.

Laengere tilbage i tiden skal fremhaeves det til dato eneste stgrre gennemfgrte bombeangreb i Danmark,
som indtraf den 22. juli 1985 i det centrale Kgbenhavn. Fgrst spraengtes en bombe ved det amerikanske
flyselskabs Northwest Orient Airlines kontor p& Vester Farimagsgade. F& minutter efter spraengtes en anden
bombe ved Det mosaiske Troessamfunds synagoge i Krystalgade. En tredje bombe, som blev fundet i Ny-
havn, var sandsynligvis tiltaenkt det israelske luftfartsselskab El Als kontor. I Vester Farimagsgade blev en-
kelte personer sdret, og én dgde fa dage efter af sine kveestelser. I Krystalgade kom 27 personer til skade.
En shiamuslimsk terrororganisation tog ansvaret, og tre palaestinensere blev i 1989 idgmt faengsel pa livstid.

Mulige tendenser
En vurdering af mulige tendenser fremgdr af falgende afsnit i CTA’s geeldende vurdering af terrortruslen

mod Danmark.

"CTA vurderer, at der fortsat er en alvorlig terrortrussel mod Danmark.
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Som vestligt land med en aktiv udenrigs- og sikkerhedspolitik er Danmark et mal for internationale terror-
grupper pd samme made som andre vestlige lande. Der er dog fortsat en szerlig interesse for Danmark fra
militant islamistiske terrornetvaerk som fglge af tegningesagen.

Genoptrykningen af tegningerne af profeten Muhammed i februar 2008 gav anledning til, at militante islami-
ster i Danmark og udlandet s3 Danmark som et prioriteret terrormdl. Der er siden 2008 flere tilfeelde, hvor
militante islamister i Danmark eller udlandet har planlagt eller forsggt at gennemfgre angreb i Danmark eller
mod danske interesser i udlandet. Forberedelse af et terrorangreb mod JP/Politikens Hus i Kgbenhavn i de-
cember 2010 er et eksempel herpa.

Nye internationale sager, der er blevet opfattet som kraenkelser af islam, har ikke mindsket interessen for
Danmark. Det skyldes en udbredt opfattelse hos militant islamistiske netvaerk af, at Danmark med tegninge-
sagen har startet disse sager, og at Danmark endnu ikke er blevet straffet tilstraekkeligt. Truslen er fortsat
hovedsageligt rettet mod personer og lokaliteter med tilknytning til tegningesagen. Det md dog forudses, at
militante islamister, der agerer selvsteendigt eller med kontakt til internationale netveerk, i stigende grad
tager initiativ til at identificere andre terrormal. Det kan dreje sig om andre mél, der vurderes at have sym-
bolveerdi, som offentlige eller militaere institutioner. Der kan ogsé veere tale om lettilgaengelige og ubeskyt-
tede mal. Erfaringer fra andre vestlige lande viser, at angreb pa kollektive transportmidler og pa steder, hvor
mange mennesker faerdes, har stor psykologisk effekt i offentligheden.

Der har i de senere &r veeret en tendens til, at militant islamistiske grupper opfordrer til planleegning og ud-
forelse af soloterrorisme mod sddanne lettilgeengelige og ubeskyttede mal. Opfordringer fra militant islami-
stiske grupper vil ogsd kunne inspirere personer uden seerlig tilknytning til Danmark til at rejse til Danmark
for at udfgre en terrorhandling.

Der er i Danmark set eksempler pd, at planlaegning eller gennemfgrelse af terrorhandlinger involverer perso-
ner, der har opholdt sig i konfliktzoner, deltaget i kamphandlinger, opbygget militeere faerdigheder eller
etableret kontakter til militant islamistiske netvaerk. Der er et voksende antal personer fra Danmark, der
veelger at rejse til konfliktzoner, herunder til Syrien. Et ophold i en konfliktzone medfarer ikke ngdvendigvis,
at personerne vil udgve terror. Men det gger risikoen for kontakter til militant islamistiske netvaerk, hvilket,
sammen med andre pavirkninger, de udseettes for i en konfliktzone, @ger risikoen for, at personerne bliver
radikaliserede, og at de kan veere motiverede til at udfare terrorrelaterede aktiviteter, ndr de vender hjem.
Det kan ske i tilknytning til et etableret militant islamistisk netvaerk eller ved soloterrorangreb, hvor den pé-
geeldende handler pd egen hand.

Der er set enkelte eksempler pd, at danskere udrejst til konfliktzoner har forbindelse til kriminelle miljger i
Danmark, herunder bandemiljget. Der er dermed en risiko for, at militante islamister i Danmark kan fa ad-
gang til for eksempel vdben og ammunition fra disse miljger.

Der er ogsd i Danmark risiko for, at personer vaelger at begd terror som fglge af oplevede uretfeerdigheder
eller andre pdvirkninger, herunder historier i medierne eller pd internettet, ogsd uden at have haft direkte
kontakt til terrorgrupper. Pavirkning frapersonlige kontakter og sociale relationer samt konkrete erfaringer,
for eksempel fra en traeningslejr eller en konfliktzone, er dog fortsat veesentlige faktorer, ndr man skal forstd
drsagen til, at personer begar terror.

Mindre grupperinger og enkeltpersoner med tilknytning til politisk ekstremistiske miljger i Danmark udggr en
vis terrortrussel. I propagandaen hos venstre- og hgjreekstremister i Danmark ses fiendebilledet primeert at
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vaere dem, man opfatter som politiske modstandere eller visse minoritetsgrupper. Som det er set i udlandet,
kan voldelige aktiviteter fra begge flgje dog ogsa rettes mod statslige institutioner, herunder politiet, mod
udenlandske ambassader eller mod private organisationer og virksomheder, der vurderes at have symbolsk
veerdi, eksempelvis i et anti-kapitalistisk eller fremmedfjendsk perspektiv.

CTA vurderer, at der kan vaere personer eller grupper i Danmark, der selv sammensaetter deres militante
ideologi pd basis af forskellige hgjreekstremistiske ideer. Terrorangrebene i Norge den 22. juli 2011 og andre
begivenheder i udlandet kan virke inspirerende p& personer og grupper i Danmark. Der er personer i det
venstreekstremistiske miljg i Danmark, som har vilje og evne til at begd alvorlig, personfarlig kriminalitet,
herunder i form af ildspasaettelser og angreb pa politiske modstandere.

Forsgg pa terrorangreb kan finde sted, uden at der pd forhdnd foreligger efterretningsmaessige indikationer,
det vil sige uden varsel. Mulighederne for at gennemfgre et terrorangreb afhaenger af de sikkerhedsforan-
staltninger, der er etableret for potentielle mal, samt af terroristernes kapacitet.

N&r det geelder kapaciteten til at gennemfgre et terrorangreb i Danmark, vurderer CTA:

e at der eksisterer kapacitet til at kunne gennemfgre terrorangreb med anvendelse af lettilgaeengelige va-
ben som stikvdben, hdndvaben, brandstiftende bomber eller mindre, hjemmelavede bomber, som kan
fremstilles med kommercielt tilgaengelige produkter,

e at der vil kunne tilvejebringes kapacitet til at anvende simple kemiske stoffer i terrorgjemed,

e at kapaciteten til at gennemfgre komplekse terrorangreb i Danmark, der kreever leengere tids planlaeg-
ning, starre udgifter til materiel og flere gerningsmaend, er begraenset,

e at terrorgrupper for naervaerende ikke besidder kapacitet til ved cyberterror at gennemfare mélrettede
og gdelaeggende angreb pd IT- og teleinfrastruktur, som kan have samfundsmaessige konsekvenser for
Danmark, og

e at terrorgrupper ikke har kapacitet til at gennemfgre terrorangreb med biologisk, radiologisk eller nukle-
art materiale.”

48



Nationalt Risikobillede (NRB) BEREDSKABS | STYRELSEN

2.10. Cyberangreb

Karakteristika

Cyberangreb er elektroniske angreb rettet mod informations- og kommunikationsteknologi (IKT), herunder
computere, servere, systemer, netvaerk, tjenester mv., som er forbundet direkte eller indirekte til internettet.
Cyberangreb kan omfatte tilfeelde, hvor internettet bruges som et veerktgj til at skade eller gdelaegge IKT, til
at tilegne sig kontrol over styringen af IKT, og/eller til uretmaessigt at fa adgang til data lagret pa IKT. Cybe-
rangreb kan dermed underminere tilgaengeligheden, integriteten og fortroligheden af den ramte IKT.

Cyberangreb finder sted i cyberspace. Cyberspace er ikke det samme som internettet, men termen cyber-
space bruges ofte til at referere til objekter og identiteter pd internettet. En hjemmeside kan fx metaforisk
siges kun at eksistere i cyberspace. Handlinger foretaget via internettet kan ligeledes siges at foregd i cyber-
space frem for p& de fysiske lokaliteter, hvor personer, computere, servere mv. befinder sig. Ved et cyber-
angreb spiller afstanden mellem angriber og angrebsmal sdledes ikke nogen afggrende rolle.

Cyberangreb kan udfgres ved hjzelp af forskellige metoder. De hyppigst anvendte metoder omfatter bl.a.:

e Hacking, hvor angriberne bryder ind i it-systemer ved at omgd adgangskoder, firewalls og anden it-
sikkerhed.

e Malware (malicious software), fx vira, orme, trojanske heste og spyware, der inficerer og spredes i
computere.

e DDoS (Distributed Denial of Service) angreb, som scetter IKT-systemer ud af drift pga. massiv
overbelastning. Ofte gennemfgres angrebet ved anvendelse af sdkaldte botnets, dvs. et virtuelt netvaerk
af et stort antal computere, som er inficeret med malware og misbruges uden ejernes viden.

e Phishing, som er bedrageriske mails, der har til formdl at franarre folk fortrolige oplysninger.

e Defacement, hvor hjemmesider overtages og aendres uretmaessigt.

Aktgrer, der begdr cyberangreb, kan spaende fra enkeltpersoner, mindre grupper og lgse netveaerk til stater.
Feelles for de fleste angreb er dog, at det pga. angrebenes kompleksitet typisk er svaert med sikkerhed at
spore, hvem der stdr bag. Ofrene for cyberangreb varierer ligeledes bredt fra individer til virksomheder,
myndigheder, regeringer, internationale organisationer, finansielle markeder m.fl. I nogle tilfaelde bliver kon-
krete angrebsmaél ngje udvalgt, og i andre tilfaelde rammes mal vilkarligt.

Motiverne bag cyberangreb har en tilsvarende spaendvidde, men kan typisk kategoriseres som omhandlende
enten penge, prestige eller politik. Cyberangreb kan sdledes udfgres som berigelseskriminalitet (fx simpelt
tyveri eller industrispionage), som demonstrationer af angribernes tekniske faerdigheder eller af politiske
drsager. Et eksempel pd politisk motiverede angreb er international hacktivisme (aktivisme via hacking). Et
af de mest omtalte netveerk af hacktivister p.t. er Anonymous, som bl.a. keemper mod censur og for anony-
mitet og fildeling pd internettet. Anonymous har fx ansvar for cyberangreb mod Mastercard i 2010, mod
svenske myndighedshjemmesider i 2010-2012, bl.a. pga. sagen om Wikileaks-stifteren Julian Assange, og
mod israelske myndigheder i november 2012, da Israel truede med at lukke for telekommunikation til Gaza.

Variationen med hensyn til mulige angribere, mal, metoder og motiver illustreres endvidere ved udbredelsen
af termer som cyberkriminalitet, cybersabotage, cyberaktivisme, cyberspionage, cyberterror og cyberkrig.
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Med henblik pd at imgdegd cyberangreb i Danmark etablerede regeringen i slutningen af 2012 et nyt Center
for Cybersikkerhed ved Forsvarets Efterretningstjeneste. Centret er den nationale IKT-sikkerhedsmyndighed
og har tre hovedopgaver: Bidrage til at beskytte Danmark mod trusler i cyberspace, bidrage til at sikre en
forsvarlig og robust IKT-infrastruktur i Danmark og varsle om, beskytte imod og imgdegd angreb i cyber-
space. Blandt centrets ansvarsomrader er informationssikkerhed og beredskab i telesektoren og drift af den
statslige varslingstjeneste for internettrusler kaldet GovCERT (Government Computer Emergency Response
Team). GovCERT blev etableret i 2009.

Mulige konsekvenser

Cyberangreb er ikke noget nyt faenomen, men cyberangreb kan i dag have stgrre konsekvenser, dels fordi
det moderne samfund bliver stadig mere afhaengigt af IKT, dels fordi ITK-anvendelsen i stigende grad finder
sted i indbyrdes forbundne netvaerk med enten direkte eller indirekte internetopkobling. Hgjere grad af inte-
gration betyder stagrre kompleksitet og dermed ogsa flere potentielle s3rbarheder over for cyberangreb.

Cyberangreb kan fgrst og fremmest fa& konsekvenser for informationssikkerhed og intellektuel ejendomsret.
Cyberangreb kan fx resultere i, at IKT-systemer bliver ustabile eller bryder ned (kompromitteret tilgeengelig-
hed); at data aendres under lagring eller transport, sd indholdet ikke leengere er aegte eller korrekt (kom-
promitteret integritet); eller at uvedkommende far indsigt i beskyttede informationer, fx personoplysninger,
patenteret viden, forretningshemmeligheder eller politiske forhandlingsoplaeg (kompromitteret fortrolighed).

Cyberangreb kan ligeledes medfgre tab, dels i form af udgifter til at genetablere IKT-systemerne og reetab-
lere data efter angreb, dels hvis der er tale om gkonomisk kriminalitet, hvor der stjeeles vaerdier, og dels hvis
angreb medfgrer tab af omdgmme, kunder og i sidste ende indteegt. Det anslds, at virksomheder pd ver-
densplan mister milliarder af dollars om dret pga. cyberangreb, men de totale omkostninger er ukendte.

Cyberangreb har, i de former der er konstateret hidtil, ikke direkte kostet menneskeliv. Cyberangreb kan
imidlertid potentielt true en raekke kritiske samfundsfunktioner, og dermed fa afledte konsekvenser for liv,
helbred og velfaerd. Cyberangreb vurderes sdledes at kunne frembringe ulykker eller andre situationer, der
ud over materielle skader ogsd bringer menneskeliv i fare — enten forszetligt eller som utilsigtet sideeffekt.
Det kunne fx ske, hvis cyberangreb rammer kritiske IKT-systemer hos politi, redningsberedskab og sund-
hedsberedskab, eller hvis de rammer visse SCADA (Supervisory Control and Data Acquisition) systemer, som
bruges i forbindelse med trafikstyring, energiforsyning, industrielle processer med farlige stoffer mv.

Tidligere haendelser

Danmark er regelmaessigt blevet udsat for forsgg pd indtreengen i it- og teleinfrastrukturen, men Center for
Cybersikkerhed har endnu ikke set cyberangreb, som i stgrre omfang har gjort skade pa eller hindret anven-
delsen af it- og teleinfrastrukturen eller tilknyttet fysisk infrastruktur. Danske virksomheder, myndigheder og
andre organisationer har dog i flere tilfeelde veeret udsat for tilfeelde med ekstraordinaert forstyrrende eller
skadelige cyberangreb.

Et forholdsvis avanceret angreb ramte fx Erhvervs- og Vaekstministeriet i april 2012. Ved angrebet blev det
forsggt at skabe overblik over infrastrukturen bag de forskellige net under ministeriet, at f& adgang til bru-
gernavne og passwords samt at f3 adgang til net, som giver adgang til andre departementer og styrelser.
For at stoppe og handtere angrebet matte Erhvervs- og Vaekstministeriet lukke en raekke it-systemer ned,
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hvilket betgd, at medarbejderne i departementet og en raekke styrelser i en periode ikke kunne bruge bl.a.
mail og intranet.™

P& verdensplan satte computerormen Stuxnet i sommeren 2010 en ny standard for, hvor gdelseggende cy-
berangreb kan vaere, og er blevet betegnet som det fagrste kendte egentlige cyberangreb péd kritisk industriel
infrastruktur. Ormen inficerede tusindvis af computere pd industrivirksomheder, og var seerligt avanceret,
fordi den ikke bare stjal information, men gik specifikt efter SCADA-systemer ved at udnytte huller i opera-
tivsystemer. Stuxnet var tilsyneladende rettet mod Irans kernekraftindustri, og kom ind i det iranske Natanz-
kompleks, der har omkring 5.000 centrifuger til at berige uran. Ormen var her specielt designet til at overbe-
laste centrifugerne ved at f& dem til at ga op og ned i hastighed, og fik angiveligt flere hundrede af centrifu-
gerne til at bryde sammen.

Mulige tendenser

Der er i de seneste &r set en tendens til, at internettet i stigende grad benyttes til at spionere mod Danmark
eller til at anrette skade p& danske hjemmesider og servere. Forsvarets Efterretningstjeneste (FE) vurderer
fx i sin efterretningsmaessige risikovurdering fra oktober 2012, at truslen fra stater, grupper og enkeltperso-
ner i cyberspace generelt medfgrer en sikkerhedsrisiko for det danske samfund, og at tendensen gar i ret-
ning af, at de alvorligste trusler mod Danmark i cyberspace kommer fra statslige aktgrer, der udnytter inter-
nettet til at spionere og stjeele dansk intellektuel ejendom, fx patenteret viden, forskningsresultater og for-
retningshemmeligheder. Vurderingen uddybes i Center for Cybersikkerheds trusselsvurdering fra januar
2013, som findes pa cfcs.dk. Politiets Efterretningstjeneste (PET) peger ligeledes pd, at cyberspionage udgar
en trussel mod Danmark. PET vurderer endvidere bl.a., at venstreekstremistiske grupperinger ogsa fremover
kan anvende hacking og angreb péd it-systemer som en del af deres ekstremistiske aktiviteter, og at disse
angreb ogsd kan veere attraktive for enkeltpersoner uden formel tilknytning til ekstremistiske grupperinger.

Mere generelt peger udviklingen pd, at cyberangreb bliver stadig mere rentable, mere sofistikerede, sker
hyppigere og er blevet mere malrettede. Der ses en bekymrende tendens bdde i forhold til de mest kompe-
tente angriberes fremgangsméder og i tilgaengeligheden af vaerktgjer, som mindre erfarne personer kan
benytte til at begd eller medvirke i cyberangreb. Kompleksiteten i kodningen af visse typer malware tyder fx
pd, at de er udviklet af aktgrer med stor teknisk indsigt og med mange ressourcer. Samtidig er der sket en
udvikling i sékaldte "Exploit as a Service” (EaaS) eller "Malware Construction Kits”, som er en nyere angrebs-
form, hvor veerktgjer (kits), der udnytter sdrbarheder i bl.a. software, udbydes pa det sorte marked.

Der forventes ligeledes en stigende tendens vedrgrende "social engineering”, hvor personer manipuleres til
at opgive brugernavne og passwords eller til at installere malware. Insider-truslen fra ansatte, der ubevidst
eller bevidst bryder it-sikkerheden pa deres arbejdsplads, vil eventuelt ogsé @ges i takt med, at adgangen til
information og kravene til dbenhed og kommunikation via internettet vokser. Antallet af maskiner og udstyr
koblet til internettet stiger kraftigt hvert ar, stadig flere informationer ligger pd internettet frem for pa lokale
servere og computere, og ansatte kan i stigende omfang tilgé netvaerk mv. via usikre mobile enheder.

1 En raekke mindre alvorlige eksempler fra 2012 naevnes i Center for Cybersikkerheds trusselsvurdering fra januar 2013,
som findes pd cfcs.dk. Fx tog en gruppering ved navn UN1M4TR1X0 (Unimatrix Zero) med selverklaeret tilknytning til
Anonymous i begyndelsen af 2012 ansvaret at have hacket nyhedsbureauet Ritzau, interesseorganisationen IT-Branchen
samt Statsforvaltningens hjemmeside. En anden dansk hackergruppering, der gdr under navnet Unorthodox, tog i april
2012 ansvaret for at ggre PET's hjemmeside utilgaengelig med et DDOS-angreb. Det skete som en protest mod brugen
af aflytningssoftware, der kan installeres pd en mistaenkts computer. I juli 2012 var fagforeningen 3F’s hjemmeside i
perioder utilgeengelig som fglge af DDOS-angreb. En person med selverklaeret tilknytning til Anonymous anfgrte, at
angrebet skete i protest mod blokaden af Vejlegdrden. I november 2012 blev Det Centrale Personregisters hjemmeside
cpr.dk angrebet af Anonymous, der ogs& haevdede at have adgang til oplysninger fra en IT-virksomhed og et vandvaerk.
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De fleste cyberangreb i dag er angreb i forbindelse med kendte svagheder og mangler i sikkerhedssystemer.
Det vurderes, at implementering af simple forholdsregler som patching, opdateringer af software og bruger-
adfeerd kan forhindre op mod 80-90 pct. af angrebene. Derimod vil angreb, der udnytter de sdrbarheder, der
ikke er erkendte, veere meget vanskeligere at sikre sig mod. Det vil veere relevant at imgdegd disse angreb
gennem mere effektive forebyggende foranstaltninger og overvagning af netvaerk.

I forhold til statslige aktgrer er der seerligt siden et massivt cyberangreb mod Estland i 2007 set en mar-
kant udvikling i staters opbygning af kapaciteter for at blive mere robuste overfor cyberangreb. Center for
Cybersikkerhed vurderer Igbende det it-sikkerhedsmaessige risikobillede for statens anvendelse af internettet
og varsler myndigheder om internetbaserede haendelser og trusler bl.a. baseret pa oplysninger om trafik-
mgnstre fra den statslige varslingstjeneste for internettrusler GovCERT (Government Computer Emergency
Response Team). GovCERT har hidtil primaert betjent statslige myndigheder, men lovgivningen, der ligger til
grund for varslingstjenesten, giver ogsd mulighed for, at tjenesten udvides til regioner og kommuner samt
virksomheder, der beskaeftiger sig med kritisk infrastruktur.

12 Estland var i 2007 det farste land, der for alvor blev udsat for et storstilet cyberangreb. Det tre uger lange angreb
ramte bl.a. myndigheder, beredskabet, medier, telefonselskaber og banksektoren.
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3. Sammenstilling af haendelsestyperne

I de nedenstdende fem figurer sgger Beredskabsstyrelsen grafisk at illustrere det nationale risikobillede for
2012. De 10 udvalgte haendelsestypers placeringer i figurerne repraesenterer et bud pda, hvor alvorlige de
kan veere — jo naermere midten, des mere alvorlige. Det skal i denne forbindelse understreges, at der alene
er tale om et analytisk bud, som er baseret pd Beredskabsstyrelsens vurderinger. Der ligger sdledes ikke
detaljerede videnskabelige risiko- og sdrbarhedsanalyser bag haendelsestypernes placeringer i forhold til
hinanden i figurerne.

Haendelsestypernes placeringer er primaert foretaget ud fra vurderinger af mulige konsekvenser. Det er
grunden til, at vi har valgt “skydeskivemodellen” frem for en risikomatrice, hvor placering i felter efter skala-
er kreever vurdering af bade mulige konsekvenser og sandsynlighed (frekvens eller plausibilitet). Placerin-
gerne bygger desuden pd "realistic worst case” frem for “worst case” antagelser om mulige konsekvenser.

Hvert af de 10 afsnit i NRB indeholdt underafsnit om mulige konsekvenser, eksempler pa tidligere haendel-
sers konsekvenser i Danmark samt mulige tendenser. Det er primaert disse beskrivelser og vurderinger som
ligger til grund for haendelsestypernes placeringer i figurerne. Vi har dog i nogen grad tilladt, at konsekven-
ser ved sammenlignelige haendelser i andre europaeiske lande har praeget hzendelsestypernes placering.
Endelig skal det understreges, at konsekvensvurderingerne er foretaget ud fra et nationalt perspektiv. Be-
redskabsstyrelsen vil, hvor det er relevant, opfordre laeserne af NRB til at overveje, i hvilket omfang deres
organisationer eller omrdder kan blive ramt af haendelsestyperne, og hvordan, de har forberedt sig pd dem.

Den fgrste figur afbilleder en samlet vurdering. I de gvrige figurer afgraenses analyseniveauet ved at skelne
mellem konsekvenser for liv, helbred og velfaerd, ejendom og gkonomi, miljg og kritiske samfundsfunktioner.

Figur 1: NRB — Samlet konsekvensvurdering

Skala: Indercirkel = Kritiske konsekvenser. Mellemcirkel = Meget alvorlige konsekvenser. Ydercirkel = Alvorlige konsekvenser.
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Figur 2: NRB — Konsekvenser for liv, helbred og velfaerd

Skala: Indercirkel = Kritiske konsekvenser. Mellemcirkel = Meget alvorlige konsekvenser. Ydercirkel = Alvorlige konsekvenser.
Parametre: Antal dgde, sdrede, syge, inficerede/kontaminerede samt udbredelse af angst/utryghed/frygt.
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Figur 3: NRB — Konsekvenser for ejendom og gkonomi

Skala: Indercirkel = Kritiske konsekvenser. Mellemcirkel = Meget alvorlige konsekvenser. Ydercirkel = Alvorlige konsekvenser.
Parametre: Materielle gdelaeggelser, finansielle tab, tab af intellektuelle rettigheder, gdelagt/tabt kulturarv.
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Figur 4: NRB — Konsekvenser for miljg

Skala: Indercirkel = Kritiske konsekvenser. Mellemcirkel = Meget alvorlige konsekvenser. Ydercirkel = Alvorlige konsekvenser.
Parametre: Forurening af landmiljg, forurening af vandmiljg, skader pd dyreliv, skader pa planteliv.
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Figur 5: NRB — Konsekvenser for tilgeengeligheden af kritiske samfundsfunktioner

Skala: Indercirkel = Kritiske konsekvenser. Mellemcirkel = Meget alvorlige konsekvenser. Ydercirkel = Alvorlige konsekvenser.
Parametre: Svigt eller ekstremt pres pé tilgaengeligheden af kritiske samfundsfunktioner (eksempler i skemaet pa side 6).
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