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Forord

Kaere laeser

Danmark er pa mange mader et trygt og sikkert
sted at vaere. Men vi lever ogs% i en verden, der
er blevet mere kompleks, og pa visse omrader
mere udfordrende. Udviklingen i teknologiske,
natur- og menneskeskabte handelser samt en
gget gensidig afhaengighed i samfundet medfarer
en stigende grad af uforudsigelighed og krisepo-
tentiale. Alle organisationer kan komme ud for
kriser, der vender op og ned pa hverdagen, og de
rammer oftest, nar vi mindst venter dem. Kriser
er med andre ord et grundvilkar for enhver
organisation.

Kriser stiller hgje krav til organisationen, da der
ofte er betydelige vaerdier pa spil. En krisesitua-
tion vil ofte vaere ustabil og uvant, og der vil vaere
en hgj grad af usikkerhed. Der kan veere et
voldsomt tids- og forventningspres med mange
aktgrer samt modsatrettede mal og interesser. Og
er man ikke godt forberedt, kan det g& galt.
Organisationen kan blive handlingslammet eller
traeffe forkerte beslutninger, der i sidste ende kan
medfgre tab af liv, helbred, ejendom, veerdier,
omdgmme, eller endda true organisationens
eksistens. Organisationer, der ikke arbejder
serigst med beredskabsplanlaegning, er derfor
sarbare.

Beredskabsplanlaegning handler om at vaere
forberedt pd at kunne hdndtere ekstraordinaere
haendelser, at fgre sin organisation sikkert igen-
nem kriser ved effektiv krisestyring, og at veere i
stand til at opretholde organisationens vitale
funktioner, mens krisen star pa. Beredskabsplan-
laegning er altsd mere og andet end at udarbejde
en brandinstruks eller en oversigt over nyttige
telefonnumre. En grundig planlaegning er
afggrende for, at organisationen kommer bedst
muligt ud pa den anden side af en krise.

Organisationer, der saetter beredskab og krisesty-
ring hojt pa den strategiske dagsorden, prioriterer

de enkelte elementer i planlaegningen, og som
har gennemarbejdet og forankret beredskabs-
planen bredt i organisationen, har rigtig gode
forudsaetninger for at hdndtere kriser effektivt, og
kan hurtigere vende tilbage til normalsituationen.
Lige som organisationer, der evaluerer deres
indsats under en krise og efterfglgende justerer
deres beredskab og kriseledelse ud fra erfaringer
og lzering, ogsa er mere robuste i deres krisesty-
ring.

Hvis man gnsker en gennemarbejdet og veldoku-
menteret plan, der kan udggre et solidt grundlag
for organisationens beredskab og krisestyring -
og det er vores anbefaling - er vejen dertil
saledes ikke at springe over, hvor geerdet er
lavest, men derimod at veaelge et passende hgit,
men samtidig realistisk ambitionsniveau for
planlaegningsarbejdet.

Denne vejledning er teenkt som et konkret
veerktgj til beredskabsplanlzeggere i alle typer af
organisationer og som en hjaelp og inspiration til
arbejdet med organisationens beredskabsplan-
laegning.

God arbejdslyst!

Laila Reenberg, Direktgr
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Indledning

Baggrund

Denne vejledning er en opdatering og videre-
udvikling af Beredskabsstyrelsens publikation
'Helhedsorienteret beredskabsplanlaegning’, der
siden 2008 har dannet ramme og skabt et feelles
sprog for myndigheders og virksomheders
beredskabsplanlaegning.

Vejledningen er udarbejdet i dialog med en reekke
statslige myndigheder, kommuner og private
virksomheder, som har bidraget med konkrete
idéer og forslag til forbedringer. Formelt set
udspringer vejledningen af Beredskabslovens

§ 26, hvor det fremgar, at forsvarsministeren
fastsaetter vejledende retningslinjer for de be-
redskabsplaner, der skal udarbejdes af statslige,
regionale og kommunale myndigheder.

Brugere af den tidligere publikation kan genkende
dele af strukturen og indholdet i den nye vejled-
ning, men tiden har ikke stdet stille. Samfundet
udvikler sig, og brugernes behov forandres.
Derfor er der ogsa sket udvikling og gennemfgrt
forbedringer i vejledningen. Fx beskriver vejled-
ningen nu ogsa forhold omkring kriseledelse,
organisering af krisestyring samt implementering
af leering fra gvelser og rigtige handelser.

Med den nye vejledning foreligger der et ajourfgrt
grundlag, der bygger videre pa de stzerke sider af
den tidligere publikation. Samtidig er vejledning-
en tilfgrt den ngdvendige og @nskede fornyelse. Vi
hdber derfor, at vejledningen - ligesom dens
forgaenger - bliver til nytte for bade ledelser og
beredskabsplanlaeggere.

Formal og madlgruppe

Formalet med vejledningen er at szette retning og
rammer for beredskabsplanlaegning, herunder
formidle en standard og best practice, samt at
give idéer og inspiration til, hvordan man kan
arbejde situationstilpasset og skalérbart med sin
beredskabsplanlaegning.

Vejledningen skal for det fgrste give laeseren

viden om indholdet af og processen for helheds-
orienteret beredskabsplanlaegning, forstaelse for
sammenhaenge og relationer mellem de enkelte
indholdselementer i planleegningen samt inspira-
tion til mader at gribe egen planlaegning an pa.
For det andet skal den ggre laeseren bedre i stand
til at reflektere over behov og muligheder samt
vanskeligheder og udfordringer i beredskabsplan-
laegningen samt omsaette viden og principper i
egen beredskabsplanlaegning. Vejledningen kan
betragtes som et redskab til at forbedre kvaliteten
af den eksisterende beredskabsplanlaegning eller
til at komme i gang med nye planlaegningsaktivi-
teter.

Vejledningen henvender sig som udgangspunkt til
beredskabsplanlaeggere ved statslige, regionale
og kommunale myndigheder samt offentligt ejede
selskaber og institutioner, men den kan ogs%
anvendes af private virksomheder og organisatio-
ner. Da malgruppen er meget bred, anvendes
feellesbetegnelsen ‘organisationer’ om vejled-
ningens laesere.

Vejledningen kan med fordel ogsa laeses af
organisationens ledelse, der har det overordnede
ansvar for, at beredskabsplanen er tydeligt
strategisk forankret, at organisationen har et
robust og fleksibelt beredskab, at beredskabs-
planen er udbredt og kendt i hele organisationen,
og at ledelsen ogsa er bekendt med egen rolle i
forbindelse med krisestyring.

Vejledningens form og

anvendelse

Det er tanken, at vejledningen bade skal kunne
laeses fra A-A som en manual i beredskabsplan-
laegning, og at den skal kunne anvendes i daglig-
dagen som et opslagsveerk, nar beredskabsplan-
lzeggeren skal bruge konkret information om eller
savner inspiration til specifikke emner.

Vejledningen gar ikke lige meget i dybden med
det hele, men forsgger at guide laeseren effektivt
igennem de enkelte elementer af planlaegnings-
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processen og de relevante indholdsmaessige dele
af beredskabsplanen. Den skal ses i sammen-
haeng med Beredskabsstyrelsens hjemmeside,
hvor man kan finde mere information, vaerktgjer
og skabeloner m.v.

Vejledningen bygger pd Beredskabsstyrelsens
forstaelse af og erfaringer med god praksis i
relation til beredskabsplanlaagning, men det er
vigtigt at huske p3, at beredskabsplanlaegningen
altid ma tilrettelaegges efter den enkelte organi-
sations egne behov samt de eventuelle lovkrav
eller retningslinjer, som den pagaeldende organi-
sation er underlagt.

Inspiration til arbejdet med beredskabsplanlag-
ning kan bl.a. hentes pa Beredskabsstyrelsens
hjemmeside, hvor der bdde er vejledninger,
skabeloner og konkrete analyseveaerktgjer. Det
gaelder eksempelvis risiko- og sarbarhedsvurde-
ringer, konsekvensanalyse og test af organisa-
tionens beredskab og krisestyring. For mere
avancerede vaerktgjer og fremgangsmader kan
det veere en idé at orientere sig imod egentlige
certificerede standarder.

Ligesom indholdet pa Beredskabsstyrelsens
hjemmeside vil vejledningen ogsd Isbende blive
opdateret. Beredskabsstyrelsen laegger vaegt pa
dialog i den videre udvikling af vejledning og
materialer og opfordrer derfor alle til at sende
bemaerkninger og erfaringer om beredskabsplan-
laagning samt idéer og forslag til forbedringer pa:
brs@brs.dk.

Laesevejledning

Kapitel I: Kom godt i gang

Dette kapitel giver brugeren en hurtig og over-
skuelig introduktion til beredskabsplanlaegning i
"teori” og praksis. Her introduceres lzeseren til
grundlaget for og formalet med en beredskabs-
plan, de enkelte elementer i planlaagningspro-
cessen samt kendetegn ved effektiv beredskabs-
planlaegning og god beredskabskultur. Kapitlet
preesenterer og oversaetter de centrale nggle-
begreber i arbejdet med beredskabsplanlzegning,

og det forklarer, hvilke materialer der indgar i
planlaegningen, herunder hvor meget der skal
dokumenteres og hvordan. Kapitlet er teenkt som
et grundlaeggende afszet for den videre laesning
om planlaegningsprocessen og planmaterialet og
er derfor iszer nyttigt for nye og mindre erfarne
beredskabsplanleeggere. Kapitlet bgr imidlertid
0gsa lzeses af ledelsen.

Kapitel II: Planlaagningsprocessen

Dette kapitel preesenterer de enkelte elementer i
planlaegningsprocessen. Kapitlet gennemgar de
planlaagningsmaessige forberedelser, herunder
analytiske overvejelser, der bl.a. omhandler
kritiske funktioner, haendelser og risici. Brugeren
introduceres til de overvejelser og spgrgsmal,
man skal forholde sig til med hensyn til organise-
ring og ledelse af krisestyring, faciliteter og
systemer til krisestyring, forebyggende tiltag,
uddannelse og gvelser samt evaluering og imple-
mentering af laering. Kapitlet er teenkt som en
guide til relevante og ngdvendige overvejelser,
afklaringer og beslutninger i relation til bered-
skabsplanlaegning, og det er nyttigt at lzese for
bade nye og erfarne beredskabsplanlaeggere.
Visse afsnit kan med fordel ogsa laeses af ledel-
sen, herunder 'Struktur og organisering’ samt
‘Ledelse’.

Kapitel III: Planmaterialet

Dette kapitel preesenterer en mulig grundstruktur
for beredskabsplanen og udfolder en raekke
indholdselementer, der baserer sig pd handtering
af krisestyringens seks kerneopgaver. Kapitlet
gennemgar de enkelte opgaveomrader, emner og
spgrgsmal, som planmaterialet kan og bgr
forholde sig til pd et praktisk plan. Kapitlet er
teenkt som inspiration til, hvordan beredskabs-
planen kan opbygges, og hvilke indholdselemen-
ter der i en tilpasset form kan indgd som doku-
mentation og grundlag for organisationens
beredskab og krisestyring. Kapitlet er mest
relevant at laese for den, der skal skrive planen,
og det indeholder mange detaljerede oplysninger,
som en ny beredskabsplanlzegger kan have stor
glaede af.
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1. Helhedsorienteret

beredskabsplanlagning
Beredskabsplanlzegning handler om at forberede
sig pfé ekstraordinaere haendelser, herunder kriser,
ulykker og katastrofer, der ikke kan klares inden
for rammerne af den almindelige struktur og
organisering eller ved hjaelp af de ressourcer,
kapaciteter og rutiner, der er umiddelbart tilgaen-
gelige i hverdagen.

Beredskabsplanlzegningen skal sikre, at organisa-
tionen er bedst muligt rustet til at kunne handtere
bdde kendte og ukendte, menneske- og natur-
skabte, tilsigtede og utilsigtede samt varslede og
ikke varslede haendelser af forskellig slags. Den
skal med andre ord sikre, at der er et robust og

fleksibelt beredskab, der kan respondere og
iveerkseettes i situationer, hvor organisationen
kommer under pres. Dette vil vaere til gavn for
den enkelte organisation, men ogsfé for hele
samfundsrobustheden og krisestyringen i Dan-
mark.

I denne forst3else af beredskabsplanlaegning
ligger derfor ogsa mere og andet end blot at
udarbejde en evakueringsplan, en oversigt over
nyttige telefonnumre eller en instruks for handte-
ring af tilskadekomne medarbejdere. Bered-
skabsplanlaegning skal ses som grundigere og
mere systematiske forberedelser, der saetter
organisationen i stand til at klare selv omfat-
tende, langvarige, intensive og komplekse
haendelser.

Beredskabsstyrelsen anbefaler en tilgang, der laegger op til en
helhedsorienteret planlaegning. Den indebaerer kort fortalt:

. at organisationen overvejer centrale omrader og planleegningselementer,
der hver isaer udggr byggesten til et staerkt beredskab og en robust

krisestyringskapacitet

. at organisationen forholder sig aktivt til, hvordan man forbereder sig bedst
muligt p@ at kunne varetage de centrale opgaver i forbindelse med en

krisesituation

. at planlaegningsprocessen tilrettelaegges fleksibelt efter de aktuelle behov
frem for at forega efter en standardiseret fasemodel og i en bestemt

raekkefglge

. at ledelse og ngglemedarbejdere pa tvaers af organisationen involveres i
planleegningen for at sikre kvaliteten af planens indhold samt ejerskabet

for processen.
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Gennem en helhedsorienteret tilgang til bered-
skabsplanlaegning tilstraebes det at opbygge en
generel robusthed, kapacitet og parathed til at
agere rettidigt, relevant og effektivt i en situation
uden at have fokus p& bestemte typer af ekstra-
ordinzere handelser eller kriser. Det kraever god
planlaegning béde centralt, lokalt og pa alle
organisatoriske niveauer.

De ni centrale omrader

Som figuren for helhedsorienteret beredskabs-

planlaegning illustrerer, inddeler vi planlaagningen

i ni centrale omrader, som det anbefales, at

organisationen afklarer som et grundlag for

udarbejdelsen af en beredskabsplan. Disse

omrader er:

e Planleegningsgrundlag - herunder identifikati-
on af mulige haandelser og risici, kortlaegning

af kritiske funktioner samt analyser af robust-

hed.

Planlaegnings-

Struktur og organisering af krisestyring — her-
under fleksibilitet og mulighed for situations-
baseret tilpasning samt placering af opgaver
og ansvar for hdndtering af krisestyringens
kerneopgaver.

Ledelse - pd strategisk, operationelt og
taktisk niveau - fgr, under og efter kriser.
Faciliteter, systemer og udstyr — herunder
indretning og vaerktgjer.

Forebyggelse - tiltag, der kan hindre haendel-
ser eller mindske konsekvenser.

Uddannelse og traening - for opbygning og
vedligeholdelse af kompetencer og fortrolig-
hed med beredskabsplanen samt udgvelse af
krisestyring.

@velser — med henblik pd bade lzering,
udvikling og kontrol.

Evaluering - identifikation af erfaringer og
nyttig leering fra gvelser og handelser.
Implementering af laering - forankring af
lzering i konkrete forbedringer af organisa-
tionens beredskab og krisestyring.

De ni centrale omrader kan
opfattes som brikker i et

Struktur grundlag Uddannelse

og og
organisering traening

puslespil. Man skal ikke ngdven-
digvis gennemfgre overvejel-
serne i én bestemt raekkefglge.
Der er ingen trin-for-trin-
opskrift pa, hvordan brikkerne
skal laegges. Det afggrende er
derimod, at man ggr sig over-
vejelserne og forbereder sig
inden for de enkelte emne-
omrader, som brikkerne re-
preesenterer. Mangler der en
brik, sa er puslespillet ikke
samlet og derfor ikke komplet.
Det kan man i overfgrt betyd-
ning ogsa sige om beredskabs-
planlaegningen, og det kan fa
konsekvenser for organisation-
ens krisestyring.

Faciliteter, Forebyggelse

systemer og
udstyr Ledelse

Evaluering Qvelse

Implementering Indholdet af de ni omrader vil

blive gennemgaet i kapitel II
‘Planlaagningsprocessen’.

af leering

Figur 1: De ni centrale omrader
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Krisestyringens kerneopgaver

I krisestyringen er der seks kerneopgaver, som

organisationer kan planleegge og arbejde ud fra.

Kerneopgaverne, som det anbefales, at organisa-

tionen indtaenker i sin beredskabsplanlaegning,

er:

e Kriseledelse

e Aktivering og drift af krisestyringsorganisation

e Situationsforstaelse, overblik og informa-
tionshandtering

e Koordinering af handlinger og ressourcer

e Krisekommunikation

e Fortsat drift og genopretning

De seks kerneopgaver er af generisk karakter,
men kan fylde mere eller mindre samt have
stgrre eller mindre vigtighed afhaengig af haendel-
sens karakter. God forberedelse af kerne-
opgaverne, herunder fastleeggelse af de ngdven-
dige rutiner, procedurer og fremgangsmader m.v.,
kan fgrst og fremmest bidrage til, at organisa-
tionen kan aktivere og opretholde sit beredskab,
s8 leenge det er ngdvendigt.

Derudover vil planlaegningen skabe grundlaget
for, at organisationens krisestyring bade kan
handle malrettet, etablere og fastholde et godt
overblik over situationen, koordinere ressourcer
og handlinger effektivt og kommunikere ret-
visende information sdvel internt som eksternt.
Endelig skal planlzegningen bidrage til, at organi-
sationen kan opretholde sine dag-til-dag-
funktioner og ivaerksaette genopretning til en “ny
normal” efter en krise.

Ved at planlaegge for varetagelse af krisesty-
ringens seks kerneopgaver opnar organisationen
bade en generel robusthed til at h&ndtere haen-
delser af forskellig slags og en handleparathed til
kompetent varetagelse af de forskellige roller,

som er ngdvendige for effektiv krisestyring.
Beredskabsplanlaegningen retter sig fgrst og
fremmest mod organisationen selv, herunder
dens egne aktiviteter, funktioner, vaerdier og
omdgmme m.v. Seerligt offentlige myndigheder
skal derudover planlaegge for at kunne bist3d
andre myndigheder ved stgrre ulykker og krise-
situationer, der involverer flere sektorer, samt
forberede sig pa ogsa at kunne indga i tvaer-
gaende krisestyringsfora i det nationale krise-
styringssystem.

Indholdet af de seks kerneopgaver vil blive
gennemgaet i kapitel III ‘Planmaterialet’.

2. Beredskabskultur

Beredskabskultur er den made, man i en organi-
sation forstar, taler om, planlaagger for og handler
i forhold til ekstraordinaere haendelser, herunder
kriser, ulykker og katastrofer.

En steerk beredskabskultur er bl.a. kendetegnet

ved, at organisationen:

e har en feelles forstdelse af, hvad beredskab og
krisestyring er, hvilke haendelser der kan
p%virke organisationen, og hvordan man
bedst forbereder sig herpd

e taler samme "sprog” i forhold til beredskab og
krisestyring og kommunikerer tydeligt om
betydningen af et robust beredskab og en
steerk krisestyringskapacitet

e planlaegger for beredskab og krisestyring pd
en sddan méade, at der ikke kun er styr pad
enkeltdelene i planlaegningen, men ogsa pa
sammenhangene imellem disse

e handler i overensstemmelse med de fzlles
forst3elser, mal og prioriteringer samt fast-
lagte planer, procedurer og instrukser for
beredskab og krisestyring

e samarbejder og deler viden med relevante
samarbejdspartnere.
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En staerk beredskabskultur kan veere med til at steerk beredskabskultur opstar ikke af sig selv.
saette pejlemaerker og skabe rammer for, at Den udvikles alene ved at arbejde malrettet,
organisationen udvikler sin evne til effektivt at systematisk og helhedsorienteret med bered-
handtere beredskabshaendelser og kriser. Men en skabsplanlaegning.

Beredskabsstyrelsen anbefaler, at organisationen:

. sikrer, at beredskabsplanlaegningen er tydeligt forankret pa det strategiske
niveau, at der er afsat de ngdvendige ressourcer, og at ledelsen fglger
proaktivt op pa organisationens beredskab

. lgbende identificerer mulige haendelser, analyserer risici og sarbarheder
samt kortlaegger sine kritiske funktioner

. organiserer sin krisestyring p& en made, der Igbende kan justeres, og
under en krise kommunikerer tydeligt, hvordan man er organiseret og
hvorfor

. ivaerkseetter de forngdne bade praktiske, tekniske og adfserdsmaessige
tiltag og foranstaltninger, der kan bidrage til hensigtsmaessig forebyggelse

. sgrger for, at organisationens ansatte kender indholdet af beredskabsplan-
en, og at deltagere i krisestabe og stgttefunktioner er fortrolige med ruti-
ner og procedurer

. |Igbende gennemfgrer gvelser for at teste beredskabsplanen samt for at
bidrage til lzering, udvikling og forbedring af organisationens beredskab og
krisestyring

. evaluerer og opsamler erfaringer efter gvelser og rigtige haendelser for at
identificere vigtig lzering og effektivt omsaetter og anvender denne lzering i
praksis.
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3. Formalet med en

beredskabsplan

En beredskabsplan er et dokument, der beskriver,
hvordan organisationens beredskab og krisesty-
ring er sammensat, fungerer og aktiveres, ndr en
haendelse eller situation har en sddan karakter, at
den ikke kan handteres effektivt inden for ram-
merne af den daglige drift. Beredskabsplanen skal
seette organisationen i stand til at handtere en
krise, herunder eventuelt afveerge, at en heen-
delse eller situation udvikler sig fra noget alvorligt
til en krise.

Formalet med planen er altsa at veere et praktisk
redskab, der skal kunne anvendes, nar de almin-
delige rutiner i dagligdagen er utilstraekkelige, og
nar situationen kalder pa noget ekstraordinaert i
forhold til organisering, ledelse, procedurer og
fremgangsm%der. Planen skal sikre, at roller,
funktioner, opgaver og procedurer pa forhand er
lagt fast, ligesom det er vaesentligt at have
defineret forskellige aktiveringstrin, og hvad der
udlgser dem.

Det er umuligt at planlaegge i detaljer for enhver
teenkelig situation. Det er heller ikke meningen
med en beredskabsplan. Men da alle haendelser
og kriser deler visse faellestraek, er det ikke bare
muligt, men ogsa yderst relevant at planlagge for
de kerneopgaver, som skal kunne udfgres uanset
krisens specifikke 3rsag eller karakteristika.

En generel beredskabsplan suppleret med
omrade- og haendelsesspecifikke delplaner og
procedurer er de centrale komponenter i plan-
laegningsarbejdet og udggr det samlede planma-
teriale, som krisestyringsorganisationen arbejder
efter. Planmaterialet fastlaegger grundlaget,
rammerne og procedurerne for, hvordan krisesty-
ringens kerneopgaver skal varetages. At have en
generel beredskabsplan suppleret med relevante
delplaner og procedurer m.v. kan derfor ogsd
betragtes som en god investering og som et
sarkende ved agile og robuste organisationer.

4. Den gode beredskabsplan

En god beredskabsplan er fgrst og fremmest en
plan, der er klar, velstruktureret og handlings-
orienteret. Planen skal veere kendt, accepteret og
sidde pa rygraden. Og det er naturligvis ogsa
vigtigt, at den er realistisk, ajourfgrt og tilgeenge-
lig.

En beredskabsplan skal som minimum forholde

sig til fglgende:

e Krisestyringsorganisationens sammensaet-
ning, herunder roller, funktioner og opgaver
samt ledelse, styring og koordinering.

e Samspillet mellem organisationens gverste
ledelse og resten af krisestyringsorganisa-
tionen pa strategisk, operationelt og taktisk
niveau.

e Samspillet mellem de forskellige enheder i
krisestyringsorganisationen, herunder stabe
og stgttefunktioner m.fl.

e Samspillet mellem organisationens egen og
andre organisationers krisestyringsorganisa-
tion, saerligt det nationale krisestyrings-
system.

e Hvordan, hvornar og efter hvilke kriterier eller
principper krisestyringsorganisationen akti-
veres, opskaleres og nedskaleres.

e Hvordan informationer tilvejebringes, hand-
teres og formidles, s& der etableres og
fastholdes overblik samt sikres den forngdne
beslutningskraft.

e Hvordan der kommunikeres om situationen,
iveerksatte foranstaltninger, mulig udvikling
og andet af relevans internt og/eller eksternt.

e Hvordan og hvorfra der allokeres ressourcer i
basisorganisationen til at holde krisestyrings-
organisationen kgrende i laengere tid og
dggndrift.

e Hvor og hvordan krisestyringsfaciliteter og
systemer m.v. er placeret, og hvad de mere
preecist bestar af.

Derudover vil det gge anvendelsesvaerdien af
beredskabsplanen, hvis den:
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e er udarbejdet inden for rammen af en be-
redskabspolitik om, hvad der er formalet og
intentionerne med organisationens bered-
skabsplanlaegning og krisestyring

e er suppleret med et beredskabsprogram, der
uddyber og udmgnter beredskabspolitikken i
konkrete indsatsomrader, prioriteringer og
aktiviteter.

e er suppleret med organisationens eget
risikobillede, der identificerer og forholder sig
til relevante haendelser for organisationen

e |edsages af Igbende uddannelse og traening
for de chefer, ledere og medarbejdere, som
skal varetage de forskellige funktioner i
krisestyringsorganisationen

o fglges op af gvelsesaktiviteter, fx aktiverings-
gvelser, proceduregvelser, dilemmagvelser og
krisestyringsgvelser for krisestab og stgtte-
funktioner

e med jevne mellemrum evalueres, justeres og
videreudvikles i lyset af erfaringer og laering
fra gvelser og faktiske haendelser.

Beredskabsplanen skal som udgangspunkt
besvare spgrgsmalene: Hvem ggr hvad og
hvorndr? Af bilagene skal det fremga, hvordan
man ggr det, fx hvordan skabelonen for et
stabsmgdereferat eller et situationsbillede ser ud,
eller hvordan opgaveoverdragelse i krisestaben
gennemfgres i forbindelse med aflgsning.

Det anbefales at friholde beredskabsplanen for
mere generel og ikke-handlingsanvisende infor-
mation, som ikke er ngdvendig for varetagelsen
af krisestyringens kerneopgaver, stgttefunktioner
m.v., fx information om organisationens samlede
opbygning, mal, opgaver og virke. Information af
denne karakter kan og vil dog naturligvis indga
som en del af selve beredskabsplanlaegningen, fx
i organisationens beredskabspolitik.

Udformningen af beredskabsplaner kan vaere
forskellig fra organisation til organisation. Det
anbefales, at organisationen udarbejder én
generel beredskabsplan med tilhgrende bilag. Det
anbefales endvidere at ggre planmaterialet
tilgaengeligt for brugerne bade i digitalt format, fx
pd organisationens intranet, og i papirformat.

For at beredskabsplanen skal opfylde sit formal,
anbefales det at udarbejde den i teet dialog med
organisationens topledelse i et inkluderende
samarbejde pa tvaers af organisationen og
eventuelt ogsa med input fra eksterne interes-
senter. Beredskabsplanen bgr formelt set god-
kendes af organisationens topledelse for derved
0gsa at sikre den ngdvendige strategiske for-
ankring og prioritering. Det anbefales desuden at
forankre udarbejdelsen af planen hos én bered-
skabsansvarlig person eller enhed i organisati-
onen.

De forskellige dokumenter, der tilsammen udggr
organisationens planmateriale, herunder bered-
skabsplan, delplaner og instrukser vil blive
gennemgaet i afsnit 8 ‘M3l og planer for bered-
skab og krisestyring’.

5. Lovgrundlag, regler og

bestemmelser

For statslige myndigheder, regioner og kommuner
gaelder sezerlige bestemmelser for beredskabsplan-
laegning. Ifslge beredskabslovens § 24 pahviler
det hver enkelt minister at gennemfgre en samlet
beredskabsplanlaegning for vedkommendes
ministeromrade(r). I praksis indebaerer det, at
departementet udarbejder sin egen beredskabs-
plan og udpeger de relevante underliggende
myndigheder m.fl., der skal foretage en selvstaen-
dig beredskabsplanlzegning. Ifglge beredskabslov-
ens § 25 skal kommunerne og regionerne tilsva-
rende udarbejde beredskabsplaner. Planerne
godkendes af kommunalbestyrelsen henholdsvis
regionsradet.

De statslige myndigheders, regionernes og
kommunernes generelle beredskabsplaner skal
revideres i det omfang, udviklingen ggr dette
ngdvendigt, dog mindst én gang hvert fjerde ar.
Planerne og revisionerne heraf skal indsendes til
Beredskabsstyrelsen, der tilbyder sparring og
radgivning. Det er Beredskabsstyrelsens anbefa-
ling, at man evaluerer og tilpasser beredskabs-
planen i forbindelse med gvelser og heendelser.
Der gaelder som udgangspunkt ikke generelle
lovkrav om beredskabsplanlaegning for gvrige
private virksomheder og organisationer m.fl.,
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men der kan i bl.a. branche- og sektorspecifik
lovgivning, regelsat og vejledninger m.v. vaere
fastlagt saerlige bestemmelser, rammer for og
krav til beredskabsplanlaagningen. Dette geelder
eksempelvis energisektoren, der er en del af den
kritiske infrastruktur. Derudover kan der i den
enkelte virksomhed vaere fastlagt strategiske mal
samt politikker og retningslinjer vedrgrende
krisestyring og opretholdelse af virksomhedens
drift, herunder beredskabsplanlaegning.

Uanset om der gaelder lovkrav eller ej, sa bgr de
enkelte myndigheder og virksomheder m.fl. ggre
sig de ngdvendige overvejelser om, hvordan de
vil etablere den forngdne robusthed og krisesty-
ringskapacitet og gennemfgre de forberedelser og
planlaegningsmaessige tiltag, der skal til for at
sikre egne mal, medarbejdere, vaerdier og i sidste
ende egen eksistens. De fleste store og mellem-
store organisationer har behov for en beredskabs-
plan, men ogsa for sma organisationer kan det
vaere meget kritisk ikke at have planlagt for
handteringen af ekstraordinaere haendelser.

6. Tilsyn med og revision af

beredskabsplaner

Hvor der er fastlagt egentlige lovkrav og bestem-
melser om beredskabsplanlaegning, geelder der
0gsa en tilsynsforpligtelse. Her er det vigtigt at
sla fast: Tilsyn er ikke kun et spgrgsmal om at
dokumentere, at lovkrav er opfyldt — at der er
udarbejdet en plan. Tilsyn handler ogsd om
overvagning og vurdering af kvaliteten af de
forskellige elementer i organisationens bered-
skabsplanlaegning, herunder identifikation af
mangler og forbedringsmuligheder i planer og
procedurer m.v. Tilsyn kan imidlertid ogsa
anvendes til at identificere og synligggre styrker
ved planlaagningen og god praksis for beredskab
og krisestyring, som det er vigtigt at fastholde og
bygge videre pa.

P3 det statslige omrdde er det i praksis mini-
steriets/departementets opgave og ansvar at fgre
tilsyn med de underliggende myndigheders
beredskabsplanlaegning. For regionernes og
kommunernes vedkommende er det formelt set

henholdsvis regionsraddet og kommunalbe-
styrelsens ansvar at fglge op pa, at beredskabs-
planlaegningen er tilstraekkelig for opretholdelse
af det ngdvendige beredskab.

For bade de statslige myndigheders, regionernes
og kommunernes vedkommende geelder, at det
skal pases, at der er fremdrift i udviklingen af
beredskab og krisestyringskapacitet, og at der er
sammenhaeng i planlagningen. Tilsyn handler
derfor badde om at kontrollere, at beredskabet er
opdateret og tilstraekkeligt, og om at sikre, at der
til stadighed arbejdes med at udvikle, forbedre og
eventuelt udbygge beredskabet.

@vrige myndigheder, institutioner, private virk-
somheder og organisationer m.fl. bgr, selv om de
ikke er omfattet af egentlige lovkrav og bestem-
melser, 0gsa overveje, om og i givet fald hvordan
de vil falge op pd beredskabsplanlaegningen,
saledes at det sikres, at organisationen til stadig-
hed har den ngdvendige beredskabsmaessige
parathed og krisestyringskapacitet.

7. Anbefalinger til en forsvarlig

beredskabsplanlaagning
Vejledningen giver anvisninger pd, hvordan man
kan arbejde med sin beredskabsplanleegning,
men fastlaegger ikke et niveau for, hvor meget
eller hvor lidt man skal ggre ud af det. Det er og
vil altid veere et kontekst- og situationsbestemt
valg, der pa den ene side handler om organisa-
tionens opgaver, behov og ressourcer og pa den
anden side beror pa en vurdering af vigtighed og
ledelsesmaessige prioriteringer.

Anbefalingerne kan dog helt overordnet opsum-

meres i to centrale budskaber:

e Foretag planlaegningen med udgangspunkt i
de ni centrale omrader af helhedsorienteret
beredskabsplanlaegning, der sikrer, at man
kommer hele vejen rundt

e Laeg beredskabet og krisestyringen til rette
efter, at organisationen malrettet, systema-
tisk og effektivt kan varetage krisestyringens
seks kerneopgaver.
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Generelt anbefales det, at organisationen foreta-
ger en grundig og systematisk beredskabsplan-

behov for beredskabsplanlaegning kan opfyldes
ved en kortere, mindre detaljeret og begraenset

lzegning i overensstemmelse med alle de princip-
per, der er beskrevet i denne vejledning. Men for
samtidig at tilgodese de organisationer, hvis

analytisk planlzegningsproces, er der - til inspira-
tion — her opstillet tre modeller for, hvordan man
kan gribe processen an.

Model A Model B Model C

Den basale Den mere detaljerede Den fuldt udbyggede
Forberedelse Forberedelse Forberedelse

e  Overblik e  Overblik e  Overblik

e Tids- og aktivitetsplan

e Tids- og aktivitetsplan
e Gennemga vejledningen

Tids- og aktivitetsplan
Gennemga vejledningen

Planlaegning e Radgivning og vejledning e Radgivning og vejledning

Alle ni opgaveomrader, e Vurdering af eget e Vurdering af eget be-

men saerlig fokus: beredskab redskab

e  Struktur og organisering e Bidrag fra strategisk e Bidrag fra strategisk

e Ledelse ledelse ledelse

e Faciliteter, systemer og e Egne og andres erfaringer
udstyr Planlaegning e  Kommissorium

e Forebyggelse

Formidling og forankring
e Introduktion ved et

Alle ni opgaveomrader,

men saerlig fokus:

e Planlaegningsgrundlag

e  Struktur og organisering

Planlaegning
Systematisk og grundig
vurdering, analyse og afklar-

feellesmgde e Ledelse ing af alle ni opgaveomrader:
e Afholdelse af en mindre e Faciliteter, systemer og
gvelse udstyr e Planlaegningsgrundlag

e Forebyggelse
e Uddannelse og treening

Formidling og forankring

e Introduktion ved et
feellesmgde

e Uddannelse af stab og
stgttefunktioner

e  @velser for stab og
stgttefunktioner

Figur 2: Beredskabsplanlagning - tre modeller for processen

Struktur og organisering
Ledelse, herunder
strategisk forankring af
beredskabsplanen
Faciliteter, systemer og
udstyr

Forebyggelse
Uddannelse og traening
@velser

Evaluering
Implementering af lzering

Formidling og forankring

Introduktion ved
feellesmgder
Uddannelse af krisele-
delse (strategisk),
krisestab og stgtte-
funktioner m.fl.

@velser for kriseledelse,
krisestab og stgtte-
funktioner
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Model A:

Den basale beredskabsplanlaagning

Forberedelse

e Etabler overblik over eksisterende bered-
skabsplan, delplan og bilag

e Vurder eventuelle hgringsbemaerkninger
(88 24 og 25) fra Beredskabsstyrelsen

e Udarbejd en tids- og aktivitetsplan for
udarbejdelse/revision af beredskabsplanen

Planlaegning

Gennemga de ni opgaveomrader med saerlig

fokus pa vurdering og afklaring af:

e Struktur og organisering

e Ledelse, herunder strategisk forankring af
beredskabsplanen

e Faciliteter, systemer og udstyr

e Forebyggelse

Formidling og forankring

e Introducer ledelse og medarbejdere til
beredskabsplanen, fx ved et feellesmgde

e Afhold en mindre gvelse, fx procedure- eller
dilemmagvelse, for at teste planen

Model B:
Den mere detaljerede
beredskabsplanlaegning

Forberedelse

e Etabler overblik over eksisterende bered-
skabsplan, delplan og bilag

e Vurder eventuelle hgringsbemeerkninger
(88 24 og 25) fra Beredskabsstyrelsen

e Udarbejd en tids- og aktivitetsplan for
udarbejdelse/revision af beredskabsplanen

e Gennemga systematisk vejledningen i hel-
hedsorienteret beredskabsplanlaegning

o Indhent eventuelt supplerende radgivning og
vejledning fra Beredskabsstyrelsen

e Foretag en systematisk vurdering af organisa-
tionens beredskab/krisestyring, fx ‘Bered-
skabstesten’”.

e Indhent bidrag/@nsker fra organisationens
strategiske ledelse

Planlaegning

Gennemgd opgaveomraderne med szerlig fokus

pa vurdering, analyse og afklaring af:

e Planleegningsgrundlag

e  Struktur og organisering

e Ledelse, herunder strategisk forankring af
beredskabsplanen

e Faciliteter, systemer og udstyr

e Forebyggelse

e Uddannelse og traening

Formidling og forankring

e Introducer ledelse og medarbejdere til
beredskabsplanen, fx ved feellesmgder

e Uddan og treen krisestaben og stgttefunktion-
erne

e Afhold gvelser for krisestab og stgttefunktion-
er, fx procedure- og dilemmagvelser

Model C:
Den fuldt udbyggede
beredskabsplanlagning

Forberedelse

e Etabler overblik over eksisterende bered-
skabsplan, delplan og bilag

e Vurder eventuelle hgringsbemeerkninger
(88 24 og 25) fra Beredskabsstyrelsen

e Udarbejd en tids- og aktivitetsplan for
udarbejdelse/revision af beredskabsplanen

e Gennemga systematisk vejledningen i
helhedsorienteret beredskabsplanlagning

e Indhent eventuelt supplerende radgivning og
vejledning fra Beredskabsstyrelsen

e Vurder organisationens beredskab/krisesty-
ring, fx '‘Beredskabstesten’

e Inddrag erfaringer og laering fra egne og
andres gvelser og rigtige haendelser

e Indhent bidrag/gnsker fra organisationens
strategiske ledelse

e Udarbejd en kort opgavebeskrivelse (kommis-
sorium) for udarbejdelsen/revisionen af
planen
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Planlaegning

Systematisk og grundig vurdering, analyse og

afklaring af alle ni opgaveomrader - og andre

omrader, der matte have szerlig betydning for

beredskabsplanen:

e Planlzegningsgrundlag

e  Struktur og organisering

e Ledelse, herunder strategisk forankring af
beredskabsplanen

e Faciliteter, systemer og udstyr

e Forebyggelse

e Uddannelse og traening

e Qvelser

e Evaluering

e Implementering af laering

Formidling og forankring

e Introducer ledelse og medarbejdere til
beredskabsplanen, fx ved feellesmgder

e Uddan og treen kriseledelse (strategisk),
krisestab og stgttefunktioner m.fl.

e Afhold gvelser for kriseledelse, krisestab og
stgttefunktioner, fx krisestyringsgvelser og/
eller dilemmagvelser, evt. med relevante
samarbejdspartnere

Uanset hvilken model man vaelger, s& skal arbej-
det munde ud i et konkret planmateriale, der
afhaengigt af organisationens behov kan variere i
bdde indhold og form. Omfanget og karakteren af
planmaterialet vil ogsd afspejle det ambitions-
niveau, man har lagt til grund for valg af proces-
model. S& hvis organisationen gnsker en gennem-
arbejdet og veldokumenteret plan, der kan
udggre et solidt grundlag for organisationens
beredskab og krisestyring, er vejen dertil nseppe
at veelge den "letteste lgsning”, men derimod
0gsa at veelge et passende ambitionsniveau for
processen.

Uanset valg af planlaegningsproces skal planen i
alle tilfselde formidles bredt blandt organisation-
ens ansatte, fx som angivet i modellerne ved
fysiske feellesmgder. Men det er ogs8 muligt at
introducere beredskabsplanen ved en nyhed pa
organisationens intranet, et virtuelt feellesmgde,
en gvelse med opsamling, eller en kort video-
praesentation efterfulgt af en selvtest eller quiz.

8. Mal og planer for beredskab
og krisestyring

Beredskabspolitik

At skulle opbygge et beredskab og en krisesty-
ringskapacitet kan maske virke som en uhandgri-
belig og vanskelig opgave. For at det skal lykkes
godt, har den person eller enhed, der koordinerer
arbejdet, brug for et klart mandat fra topledelsen.
Dette mandat kommer bedst til udtryk gennem
en nedskrevet beredskabspolitik.

Formalet med beredskabspolitikken er at fastlaeg-
ge den overordnede ramme for organisationens
beredskabsplanlagning. En beredskabspolitik
angiver de strategiske malszetninger, handlema-
der, midler og prioriteringer for organisationens
arbejde med beredskab. Dokumentet kan ogsd
give vejledning til organiseringen og koordine-
ringen af specifikke opgaver, fx udarbejdelse af
planer, planlzegning af uddannelse og gvelser m.v.
Endelig giver politikken et grundlag, som tople-
delsen kan tage udgangspunkt i, ndr der falges op
pa fremdriften i udviklingen af krisestyringskapa-
citeten.

Beredskabspolitikken kan eksempelvis indeholde

en beskrivelse af fglgende:

e Mal for beredskabet: Hvad vil man opnd med
organisationens beredskab?

e Formelle krav: Hvilke love og regler om
beredskab skal organisationen opfylde?

e Opsummering af beredskabsansvar: Hvilke
kritiske funktioner har organisationen et
beredskabsmaessigt ansvar for at opretholde?

e Forventninger til roller og deltagelse: Hvem i
organisationen skal bidrage aktivt til den
Igbende udvikling af beredskabet?

e Huvilke resultater skal der fglges op pa
hvornar?

Aktivitetsplan/Beredskabsprogram

Formalet med en aktivitetsplan med fokus pa
beredskabsaktiviteter — ogsd kaldet et bered-
skabsprogram - er at hjzelpe organisationen med
at planleegge og gennemfgre de prioriteter, der er
fastsat i beredskabspolitikken. Uden plan og
planlaegning af konkrete aktiviteter risikerer man,
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at beredskabspolitikken blot bliver en hensigts-
erklaering.

En aktivitetsplan giver mulighed for i brede traek
at fastleegge en konkret vej for, hvad organisa-
tionen vil ggre inden for beredskabsomradet - fx
de kommende 12 maneder og gerne i flerdrigt
perspektiv. Organisationen kan vaelge at
beskrive, hvilke omrader der isaer skal arbejdes
med i den kommende periode, eller fastsaette tid
for gvelser og uddannelsesaktiviteter, revidering
af plan eller evaluering af haendelser.

Fordelen ved en aktivitetsplan er, at den dels
bidrager til at anskueligggre opgavens omfang
inden for de forskellige planlaagningsomrader,
dels holder organisationen fast p&, at droftelser
skal tages, aktiviteter skal gennemfgres, og
udstyr afprgves. Hvis man ikke Igbende vedlige-
holder sine kompetencer, sd er man ikke klar til at
handtere krisen, ndr den kommer, og uden en vis
portion af planlaegning kommer man ikke i mal.

Det anbefales, at man overordnet set beslutter,
hvilke prioriteter organisationen skal have pd
beredskabsomradet i den kommende periode.
Endvidere bgr man beslutte, hvilken enhed/kontor
der har ansvaret for at koordinere planlaegnings-
aktiviteterne internt og med relevante eksterne
offentlige eller private parter, samt hvordan
ledelsen involveres i den Igbende planlaagnings-
proces. Herefter bgr det kort beskrives, hvad
organisationen gnsker at opnd pa de enkelte
omrader og ikke mindst, hvilke konkrete aktivitet-
er man vil gennemfgre for hvilke af organisation-
ens medarbejdere for at nd malene. En aktivi-
tetsplan giver ledelsen et overblik over, hvilke
aktivitets- og tidsplaner der gaelder for de priori-
terede opgaver, og hvilke ressourcer der stilles til
radighed.

Hovedplanen

N&r organisationer er under pres, pd kanten af
eller i en tilstand af kaos, skal beredskabsplanen
kunne hjeelpe til, at der kan traeffes gode
beslutninger. Planen skal derfor indeholde klare
retningslinjer og procedurer for, hvordan organi-
sationen skal handtere haendelser, dvs. hvem der

ger hvad, hvorndr og hvordan i praksis. Planen
skal selvsagt hele tiden vaere opdateret.

En god huskeregel er, at planen bgr revideres,

hvis:

e lovgivningen stiller krav om det

e der er indikationer p3, at risikobilledet har
forandret sig vaesentligt

e erfaringer fra en handelse, gvelse eller
risiko- og sdrbarhedsanalyse tilsiger det

e der sker eéendringer i organisationens struktur
eller ansvarsomrade.

Man er i udarbejdelsen af planen ngdt til at
overveje ambitionsniveau, mal og prioriteringer,
ligesom man er ngdt til at se pd, hvilke ressourcer
man gerne vil anvende, og hvilke ressourcer der
rent faktisk vil vaere til rddighed under virkelige
haendelser.

Delplaner

Det giver ikke mening at forsgge at planlaegge i
detaljer for alt, hvad der maske kan overgd en
organisation. Dels ville plankomplekset blive
meget omfattende, dels er listen aldrig udtgm-
mende, og man risikerer at veere uforberedt pa
lige netop den krise, man ikke havde teenkt ville
indtraeffe. Det kan dog anbefales, at man i
ngdvendigt omfang supplerer hovedplanen med
relevante delplaner, indsatsplaner, instrukser og
skabeloner i bilag.

En delplan er typisk en plan for, hvordan en
decentral organisatorisk enhed eller underlig-
gende institution skal agere i forhold til organisa-
tionens samlede plan. En delplan kan dog ogsa
have til formal at sikre, at samfundsvigtige
funktioner kan opretholdes, eksempelvis ved at
en organisatorisk enhed far befgjelser under en
krise, som den ellers ikke har. En delplan kan
0gsa bestd af en prioriteret liste over, hvilke sager
der er kritiske og skal prioriteres i en krise. Det
letter bade ledelse og medarbejdere, ndr denne
type vigtige og vanskelige beslutninger allerede
er truffet pa forhand. En delplan kan eksempelvis
veere en it-beredskabsplan eller en beredskabs-
plan for informationssikkerhed.
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Indsatsplaner

Indsatsplaner bidrager med retningslinjer og
detaljeret planleegning for den operative handte-
ring af konkrete haendelsestyper. Formalet med
indsatsplanen er at sikre, at de forholdsregler, der
bgr tages af organisationen i forbindelse med en
specifik haendelse, bliver fulgt. Hver enkelt
indsatsplan bgr forholde sig til de centrale aspekt-
er af den operative indsats.

En organisation, som arbejder med vandforsy-
ning, vil oftere end andre organisationer komme
ud for at skulle hdndtere en haendelse om vand-
forurening, og det vil derfor vaere relevant at
udarbejde en indsatsplan for dette. En organisa-
tion, hvis medarbejdere rejser til krigsplagede
omrader, kan blive konfronteret med en gidsel-
situation og have brug for en indsatsplan, der
behandler dette. Andre eksempler er indsats-
planer for handtering af stremsvigt, uheld pa
arbejdspladsen, udslip af farlige stoffer, pande-
misk influenza, oversvgmmelse eller andre
haendelser, som er relevante for organisationen.

Visse handelser vil vaere mere relevante for
nogle myndigheder end for andre. Det gaelder
seerligt for myndigheder med et sektoransvar,
hvor en given handelse vil f& samfundskritisk
betydning. Men som Covid-19 har vist, kan en
hgjvirulent sygdom alligevel pavirke en organisa-
tion, selvom den eksempelvis ikke har sundheds-
faglige opgaver eller snitflader.

Instrukser/actioncards
Instrukser - ogsa kaldet actioncards - er tjek-
lister pa typisk én side. De giver korte, preecise

handlingsanvisninger for bestemte opgaver s
som aktivering af krisestaben, fastsaettelse og
&ndring af aktiveringstrin samt klarggring af
faciliteter, systemer og udstyr. En instruks har til
formal at sikre, at alle trin bliver fulgt, ndr man
eksempelvis aktiverer sit informationsberedskab,
saledes at alle relevante dele af organisationen er
velinformerede om situationen og dens udvikling,
eller at sikre, at organisationens krisestab har
egnede lokaler, hvor de allerede aftalte ressourcer
er til stede. Instrukser kan ogsa kort beskrive,
hvilket ansvar og rolle det enkelte medlem af
krisestaben har under en krise. Det ggr det
lettere for bade nye og rutinerede medlemmer af
en krisestab samt stgttefunktioner, ndr de kan
laese preecis, hvad deres ansvar er.

Skabeloner

En skabelon er en standardopseetning for, hvor-
dan et dokument af en bestemt type altid skal se
ud. I krisestyringssammenhaeng tilsikrer skabe-
loner, at alle relevante elementer bliver gennem-
gdet til eksempelvis et stabsmgde, at pressemed-
delelser tager sig ensartet ud, at de relevante
elementer logges, at der males pa de samme
data i situationsrapporter, osv. Det giver ogsd en
fleksibel tilgang til, hvem der kan varetage
opgaven, fordi den enkelte person ikke selv skal
tage stilling til, hvilke elementer der skal tages i
betragtning pa denne dag. Eksempler pd skabe-
loner er mgdedagsordener og referater, hastemel-
dinger, situationsrapporter, faelles situationsbilled-
er, logfgring og pressemeddelelser.
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I dette kapitel gennemgas indholdet af de ni
centrale omradder af beredskabsplanlaegningen,
som laeseren blev introduceret til i kapitel I.
Vejledningen seetter ord og eksempler pa de
ngdvendige planlaagningsmaessige overvejelser,
der skal fgre frem til et solidt planmateriale som
afsaet for organisationens beredskab og krisesty-
ring. De ni omrader preesenteres nedenfor i hvert
afsnit sammen med anbefalinger om god praksis.

Planlaegnings-
grundlag

1. Planlaegningsgrundlag

Arbejdet med planlaegningsgrundlaget har til
formal at sikre, at organisationens samlede
beredskabsplanlaagning og tilrettelaeggelse af
egen krisestyring samt planlaagning for oprethold-
else af kritiske funktioner under en krise sker p%
et solidt videngrundlag.

Arbejdet med planlaagningsgrundlaget handler om

at:

o forholde sig malrettet og analytisk til mulige
haendelser, risici og sarbarheder

e se frem og forsgge at tage hgjde for, hvad der
kan ramme organisationen

e identificere organisationens kritiske funktioner

e forholde tendenser og analyser til organisa-
tionens kritiske funktioner

e vurdere organisationens robusthed, kompe-
tencer og kapaciteter

e udarbejde den forngdne planlaegning.

Arbejdet skal bidrage til de otte andre omrader i
den konkrete beredskabsplanlaegning, og det
dokumenteres i beredskabsplanen og eventuelle

delplaner, skabeloner m.v., herunder 0gsa i
eventuelle delplaner for fortsat drift og genop-
retning. P& denne made vil arbejdet styrke
organisationens samlede krisestyringskapacitet
og robusthed.

Processen kan eksempelvis gennemfgres i
fglgende faser:

1. Forberedelse af planlaagningsprocessen
2. Risiko- og sdrbarhedsvurderinger

3. Vurdering af kritiske funktioner

4. Strategisk fremsyn

Forberedelse af planlaagningsprocessen
I den forste fase foretages de indledende forbere-
delser af planlaegningsarbejdet:

e Inddrag beslutningstagere og medarbejdere
fra organisationen, der har et godt kendskab
til organisationens (kritiske) funktioner,
opgaver og organisering.

e Udarbejd en aktivitets- og tidsplan for pro-
cessen; hvad skal der ske hvornar, og hvem
er ansvarlige for aktiviteterne.

e Identificer herefter eksisterende data og
relevante informationer, herunder fx styrings-
dokumenter, analyser og procesbeskrivelser.

e Veelg sd de metoder og vaerktgijer, der skal
anvendes i forbindelse med bl.a. vurdering af
kritiske funktioner og risiko- og sdrbarheds-
vurderinger.

e Vurder dernaest, hvordan de indsamlede og
bearbejdede informationer eventuelt skal
beskyttes, hvis der er et szerligt behov for
fortrolighed.

Risiko- og sdrbarhedsvurdering

I den anden fase er det formalet at skabe overblik
over, hvilke mulige natur- og menneskeskabte
haendelser der udggr de stgrste risici, og hvilke
sarbarheder organisationen har i forhold til disse.
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En risiko- og sarbarhedsvurdering kan eksempel-
vis gennemfgres sdledes:

24

Kortlaeg og prioriter kendte og taenkelige
haendelser og risici, der kan udfordre organi-
sationens strategiske mal, kritiske funktioner,
omdgmme eller selve dens eksistens.

Afdaek sdrbarheder og mangler i organisa-
tionens nuveerende beredskabsplan, krisesty-
ringskapacitet og eventuelle planer for fortsat
drift og genopretning.

Vurder organisationens aktuelle robusthed,
kompetencer og kapacitet i relation til de
kortlagte haendelser og risici, dvs. hvor godt
man er "klaedt pd” i forhold til disse.
Identificer eksisterende lgsninger og even-
tuelle reserver, fx ngdstrgm, alternative
lokaler, seerlige leverandgraftaler m.m.
Udarbejd planer med aktiviteter, der kan
forebygge og afhjaelpe de identificerede risici,
herunder mindske sandsynligheder og
konsekvenser af forstyrrelser af driften.

Beredskabsstyrelsen anbefaler, at organisationen:

. indledningsvis orienterer sig i indholdet af publikationen ‘Nationalt Risiko-
billede’ for s vidt angdr samfundsmaessige haendelser og risici, der kraever
en seerlig indsats, samt gvrige myndigheders specifikke trusselsvurdering-

er.

. udarbejder sit eget (lokale) risikobillede med szerlig fokus pa de haendel-
sestyper, som har et krisepotentiale for organisationen, og som kan give
forstyrrelser i driften; i farste omgang pa kort og mellemlangt sigt.

. jeevnligt eller ad hoc opdaterer risikobilledet, fx nar stgrre begivenheder
tilsiger det, eller der pd anden made identificeres aendringer i tendenser,

haendelser og risici.
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Vurdering af kritiske funktioner

I den tredje fase er det formalet at kortlaegge
kritiske funktioner og aktiviteter, der skal kunne
opretholdes, selvom organisationen er ramt af
ekstraordinaere haendelser.

Arbejdet kan eksempelvis gennemfgres i en

proces, hvor malet er at identificere:

e organisationens funktioner og de delaktivite-
ter, der opretholder disse

e konsekvenser ved forstyrrelser i driften af
disse funktioner og aktiviteter, om muligt
knyttet til kriterier, mal, servicestandarder,
kvalitetskrav eller lignende

e acceptable "nede-tider”, hvor driften af
funktioner og aktiviteter er pdvirket af
forstyrrelser, og hvor fx systemer er sat helt
eller delvist ud af normal drift

e udvalgte funktioner og aktiviteter, der vur-
deres at vaere seerligt kritiske, og som derfor
skal prioriteres i det fortsatte arbejde

e afhaengigheder af (in- og eksterne) ressour-
cer for driften af aktiviteterne, dvs. det
minimum af ressourcer der skal til, for at man
kan opretholde de vitale funktioner

e mal for genopretningstider for at undga
uacceptable konsekvenser (der skal veere
kortere end de acceptable “nede-tider”).

Strategisk fremsyn

Risiko- og sdrbarhedsvurderinger i et kort- og
mellemlangt tidsperspektiv er centrale aktiviteter
i en robust beredskabsplanlaegning og planlaeg-
ning for fortsat drift. Men organisationen kan med
fordel ogsa anlaegge et mere langsigtet perspek-
tiv p& haendelser og risici, og herigennem styrke
organisationens strategiske parathed, modstands-
kraft og tilpasningsevne.

Fordelene herved er, at haendelser og risici pa den
“lange bane” bliver spottet og vurderet i rette tid,
sa organisationen kan tilpasse sin beredskabs-
planlaegning og planlaegning for fortsat drift.
Samtidig far organisationen ogsa mulighed for at
opfange st@rre strgmninger og tendenser og gribe
de positive muligheder, som forandringerne
maske ogsa tilbyder.

Strategisk fremsyn handler ikke om at forudsige
fremtiden, men om at forestille sig mulige scena-
rier i fremtiden som et grundlag for mere langsig-
tede overvejelser. Strategisk fremsyn baserer sig
hovedsageligt pa intuition og kvalitative vurde-
ringer snarere end pd konkrete data og kvantita-
tiv analyse. Processen er sdledes kendetegnet
ved en vis portion forudseenhed, kreativitet og
visioner.

Denne fjerde fase, strategisk fremsyn, kan

processuelt gennemfgres pd forskellige mader.

Uanset valg af metode og vaerktgj anbefales det

at overveje fglgende spgrgsmal:

e Hvad er de stgrste udfordringer for organisa-
tionen pa laengere sigt?

e Hvordan kan organisationens robusthed over
for kriser se ud til den tid?

e Hvad kan organisationen ggre i dag for at
komme pa forkant med udviklingen?

e Hvilke potentielle sdrbarheder og strategiske
behov skal der tages hgjde for?

e Hvordan kan ressourcer og kapaciteter
udnyttes bedst muligt?

e Hvem kan organisationen danne strategiske
partnerskaber med?

Det er vigtigt, at organisationen er szerligt
opmaerksom pé’u &ndringer p§ makroniveau, som
organisationen muligvis skal tilpasse sig. Eksem-
pler kan vaere demografiske a&ndringer, teknolo-
gisk innovation, aldrende infrastruktur, politiske
og sikkerhedsmaessige risici, klimaandringer,
sarbarheder i forsyningskaeder og leverancer,
finansielle udfordringer samt juridiske og lov-
givningsmaessige barrierer.

Overvejelserne i de fire faser skal bidrage til at
skabe et samlet billede af hvilke haendelser, der
kan ramme organisationen, og pa dette grundlag
bidrage til en planlaegning, der ggr det muligt for
organisationen at kunne i) varetage krisestyring-
ens kerneopgaver, ii) tilpasse sig helt nye opgaver
i en anderledes krisesituation og iii) sikre opret-
holdelse af organisationens fortsatte drift og
efterfglgende genopretning af funktioner til "ny
normal”.
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Tilgang, veerktgjer og metoder

Arbejdet med planlaegningsgrundlaget kan enten
ske i et separat spor og isoleret fra organisa-
tionens gvrige planleegning, eller det kan gen-
nemfgres som et integreret element i organisa-
tionens strategiske planlaegning og styring. Ved at
gennemfgre arbejdet i et separat spor gives
beredskab, krisestyring og planlaegning for fortsat
drift fuld opmaerksomhed. Ved at kombinere det
med organisationens strategiske planleegning kan
der opnas synergier og i et vist omfang ske
genanvendelse af visse data. Begge "modeller”
har imidlertid fordele og ulemper, som ma af-
vejes.

Den instrumentelle hdndtering af arbejdspro-
cessen rummer ogsa flere muligheder. Vaerktgjer
og metoder til at understgtte arbejdet med
planleegningsgrundlaget, herunder eksempelvis
risiko- og sdrbarhedsvurderinger, findes i mange
forskellige former lige fra meget enkle skabeloner
og til mere avancerede, certificerede standarder.
Hvorvidt man skal vaelge det ene eller det andet,
afhaenger bl.a. af eksterne krav og forventninger
samt organisationens opgaver, behov og ambi-
tioner med hensyn til beredskab og krisestyring.

Generelt anbefales det at vaelge veerktgjer og
metoder, der er forholdsvis enkle at anvende i
praksis uden forudgdende uddannelse og treening,
og at tilpasse anvendelsen af vaerktgjer og

metoder i forhold til den konkrete proces, de
ressourcer, der er til radighed i organisationen, og
de mal, man har sat sig for beredskabsplanlaeg-
ningen.

Opdatering og udvikling af
planlaegningsgrundlaget

Det er vigtigt, at arbejdet med planlzegnings-
grundlaget Igbende genbesgges, opdateres og
udbygges i det relevante omfang. Det betyder, at
der Igbende bgr gennemfgres forbedringsproces-
ser, hvor vurdering af kritiske funktioner, risiko-
og sarbarhedsvurderinger samt analyser af mere
langsigtet, strategisk karakter gentages. Resultat-
erne af arbejdet dokumenteres i organisationens
beredskabsplaner og planer for fortsat drift, der
Igbende skal holdes opdaterede.

I forbindelse med opdatering og eventuel udbyg-
ning af planleegningsgrundlaget skal det sikres, at
de bergrte medarbejdere orienteres om andring-
er i mulige haendelser og risici, fokus og priorite-
ringer samt planer og procedurer m.v. Dette kan
ske ved fzellesmgder, i forbindelse med uddan-
nelse og traening eller ved gennemfgrelse af
gvelser, hvor eksempelvis nye procedurer kan
drgftes, testes og gves. Planlaegningsgrundlaget
bar ogsa revurderes i lyset af konkrete haendelser
eller gvelser, hvor beredskabet har vaeret aktive-
ret, og hvor der kan vaere gennemfgrt en erfa-
ringsopsamling eller egentlig evaluering.
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Beredskabsstyrelsen anbefaler, at organisationen:

. planlaegger for bade hverdagshaendelser og for de sjeeldnere og mere
omfattende, komplekse og langvarige handelser
. ser tilbage, forholder sig til nuet, og taenker pa kort, mellemlangt og langt

sigt

. anvender de metoder, der passer til organisationens behov og foretrukne

arbejdsformer

« gor brug af bade kvantitative og kvalitative data

« henter inspiration i rapporter
. inddrager ekspertvurderinger

. nyttigggr erfaringer og lzering fra tidligere handelser og/eller gvelser
. opstiller risikoscenarier med fiktive haendelsesforlgb.

Struktur
og
organisering

2. Struktur og organisering af

krisestyring

De fleste kriser kraever en ekstraordinaer indsats i
et hgijt arbejdstempo og kan sjeeldent hdndteres
effektivt inden for de almindelige organisatoriske
rammer sidelgbende med varetagelsen af drifts-
opgaver. Omstilling til krisestyringsorganisering
kan forsteerke organisationens krisestyring pa det
strategiske, operationelle og taktiske niveau og er
derfor et centralt element i beredskabsplanlzeg-
ningen.

Aktivering af krisestyringsorganisationen

Sa snart en krise er erkendt, bgr man aktivere sin
krisestyringsorganisation. Det er en forudsaetning
for at kunne udfgre kerneopgaverne inden for
krisestyring. Krisestyringsorganisationen bgr
veere i drift, indtil krisen er afsluttet, og drifts-
opgaverne igen kan varetages inden for de
almindelige organisatoriske rammer.

Krisestyringsorganisationen, dens struktur og
tilgeengeligheden af systemer bgr vaere planlagt
og fastlagt pa forhand i organisationens bered-
skabsplan og tilhgrende dokumenter. Samtidig
bgr planen i forhold til krisestyringsorganisation
indeholde en vis grad af fleksibilitet, sdledes at
den lgbende kan justeres og tilpasses krisens
omfang, betingelser og omstaendigheder.

N&r en krise er erkendt, bgr aktiveringen af
krisestyringsorganisationen derfor gennemfgres
med udgangspunkt i organisationens beredskabs-
plan og de procedurer, faciliteter, systemer og det
udstyr, der er til radighed.

Krisestyringsorganisationens struktur
Omstilling til en krisestyringsorganisation inde-
baerer aktivering og drift af en krisestab, der str
i spidsen for organisationens handtering af en
krise. En krisestab kan veere sammensat pa
forskellige mader afhaengigt af organisationens
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stgrrelse og krisens karakter. Som minimum kan
den veere strategisk forankret i topledelsen, s
den har operationel autonomi, og varetagelsen af
driftsopgaver i den resterende del af organisati-
onen kan fortseette. For stgrre myndigheder og
virksomheder kan en lagdelt model med en
strategisk og operationel krisestab vaere en
fordel.

Den traditionelle krisestyringsorganisation bestar
bdde af en strategisk kriseledelse og en operatio-
nel krisestab og matcher dermed den tredelte
struktur for krisestyring med et strategisk,
operationelt og taktisk niveau. Den strategiske
kriseledelse fungerer typisk som omdrejnings-
punkt for beslutningstagning. Den kan veere ledet
af den administrerende direktgr eller af repraesen-
tanter fra topledelsen.

Den operationelle krisestab forsynes med retning
og palaagges opgaver fra den strategiske krisele-
delse, men har tilstraekkelig operationel autonomi
og raderum til at kunne sikre, at beslutningerne

implementeres pa det taktisk udfgrende niveau.

Den operationelle krisestab vil derfor typisk indgd
som det koordinerende led i krisestyringen, béde

internt i organisationen mellem det strategiske og
taktiske niveau og uden for organisationen med
eksterne samarbejdspartnere. Deltagerne i den
operationelle krisestab kan veere repraesentanter
fra chefgruppen med ansvar for alle aspekter af
den operationelle krisestyring, som interagerer
med de indsatsaktiviteter, der udfgres p3 det
taktiske niveau.

Er der behov for reduceret responstid, kan det
veere hensigtsmaessigt at samlokalisere den
strategiske kriseledelse og den operationelle
krisestab.

Principper for organisering af krisestyring
Hvordan er det mest hensigtsmaessigt at organi-
sere sin krisestyring? Man kan jo starte med at
sige: Der er ikke en "one size fits all”-Igsning.
Krisestyringens strukturelle design bgr fastlaegges
pa baggrund af bl.a. organisationens stgrrelse,
strategiske mal, opgaver, behov og muligheder.
Det nytter altsd ikke at kopiere naboens krise-
styringsorganisation, men man kan selvfglgelig
godt lade sig inspirere af den made, andre har
valgt at organisere sig p3.

Beredskabsstyrelsen anbefaler generelt, at man vaelger en

organisering, der:

e er baseret pd en grundopstilling, som op til et vist niveau - afhaengigt af krav og
opgavemaengde m.v. - kan handtere krisestyringens kerneopgaver
» erfleksibel og kan justeres efter omstaendigheder, opgaver og mal, herunder ogsa

udbygges, nar det er ngdvendigt

e Igbende kan tilpasses med hensyn til bemanding, ressourcer og kompetencer og

saledes skaleres op og ned efter behov

o bygger pa en overskuelig og logisk opgave- og ansvarsfordeling, der sikrer en
effektiv opgavevaretagelse og nyttigggrelse af organisationens kompetencer
o er effektivt understgttet med de ngdvendige praktiske, administrative, tekniske og

analytiske stgttefunktioner.
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Krisestaben skal altsd kunne sammenszettes
fleksibelt, men ogsd udbygges med én eller flere
enheder, fx en analytisk enhed eller en faglig
ekspertgruppe. Sadanne enheder bgr vaere
beskrevet pa forhdnd med et standardindhold
(rolle/funktion), der sa tilpasses, nar krisesty-
ringsorganisationen opstilles eller redesignes.

Ved organisering af egen krisestyring anbefales
det, at man kompetencemaessigt taenker i bade
bredde og dybde, da haendelser kan vaere kom-
plekse og kraeve bdde analytisk, faglig, teknisk
og/eller forvaltningsmaessig kompetence m.v. Da
kravene under en krise samtidig vil kunne aandre
sig, er det ogsa her ngdvendigt med en betydelig
fleksibilitet, herunder mulighed for at kunne traek-
ke eksterne kompetencer ind i krisestyringen.

Det er ogsé vigtigt, at opgave- og ansvars-
fordelingen mellem krisestaben og basis-
organisationens enheder er klar og tydelig,
saledes at man undgar, at sager havner mellem
to stole, at der udfgres dobbeltarbejde, eller at
der opstar forsinkelser i arbejdsprocesserne pa
grund af uklarheder om, hvem der “har bolden”.
Basisorganisationens bidrag og stgtte bgr i gvrigt
ikke veere begraenset til "kun” at afgive medarbej-
dere til krisestaben og/eller stgttefunktionerne.

I nedenstdende eksempel bestar den centrale
krisestab af en strategisk kriseledelse og opera-
tionel stab. Den operationelle stab er en enhed,
der som udgangspunkt skal kunne klare de fleste
opgaver, der fglger med varetagelsen af krise-
styringens kerneopgaver.

[ Strategisk kriseledelse ]

¢ - Stottefunktioner -

. Analytisk Logistik
Operation stotte og it-stgtte
Data- og Krise- Saerlig indsats/

information kommunikation taskforce

Forbindelses-
reprasentant

Faglige Administrativ
eksperter stotte

Figur 3: Eksempel pd organisering
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I tilknytning til den operationelle stab kan man
tilveelge de gnskede eller kraevede stgttefunktion-
er, hvorved der kan ske en situationstilpasset
udbygning og styrkelse af stabens evne (kompe-
tence) og kapacitet (ressourcer) til at kunne
héndtere opgaverne. Valg og sammensaetning af
funktioner sker ud fra en konkret, samlet vurder-
ing. Det samme geelder tilpasningen og kombina-
tionen af de enkelte funktioner, hvis indhold og
form kan variere fra haendelse til haandelse.

Modulérbarhed og skalérbarhed

Med procedurer i beredskabsplanen for aktivering
af krisestyringsorganisationen er der en falles
referenceramme og et solidt udgangspunkt for
etablering af krisestaben. I krisens fgrste fase vil
krisestaben derfor ofte veere baseret pa de
procedurer og strukturelle forhold, der indgar i
beredskabsplanen, samt de ressourcer og kompe-
tencer, der er til radighed.

En krisestab skal som udgangspunkt kunne
handtere alle typer af haendelser, sdfremt den
aktiveres, og den skal kunne opretholdes s3
laenge, det er ngdvendigt. Derudover skal den
sikre en malrettet, effektiv og stabil varetagelse
af krisestyringens kerneopgaver. Med krisers
uforudsigelighed bgr krisestaben til enhver tid
kunne aktiveres og drives pa en fleksibel og
situationstilpasset made baseret pa krisens karak-
ter, varighed, omfang, betingelser og omstandig-
heder. Det kan gge effektiviteten og veere res-
sourcebesparende for den samlede krisestyring.
Det er saledes ikke ualmindeligt, at krisestyrings-
organisationen pa nogle omrader afviger fra de
procedurer og strukturer, der indgar i bered-
skabsplanen, for netop at tilpasse sig situationens
udvikling og krisens karakter.

I opstartsfasen kan en krise forekomme flerdi-
mensionel, og krisestyringsorganisationen kan
derfor med fordel overdimensioneres for at sikre
en malrettet, effektiv og stabil varetagelse af
krisestyringens kerneopgaver. Derefter kan den
nedskaleres eller udbygges yderligere afhaengigt
af vilkar, krav, mal og opgaver. I krisens
afsluttende fase kan krisestaben gradvist
nedskaleres til et mindre antal stabsmedlemmer,

saledes at krisestaben fortsat kan varetage
krisestyringens kerneopgaver. Ved laengerevar-
ende kriser kan der vaere behov for at udbygge
krisestaben med roterende vagtskiftsordninger,
periodevise aflgsninger eller en defineret vagt-
periode for at undgd udmattelse.

Ledelse

3. Ledelse

Det er ledelsens ansvar dels at sikre, at organisa-
tionen udfgrer en forsvarlig beredskabsplanlaeg-
ning, dels at ledelsen selv tager aktivt del i
organisationens kriseberedskab, nar ulykker og
kriser rammer organisationen. Det er vigtigt at
forsta ledelsens todelte ansvar og rolle, da
opgaven er vaesensforskellig. Derfor behandles de
to emner ‘ledelse’ og 'kriseledelse’ ogsa forskel-
lige steder i vejledningen. I dette afsnit behandles
ledelsens opgave og rolle i forbindelse med
organisationens beredskabsplanlaagning.

Ledelsesmaessig forankring af
beredskabsplanlaagningen

Ledelsens engagement i organisationens bered-
skabsplanlaagning er afggrende for at opretholde
og opbygge krisestyringskapacitet, og netop
ledelsens engagement har en afsmittende effekt
pd de lavere niveauer i organisationen. Ledelsen
skal gennem aktiv deltagelse i organisationens
beredskabsplanlaegning sikre et robust, fleksibelt
og skalérbart beredskab. Det betyder bl.a., at det
er ledelsens opgave at saette retning og rammer
for myndighedens beredskabsplanlagning.

Ud over den organisatoriske, herunder ledelses-
maessige og strategiske, forankring anbefales det,
at organisationens beredskabsplanlagning
forankres i en raekke centrale dokumenter, hvor
strategi, beredskabsprogram og alle organisation-
ens beredskabsaktiviteter synligggres og kommu-

30




Helhedsorienteret beredskabsplanlaegning

nikeres. Dette gaelder ogsa organisationens
risikobillede og naturligvis beredskabsplanen.
Herved tydeligggres samtidig de strategiske
ambitioner og prioriteter.

Ressourceallokering til beredskab og
krisestyring

At foretage beredskabsplanlaegning og rade over
en krisestyringskapacitet, der kan ivaerksaettes
med kort varsel, kreever ressourcer. Ofte
anvendes en forsikringsanalogi i forhold til
beredskab, hvor man siger, at det handler om,
hvor godt en organisation vil vaere forsikret, i
tilfeelde af at organisationen bliver ramt af en
krise. Man kan veelge at veere godt forsikret,
hvilket ofte er ressourcetungt og dyrt, men
sikkert, og man kan vealge at vaere mindre godt
forsikret, men dermed ogsa villig til at Igbe en
hgjere risiko og betale en stgrre del af de skader,
en krise forarsager, ndr den rammer.

Det er svaert at saette udgifterne til beredskabs-
planlaegning i forhold til den gevinst, som opnas i
form af en forbedret evne til at handtere kriser,
opretholde organisationens vigtige funktioner
under en krise, og dermed hurtigere kunne vende
tilbage til normalsituationen. Udgifter til materiel,
faciliteter, systemer og ikke mindst personale kan
vaere hgje, men bgr ses som investeringer, der
ofte ogsa kan anvendes til andre formal. Eksem-
pelvis kan lokaler og it-systemer som oftest bade
anvendes under kriser og i daglig drift. At have et
steerkt beredskab skaber tryghed for medarbejd-
ere, ledelse, samarbejdspartnere og kunder.

Roller, ansvar og mandat - strategisk,
operationelt og taktisk

Strukturen i en organisation kan beskrives pa
mange mader. I denne vejledning opdeler vi
organisationen, og dermed ansvaret for bered-
skab og krisestyring, i tre niveauer: strategisk,
operationelt og taktisk niveau.

Krisestyringens tre niveauer

Det strategiske niveau (rammesattende niveau)

Det strategiske niveau udggres af en organisations gverste ledelse og har til
formal at fastleegge de overordnede og langsigtede retningslinjer for krise-
styringen. De strategiske hensigter bgr flugte med organisationens vaerdier
0g regelseet.

Det operationelle niveau (koordinerende niveau)

Handteringen af en krise bgr udskilles fra den daglige drift og ledes fra en
krisestab, der omsczetter topledelsens strategiske beslutninger til operatio-
nelle handlinger som led i koordineringen af den samlede indsats.

Det taktiske niveau (udfgrende niveau)

I regi af det offentlige vil en krise, der har karakter af en ulykke eller kata-
strofe, blive hdndteret i et konkret indsatsomrade. Det taktiske niveau
udfgrer de handlinger, der besluttes af det operationelle niveau.
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P8 strategisk niveau har man ansvaret for:

e Strategisk udmgntning af udmeldinger fra det
politiske niveau

e Strategisk koordinering med andre myndig-
heder

e Fastlaeggelse af overordnede mal, strategiske
pejlemeerker og prioriteringer

e Fastlaeggelse af rammer for organisationens
indsats og krisehdndtering

e Disponering og anvendelse af organisationens
ressourcer og kapaciteter

e Vurdering af fremtidige scenarier og strate-
gisk planlaegning

P& operationelt niveau har man ansvaret for:

e Operationalisering af de strategiske hensigter,
mal og prioriteringer

e Eksekvering af beslutninger taget pa det
strategiske niveau

e Etablering, fastholdelse og formidling af
overblik

e Operationel koordinering af organisationens
samlede indsats

e Sagsbehandling, analyse og planlagning

e Vurdering af situationens mulige udvikling

e Udarbejdelse af plan for fortsat drift og
genopretning

P taktisk niveau har man ansvaret for:

e Taktisk planlaegning og styring af egne
ressourcer

e Tilrettelzeggelse af den egentlige, udfgrende
indsats

e Udfgrelse af handlinger og opgaver

e Opfelgning og rapportering

Opgaver fgr, under og efter en haendelse
eller krise

En god made at strukturere og synligggre skellet
mellem beredskabsplanlaegning og krisestyring pd
er at anlaegge et 'fgr’-, ‘'under’- og 'efter’-per-
spektiv.

Rollerne, ansvaret, mandatet og opgaverne er
forskellige ‘fgr’, ‘under’ og ‘efter’ for bade le-
delsen, den enhed og de medarbejdere, der
udfgrer selve beredskabsplanlaegningen i organi-
sationen, og for medlemmerne af organisationens
krisestab.

Beredskabs-
planlagning
Forberedelse

Figur 4: Fgr, under og efter kriser

Krisestyring
Handtering

Genopretning
Laering
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Ledelse - for

Det er ledelsens ansvar at sikre, at organisa-
tionen har udfgrt en forsvarlig beredskabsplan-
laegning, og at den opbygger kapacitet til at
kunne viderefgre kritiske funktioner og drift i
krisesituationer. Opgaverne for ledelsen er at
fastleegge malsaetninger, foretage overordnede
prioriteringer, tildele ressourcer, fglge op pa
fremdriften i planlaegningen samt at uddelegere
selve opgavevaretagelsen af organisationens
beredskabsplanlagning til en relevant organisa-
torisk enhed.

Ledelse - under

Under en krise indgar ledelsen som det strategi-
ske niveau i organisationens krisestyring. Ledel-
sens opgave i den forbindelse er at udgve strate-
gisk kriseledelse og saette retning og strategiske
mal for organisationens samlede krisestyringsind-
sats. En anden vigtig opgave for ledelsen kan
vaere at uddelegere beslutningskompetence og
mandat til fx en operationel krisestab for at sikre
effektiv hdndtering. Endvidere skal ledelsen sikre,
at organisationens kritiske funktioner kan opret-
holdes, fx ved saerlige ngdprocedurer.

Ledelse - efter

Efter en krise er det ledelsens ansvar at sikre, at
organisationens normale drift bliver genoprettet
sa hurtigt som muligt, samt at der bliver ivaerksat
erfaringsopsamlinger eller evalueringer i forhold
til haendelsen. Ledelsen beslutter, hvordan
organisationen skal fglge op i forhold til imple-
mentering af laering fra haendelsen.

Beredskabsplanlaeggeren - for
Beredskabsplanlaeggerens rolle og ansvar er at
sikre udmgntningen af organisationens bered-
skabspolitik/strategi og medvirke til, at organisa-
tionen opndr de mal, som ledelsen har fastsat for
organisationens beredskabsplanlaagning og
krisestyringskapacitet. Beredskabsplanlzeggeren
er den drivende kraft, der sikrer, at de relevante
organisatoriske enheder leverer deres bidrag til
beredskabsplanlaagningen, samt sikrer viden-
deling og koordination internt i organisationen og
eksternt med relevante samarbejdspartnere. Som
beredskabsplanlaagger er det en vigtig opgave at

sikre, at ledelsen kontinuerligt holdes ajour med
beredskabsplanlaegningens fremskridt og mal-
opfyldelse.

Beredskabsplanlaeggeren — under

Under en krise kan beredskabsplanlaeggeren
varetage forskellige roller. I nogle organisationer
har beredskabsplanlaaggeren en mere tilbagetruk-
ken rolle under kriser, som fx observerende/
evaluerende, og i andre organisationer indgar
beredskabsplanlaeggeren som aktivt medlem af
organisationens krisestab eller som forbindelses-
repreesentant til andre krisestabe.

Beredskabsplanlaeggeren - efter

Efter en krise er det beredskabsplanlaaggerens
rolle og ansvar at sikre, at erfaringer og laering
bliver identificeret, samt at der bliver fulgt op pa
krisens laeringspunkter. Det er beredskabsplan-
laeggerens ansvar at foreleegge laeringspunkterne
for ledelsen, s& der kan traeffes beslutning om,
hvilke laeringspunkter der efterfglgende skal
folges op pa. Herefter er det igen beredskabs-
planlaeggerens opgave at sikre, at der bliver fulgt
effektivt op pa de anbefalinger og tiltag, der er
besluttet af ledelsen, og at eventuelt revidere
beredskabsplanen.

Strategiske partnerskaber

Kriser kraever ofte samarbejde med relevante
eksterne aktgrer, der kan stgtte organisationen
med at hdndtere krisen og opnd dens strategiske
mal med krisestyringsindsatsen. De strategiske
partnerskaber er vigtige at have opdyrket i
"fredstid”, sa de kan traekkes p& under kriser. Det
er vigtigt at afklare, hvem pa strategisk niveau
(ledelsen) der tager kontakt til hvilke eksterne
samarbejdspartnere for at kunne opbygge
tillidsfulde samarbejdsrelationer og aftale mulig
stgtte under kriser. Det bgr endvidere afdaekkes,
hvilke afhangigheder og gensidige afthaengig-
heder der eksisterer mellem organisationen og
relevante strategiske samarbejdspartnere. Fokus
bgr veere pa bade traditionelle samarbejds-
partnere og pa mindre oplagte, men potentielt
vigtige partnere.
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Koordinering med andre myndigheder

For at sikre en s3 effektiv beredskabsplanlaegning
som muligt bgr organisationens beredskabsplan-
laegning koordineres med andre myndigheder og
samarbejdspartnere. En statslig styrelse vil opnd
store fordele ved at koordinere sin beredskabs-
planlaegning med eget departement og styrelser
inden for ministeromradet. Fordelene ved dette
kan veere, at man kan traekke pa hinandens
medarbejdere i de tilfselde, hvor en krise kun har
ramt én styrelse inden for et ministeromrade, ved
deltagelse i feelles gvelser eller ved at I&ne andre
myndigheders gvelsesplanlaegning, via viden-
deling i forhold til konkrete haendelser eller
naervedhandelser samt viden fra konferencer,
kurser og seminarer. Der er saledes store fordele
at opnd ved at koordinere sin beredskabsplan-
laegning og beredskabsplaner, uanset om man er
offentlig myndighed, privat aktgr eller anden type
af organisation.

Faciliteter,
systemer og

udstyr

4. Faciliteter, systemer og udstyr
Krisestyring udfgres bedst under gode arbejdsfor-
hold og inden for kendte og faste rammer. I
organisationer, hvor krisestyring er en del af den
daglige drift, vil det give god mening at have et
etableret operationsrum med specialiserede
it-systemer, der understgtter overblik, videolink til
samarbejdspartnere, arbejdsborde og mgderum.
De fleste organisationer oplever heldigvis
sjeeldent, at der skal etableres en krisestyrings-
stab, og her vil det ikke give mening at have
dedikerede lokaler eller it-systemer i samme
omfang.

Ved aktivering og drift af organisationens
krisestyringsstab bgr der i videst muligt omfang
ggres brug af de samme faciliteter, systemer og
udstyr, som organisationen anvender i daglig-
dagen. Det giver stgrre sikkerhed for, at de

enkelte elementer er klargjorte og fungerer, og at
brugerne er rutinerede. Visse faciliteter, systemer
og udstyr kan imidlertid vise sig at vaere uegnede
i en krisesituation. De kan mangle tilstraekkelig
ydeevne eller robusthed, eller de kan slet og ret
ikke understgtte organisationens behov under en
krise. Organisationen bgr derfor afdaekke behovet
for saerlige faciliteter, systemer og udstyr, som
skal reserveres til krisestyring. Organisationen
bgr endvidere vurdere afhangigheder og behov
for at sikre forngden reservekapacitet eller
erstatningsmulighed.

@konomi

Det er sveert at saette omkostningerne i forhold til
det udbytte, som opnds med investeringer i gode
krisestyringsfaciliteter. Udvikling af krisesty-
ringskapacitet ligner dermed - som f@r naevnt -
de overvejelser, man ggr sig om en forsikring,
hvor preemiebetaling sgges sammenholdt med
mulige tab. Der investeres i faciliteter, systemer
og udstyr, som man haber sjeeldent at f& brug for.
Det er vigtigt ikke at lade gkonomi begraense
krisestyringskapaciteten. Kritiske indkgb bgr
derfor vaere gjort, inden krisen indtraeffer, mens
andre indkgb kan foretages successivt. Som led i
beredskabsplanen kan det derfor ogsa veere
hensigtsmaessigt at forberede fuldmagter til
ngdanskaffelser i en krisesituation.

Krisestyringslokaler og alternativ adresse
Med baggrund i organisationens beredskabsplan
og de scenarier, der er forudset, indrettes de
lokaler, som skal anvendes til krisestyring. Det
kan veere mgdelokaler, storrum og kontorer, som
0gsa bruges i dagligdagen. Der kan ogsa vaere
behov for specialindrettede krisestyringslokaler.
Hvis man forventer relativt hyppig brug, kan man
med fordel oprette et egentligt operationsrum,
som blot skal bemandes for at veere i funktion.
Der skal veere arbejdsplads til alle i krisestaben
og eventuelle forbindelsesrepraesentanter fra
samarbejdspartnere. Der skal ogsa vaere mulig-
hed for at holde uforstyrrede mgder, bdde internt
og med samarbejdspartnere udefra, og lokalet
skal eventuelt vaere godkendt til handtering af
klassificerede oplysninger.
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Overvej 0gsd udstyr, der kan mindske mulige
irritationsmomenter, stgj m.m. Iseer hvis lokal-
erne ikke er designet som arbejdsrum. Overvej
ligeledes at udpege alternative krisestyringsfacili-
teter p% en anden adresse, i tilfeelde af at en
brand, eksplosion, oversvgmmelse eller anden
alvorlig haandelse ggr de normale bygninger og
lokaler utilgeengelige. Som alternativ kan der
eventuelt indgds aftale om brug af en anden
organisations faciliteter i ngdstilfaelde, fx som led
i en strategisk partnerskabsaftale.

Flere organisationer oplevede under coronakrisen,
at deres forberedte krisefaciliteter ikke tog hgjde
for afstandskravene under en epidemi. De skulle
derfor med kort varsel gentaenke dele af deres
beredskabsplan og indrette sig pa ny. Det er
sveert at tage hgjde for alt. Derfor kan man med
fordel tage udgangspunkt i de beskrevne haan-
delsestyper i publikationen 'Nationalt Risikobille-
de’.

Virtuel krisestyring

Enhver organisation bgr ogsa have planer for at
kunne udfgre sin krisestyring virtuelt, hvis det
ikke er muligt eller hensigtsmaessigt at anvende
de fysiske krisestyringsfaciliteter. Under Covid-19
var flere ngdt til — helt eller delvist - at udgve
kriseledelse pa distance, og visse opgaver matte
varetages af medarbejdere, der arbejdede
hjemmefra. Det kan lade sig ggre, men det
fordrer organisatorisk fleksibilitet og tilpasnings-
dygtighed. Effektiviteten af den virtuelle krisesty-
ring afhaenger ogsa af, hvordan og hvor godt
organisationen er forberedt p3 at kunne omstille
sig fra analoge til digitale Igsninger.

Som en del af beredskabsplanlaegningen skal

organisationen derfor som minimum overveje:

e Hvordan organiserer vi os mest hensigtsmaes-
sigt i forhold til virtuel krisestyring?

e Hvordan skal opgavevaretagelsen i sa fald
tilrettelaegges?

e Hvordan sikres adgang til de ngdvendige
planer, procedurer og systemer pa distance?

e Hvordan formidles og fastholdes overblik
uden brug af analoge tavler og oversigter?

e Hvordan skal informationer handteres og
udveksles uden direkte fysiske overlevering-
er?

e Huvilke virtuelle mgder er der behov for, ndr
ansigt-til-ansigt-mgder ikke er mulige?

e Hvilke virtuelle platforme skal anvendes til
abne mgder og mgder af fortrolig karakter?

e Hvordan kan de sociale og uformelle interak-
tioner opretholdes virtuelt, ogsa under en
lzengerevarende krise?

It-vaerktgjer, filsystemer og
kommunikationsplatforme

Organisationens krisehdndtering skal understgttes
af faciliteterne og systemerne - og ikke omvendt.
Det ma med andre ord ikke blive faciliteterne, der
afggr, hvordan man organiserer sig, eller system-
erne, der dikterer krisehdndteringen. Som
beskrevet i indledningen vil det vaere en stor
fordel, hvis systemer og vaerktgjer m.v., som
benyttes i det daglige, er de samme som dem,
der skal anvendes i forbindelse med krisestyring.

Hvis der alligevel er behov for specialiseret udstyr,
bgr man vurdere anskaffelses- og driftsom-
kostninger i forhold til specifikationer og levetid
og udvaelge palidelige leverandgrer, som lever op
til lovgivning og kvalitetskrav. Det er ogsa vigtigt,
at der seettes tid af til uddannelse i betjening og
vedligeholdelse af feerdigheder.

Med baggrund i organisationens beredskabsplan
kan man efter behov anskaffe og installere
relevante systemer til understgttelse af krisesty-
ringen. Det kan omfatte varslings- og alarme-
ringssystemer, robuste internetforbindelser,
prioriterede telefonisystemer, geografiske infor-
mationssystemer (GIS), opgave- og ressourcesty-
ringssystemer, log-systemer, sikrede kommunika-
tionssystemer, platforme til medieoverv%gning og
udsendelse af pressemeddelelser m.v.

De fleste vil opleve et afhaengighedsforhold til
kontinuerlig drift af it-systemerne og vil have
sveert ved at arbejde effektivt uden dem. Ved
0gsad at indregne foranstaltninger mod afbrydels-
er, nar rammerne for krisestyringsorganisationen
designes, kan man undga at skulle bruge vaerdi-
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fuld tid pd it-problemer under en krise. Det kan
veere ngdstrgmsanlaeg eller backupbatterier for
kritiske it-systemer, men ogsd mindre hardware
sdsom sikringer, strgmskinner, forlaengerledning-
er, internetkabler, opladere med mere.

Kommunikationsudstyr skal i sarlig grad veere
funktionelt under hdndteringen af kriser. De fleste
vil nok benytte e-mailkorrespondance som den
primaere kommunikationsvej, men det er ogsa
her vigtigt at overveje en alternativ Igsning i
tilfaelde af nedbrud. Det kan vaere en kombination
af nyere og aeldre udstyr, fx mobiltelefoner,
satellittelefoner, analoge fastnettelefoner, fax-
maskiner og radioer.

Det er vigtigt at vedligeholde systemer og udstyr
Igbende gennem regelmaessigt tilsyn, ligesom det
bgr afprgves med en passende kadence. Med-
arbejdere skal ligeledes vedligeholde deres
kendskab til systemerne. Til stgtte for dette kan
der udarbejdes procedurer og praktiske bruger-
vejledninger, som er vedlagt beredskabsplanen.

Analoge veerktgjer

Kan organisationen hdndtere krisen uden brug af
de it-systemer, organisationen normalt laener sig
op ad? Hackerangreb, nedbrud p& infrastruktur
eller farligt vejr kan vaere &rsag til, at man ikke
kan benytte planlagte hjaelpemidler og veerktgjer.
Med lidt tilpasning kan man gennemfgre krisesty-
ring under mere simple forhold. De platforme,
som benyttes til overbliksdannelse og ressource-
styring, kan genskabes og deles uden eller med
begraenset brug af it. Det kan vaere enkle hjaelpe-
midler sdsom whiteboards, ringbind med bered-
skabsplanerne og procedurer, kortmateriale og
telefonlister. Det kan ogsa veere magneter i
forskellige farver til tavlefgring. Endelig kan man
dele overblik fra en offline PC via storskeerm eller
projektor.

Digitale veerktgjer

Man kan som sagt komme langt i sin krisestyring
ved anvendelse af de traditionelle it-vaerktgjer,
herunder mail- og journalsystemer, samt analoge
Igsninger i form af tavler og oversigter. Men der
er ogsd mulighed for at kgbe digitale Igsninger til
understgttelse af krisestyringen. S&danne it-

systemer kan eksempelvis anvendes til:

e Haendelsesregistrering/logfgring

e Handtering af information, mails og doku-
menter

e Ressource- og kapacitetsoverblik

e Opgavestyring og planlagning

e Varsling, voicebroadcasting/SMS-service

e Informationsdeling og kommunikation, savel
internt som med eksterne aktgrer

e Skabeloner, fx actioncards, mg@dereferater og
situationsbillede

Hvis organisationen pateenker at g3 helt eller

delvist digitalt med sin krisestyring, skal man som

minimum overveje fglgende:

e Hvad er behovet for digital understgttelse af
organisationens krisestyring?

e Hvad skal et krisestyringssystem kunne for
effektivt at deekke dette behov?

e Huvilke fordele og ulemper er der ved hel/
delvis anvendelse af digitale Igsninger?

e Hvilke eksisterende it-systemer skal det
digitale system kunne “spille sammen” med?

e Huvilke sikkerhedsmaessige krav skal systemet
leve op til, fx ISO-standard?

e Hvad er de gkonomiske rammer og mulig-
heder for anskaffelse og Igbende drift?

Det er vigtigt, at organisationen vaelger et digitalt
krisestyringssystem, som er velafprgvet og let at
anvende, og at det kan tilpasses organisationens
saerlige behov, fx ved tekniske justeringer eller
mulighed for tilkgb af moduler.

Beredskabskassen og beredskabskufferten
Krisehandtering skal oftest saettes i vaerk med
meget kort varsel. Derfor er det naturligvis
vigtigt, at alle er bekendt med beredskabsplanen
og ngglepersonel hurtigt kan mgde til tjeneste.
Man kan imgdekomme kravet om hastighed ved
pa forhdnd at pakke en beredskabskasse, hvori
der er de effekter, der skal bruges for at komme
hurtigt og godt i gang. Beredskabsplanen bgr ikke
blot vaere en fjern ting, som er gemt pa en af
organisationens servere. Mal kassen rgd, opbevar
den et let tilgaengeligt sted og introducer den, nar
der kommer nye medarbejdere i organisationen.
Dermed bliver organisationens beredskabskultur
ogsa en synlig del af hverdagen.
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Kassen kan indeholde eksemplarer af organisa-
tionens beredskabsplan, en instruks for opstart af
kriserummet og praefabrikerede skabeloner eller
tavler til organisationens overbliksdannelse. Den
kan ogsa indeholde actioncards, som kan
afhjaelpe opstartsproblemer. Det kan vaere opstart
af relae eller ngdstrgmsanlaeg, tilslutning af
fastnettelefon og fax eller en telefonliste med
ngglepersoner, der skal kontaktes i krisetilfaelde.
Husk ogsa almindelige beredskabsgenstande
sasom lommelygter, batterier, ekstra mobiltelefon
med simkort, ngdstrgmsbank med mere.

Det kan veere ngdvendigt at sende en repraesen-
tant til andre samarbejdsorganisationer. En sadan
forbindelsesrepraesentant kan fungere som
bindeled og bidrage til informationsudveksling,
videndeling og koordinering. Pak derfor ligeledes
en beredskabskuffert, som forbindelsesrepraesen-
tanten hurtigt kan afhente eller fa bragt ud til
vedkommendes arbejdsstation. Foruden at
indeholde organisationens beredskabsplan bgr
den ogs3 indeholde de samarbejdsaftaler, der kan
aktiveres i krisetilfeelde, bade i hardcopy og pa
USB-nggle. Endvidere kan den indeholde en
printer, flipoverpapir og en ekstra mobiltelefon
med lader og ngdstremsbank, sa der kan oprettes
forbindelse via hotspot.

Hvis der er risiko for, at forbindelsesrepraesen-
tanten skal sendes til steder med darlig mo-
bildeekning, kan kufferten udstyres med en
satellittelefon. Kuffertens indhold skal szette
forbindelsesrepraesentanten i stand til at udfgre
en kompleks opgave, som ikke er kendt pd
forhdnd. Det kan vaere en kunst at begreense
indholdet til det mest ngdvendige, sa den stadig

er mobil. Pak kun ting, man med sikkerhed skal
bruge. Resten kan forbindelsesrepraesentanten fa
eftersendt eller indkgbe.

Forebyggelse

5. Forebyggelse

Forebyggelse handler om at hindre noget ugnsket
i at opstd eller brede sig ved at traeffe bestemte
forholdsregler. Formalet er enten helt at forhindre
ekstraordinaere haendelser, reducere sandsynlig-
heden for, at de opstar, eller bringe de potentielle
konsekvenser ned pa et acceptabelt niveau, hvor
de vil kunne handteres af den normale driftsorga-
nisation frem for at skulle iveerksaette bered-
skabsplaner og afhjaelpende beredskab. Forebyg-
gelse bgr derfor indtaenkes i den beredskabsmaes-
sige kontekst ved at implementere forebyggende
tiltag og integrere dem i den gvrige beredskabs-
planleegning. Herved oparbejder organisationen
robusthed i den daglige virksomhed.

Hvordan kan man arbejde med
forebyggelse?

Beredskabsplanlagning pa forebyggelsesomradet
kan fx foregd via en risikobaseret tilgang, hvor
organisationens tolerance over for forskellige
handelser er bestemmende for, hvilke tiltag den
veelger at gennemfgre.
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Beredskabsstyrelsen anbefaler, at man i et forebyggende
perspektiv som minimum overvejer tre grundlaeggende

sporgsmal:

- Hvilke haendelser vil organisationen forebygge?
« Hvordan kan hzendelserne forebygges?
. Hvordan kan de forebyggende tiltag integreres i organisationens gvrige

planlaegning?

Overvejelserne vedrgrende mulige forebyggende
tiltag bgr foretages som et led i kortlaegningen af
kritiske funktioner og gennemfgrelse af risiko- og
sarbarhedsvurderinger og dermed som en inte-
greret del af arbejdet med planlaegningsgrund-
laget.

P& baggrund af besvarelsen af de tre spgrgsmal
kan organisationen eventuelt udarbejde et
handlingsprogram for de fremadrettede forebyg-
gende tiltag. Konkrete, forebyggende tiltag kan
0gsa indgad i en egentlig plan for fortsat drift og
genopretning.

Hvilke haendelser vil organisationen
forebygge?

Forebyggelse forudsaetter et ajourfgrt overblik
over de mulige handelser og risici, som organisa-
tionen star over for. Identifikation og overvagning
af trusler, udarbejdelse af risiko- og sarbarheds-
vurderinger, lokale risikobilleder og andre former
for erfaringsindsamling kan hjzelpe med at skabe
et sddant overblik. P& dette grundlag vurderer og
beslutter man herefter, bl.a. hvilke forebyggende
tiltag der skal ivaerkseaettes.

N3r risici skal udvaelges, s& anbefales det - pd
baggrund af de gennemfgrte risiko- og sar-
barhedsvurderinger - at starte med at se pa de
relativt sjeeldne, men mest alvorlige haendelser.

Derefter rettes blikket mod mere almindeligt
forekommende haandelser, der ogs% skal tages i
betragtning, hvis de samlet set kan fa uaccep-
table konsekvenser over en given periode. Mange
organisationer lever med risici, som maske
relativt nemt kunne reduceres, men som accep-
teres, fordi de enkeltvis ikke opfattes som szerligt
udfordrende.

Hvordan kan handelserne forebygges?
Det er vigtigt, at man overvejer mulige og
ngdvendige forebyggende tiltag i forhold til de
relevante omrader af organisationen, herunder
fx:

e  Struktur, organisering og ledelse

e Procedurer, planer og processer

e Systemer, vaerktgjer og fysiske faciliteter

e Adfeerd, kompetencer og kultur

Ingen enkeltstdende tiltag er perfekte, men flere
lag i forebyggelsen kan gge chancerne for, at man
forhindrer noget ugnsket i at ske, eller at man
minimerer konsekvenserne, hvis det skulle ske
alligevel. Derfor er det ogsa vigtigt her, at man
kommer hele vejen rundt i sine overvejelser, og
at man bade taenker i forebyggelse pa individni-
veau og pa et kollektivt plan.
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Som eksempler pa forebyggende tiltag under
Covid-19 til forebyggelse af smittespredning kan
bl.a. naevnes:

e  Struktur, organisering og ledelse: nedluknin-
ger, hjemmearbejde og videomgder.

e Procedurer, planer og processer: testning,
smitteopsporing, isolation og karantzene.

e Systemer, vaerktgjer og fysiske faciliteter:
mundbind, handsprit, afmaerkninger, fysiske
barrierer og coronapas.

e Adfaerd, kompetencer og kultur: kampagner,
god handhygiejne, hyppig udluftning og
begraenset socialt samveer.

Nu er det jo ikke sikkert, at den enkelte organisa-
tion har behov for at ivaerksaette meget omfat-
tende forebyggende tiltag inden for alle omrader
som et led i sin beredskabsplanleegning. Mindre
kan maske ogsa ggre det, og fa, men effektive
forebyggende tiltag er trods alt bedre end slet
ingen forebyggelse.

N&r man overvejer, hvilke konkrete forebyggende
tiltag der vil virke bedst i forhold til de identifice-
rede mulige handelser og risici, kan man i en lidt
mere forenklet form vaelge inden for to overord-
nede kategorier: fysiske foranstaltninger eller
pavirkning af adfeerd. Ofte taler man om "hard”
og "blgd” forebyggelse.

Fysiske foranstaltninger

Den teknisk orienterede forebyggelse gar ud pa
at beskytte eller ggre faciliteter, systemer, mate-
riel m.v. mere robuste. Der findes en bred vifte af
foranstaltninger med varierende karakteristika.
Fysiske foranstaltninger kan fx veere rettet mod
én konkret haendelsestype eller flere haendelses-
typer pa samme tid; de kan vaere automatiserede
eller kraeve aktiv handling, og de kan vaere
enkeltstdende eller anvendes i kombination.

Forebyggelse med fysiske foranstaltninger er ofte
reguleret via bekendtggrelser, direktiver, tekniske
forskrifter m.v. og er pa visse omrader genstand
for regelmaessig kontrol, bl.a. ved brandsyn,
arbejdstilsyn og fgdevarekontrol. Organisationen
kan med fordel overveje, om den har behov for

mere vidtgdende foranstaltninger end de kraeve-
de. For at sikre en sammenhaengende forebyg-
gelse er der endvidere behov for et taet samarbej-
de mellem de enheder, fx i de kommunale
forvaltninger, som administrerer forskellige
lovgivningsomrader.

P3virkning af adfaerd

Denne type forebyggelse gar ud pa at opbygge,
vedligeholde eller endre menneskers viden og
holdninger - og derigennem deres adfaerd. For at
opna den mest effektfulde forebyggelse gennem
aendring af adfaerd bgr man i videst muligt
omfang oplyse om det bagvedliggende formal og
rationale gennem tydelig kommunikation. Ved
delagtigggrelse opnas bl.a. et fzelles videngrund-
lag, velvilje og forstaelse for de risici, man netop
forsgger at nedbringe med sine tiltag. Det er
desuden vigtigt at styrke den enkelte persons
muligheder for selv at forhindre eller gribe ind
over for ugnskede haendelser.

Malgruppen for adfserdsforebyggende tiltag kan
vaere organisationens egne medarbejdere,
eksterne samarbejdsparter, klienter/kunder eller
befolkningen generelt. Nar malgruppen er egne
medarbejdere, spiller uddannelse og gvelser en
seerlig rolle. To andre virkemidler er henholdsvis
regler og oplysningsaktiviteter.

Det er kun myndigheder, som i juridisk forstand
kan udstede bindende regler for virksomhedernes
og borgernes adfzerd. Enhver organisation kan
dog opstille regler for eget personales adfaerd.
Det kan fx vaere en it-sikkerhedspolitik med
regler vedrgrende brug af passwords, administra-
torrettigheder til netvaerk og handtering af
fglsomme data.

Forebyggende oplysningsaktiviteter kan ogsa

antage mange former, herunder fx:

e \Vejledninger, rapporter, publikationer og
undervisningsmateriale m.v.

o Ma3lrettede forebyggelseskampagner internt i
organisationen.

e Beredskabsrelevant information p& organisa-
tionens hjemmeside og intranet.
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Fysiske foranstaltninger og adfzaerdspavirkning
kan veere ressourcekraevende og skaber sjeeldent
malbare resultater pd kort sigt. Organisationen
skal derfor afveje omkostningerne i forhold til
forventninger om, hvor godt de enkelte tiltag vil
virke. Hvis organisationen af praktiske, gkonomi-
ske eller andre grunde ikke kan eller vil satse pa
forebyggende tiltag, ma den i stedet alene forlade
sig pa afhjaelpende tiltag, nar krisen er indtruffet.

Integration af forebyggelse i den gvrige
planlaegning

Forebyggende tiltag skal ses i sammenhang med
planlaegningen for organisationens afhjeelpende
beredskab. Forebyggelse kan nedsaette omkost-
ningerne til afhjeelpende beredskab. Omvendt er
det afhjeelpende beredskab et udtryk for, at der
altid vil kunne opstd haendelser pa trods af de
forebyggende tiltag. Forebyggende og afhjzelp-
ende tiltag gar sdledes hand i hdnd. Mange tiltag
har desuden bade forebyggende og afhjeelpende
kvaliteter, hvilket illustrerer, at der ikke er en
skarp skillelinje mellem de to planlaegningsomra-
der. Forebyggelse skal samtidig - s& vidt muligt
- teenkes ind i organisationens gvrige planlaeg-
ning pa lige fod med andre forhold. Det er vigtigt
at sl3 fast, at forebyggelse betaler sig, men at
investeringerne i forebyggelse altid m& holdes op
imod de forventede effekter henholdsvis estime-
rede fglgevirkninger af ikke at have anvendt
forebyggende tiltag. Ligeledes skal det ogsd
naevnes, at spgrgsmal relateret til forebyggelse
ofte er indeholdt i bl.a. EU-regulering og andre
strategier - fx klimatilpasning.

Uddannelse
og
traening

6. Uddannelse og traening

Nar man er en del af kriseledelsen, er medarbej-
der i krisestaben eller indgdr i en stgttefunktion,
skal man vaere i besiddelse af den forngdne viden
og de ngdvendige faerdigheder og kompetencer til
at kunne varetage sin rolle og funktion. Erhver-

velse af viden, faerdigheder og kompetencer kan
foregd pa mange mader, fx eksterne kurser,
laesning af materiale og drgftelser med kolleger,
men bgr ogsa ske ved uddannelse og traening,
der er tilpasset organisationens beredskabsplan
og krisestyringsorganisation.

Uddannelse og traening skal vaere med til at sikre,
at ledere og medarbejdere opndr og Igbende
vedligeholder egen parathed og evne til at agere
effektivt fra det gjeblik, de indtraeder i krisesty-
ringsorganisationen. Som deltager i arbejdet er
det ngdvendigt at have et godt kendskab til
organisationens retningslinjer for krisestyring,
planer og procedurer. Man bgr ogsa have en vis
rutine i anvendelse af de tilgeengelige krisesty-
ringsfaciliteter, systemer og udstyr. Og sd er det
en fordel, at man deler faelles forstdelse af, hvad
der er god krisestyring og effektivt stabsarbejde.

Uddannelse og treening af egne ansatte er sdledes
et vigtigt element i organisationens samlede
beredskabsplanlaegning, der skal bidrage til pd
den ene side udvikling af viden, faerdigheder og
kompetencer, og pa den anden side udvikling af
organisationens mindset, feelles praksis og kultur
i forhold til beredskab og krisestyring. Det er ogsa
vigtigt at klaede egne medarbejdere godt pa til at
kunne indgd i tvaergdende krisestyringsfora i det
nationale krisestyringssystem.

Med beredskabsplanen og krisestyringsorganisa-

tionen som "“bagteeppe” bgr organisationen derfor

Igbende og systematisk forholde sig til fglgende

spgrgsmal:

e Hvilken viden og hvilke faerdigheder og
kompetencer har vi behov for?

e Hvilke kompetencer har vi, og hvilke skal vi
udvikle, vedligeholde og styrke?

e Hvilke chefer, ledere og medarbejdere skal
tilbydes uddannelse og traening?

e Hvordan skal vi uddanne vores chefer, ledere
og medarbejdere?

Funktions- og kompetencebeskrivelser
Organisationen skal fgrst og fremmest danne sig
et overblik over, hvilken viden og hvilke feerdig-
heder og kompetencer der skal vaere til radighed
for organisationens beredskab, og om personer
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FUNKTIONER OG OPGAVER

e Rolle, fx stabschef
o Reference (narmeste leder)
e Arbejdsfunktioner
o Konkrete opgaver

e Krav til resultater

KOMPETENCER

o Eventuelle krav til formel uddannelse

e Krav til intern (stabs-) uddannelse/traning

e Krav til forudgdende erfaring i forhold til rollen

e Krav til viden, feerdigheder og kompetencer

e Personlige forudsaetninger, fx analytisk sans

Figur 5: Eksempel pd beskrivelse af funktioner, opgaver og kompetencer

med disse skal veaere ansat i organisationen eller
skal tilvejebringes eksternt. P& baggrund af
beredskabsplanen og den valgte organisering af
krisestyringen anbefales det, at man pa forhdnd
har overvejet og afklaret funktioner, opgaver og
kompetencer for hver af de roller, som skal kunne
varetages i kriseledelsen, krisestaben og stgtte-
funktionerne.

Identifikation af kompetencebehov

En vurdering af organisationens eksisterende

kompetencer og dermed bade kapacitet og

kompetencegab i forhold til kriseledelse, stabs-
arbejde og stgttefunktioner kan eksempelvis
foretages pa baggrund af:

e evalueringer og erfaringsopsamlinger fra
tidligere haendelser og/eller gvelser, hvor
organisationen har "prgvet kreaefter” med
handtering af en ekstraordinaer haendelse

e systematisk kortleegning af organisationens
kompetencer og udviklingsbehov, relateret til
krisestyring, som en integreret del af den
strategiske kompetenceudvikling

e én-til-én-dialog om medarbejdernes rolle i
krisestyring, herunder drgftelse af kompe-
tencer og udviklingsbehov, fx ved den arlige
medarbejderudviklingssamtale (MUS)

e selvevaluering, hvor den enkelte bedgmmer
sig selv i forhold til funktions- og kompe-
tencebeskrivelsen for den rolle, den
pageeldende skal kunne varetage.

P& baggrund af en konkret vurdering, kortlaeg-
ning, drgftelse og/eller selvevaluering identifice-
res kompetencegab og dermed konkrete uddan-
nelses- og treeningsbehov. I nogle tilfaelde er
tilstreebte kompetencer generiske og kraever
generalistuddannelse. Her kan det vaere en fordel
at orientere sig imod eksterne kursustilbud. I
andre tilfeelde er behovene specifikke og ngdven-
digggr skraeddersyet uddannelse, fx til specialise-
rede funktioner som stabsleder, pressetalsmand,
forbindelsesrepraesentant m.fl.

Udveelgelse af chefer, ledere og
medarbejdere

Med udgangspunkt i de roller, der indgar i
krisestyringen, de fastlagte funktions- og kompe-
tencebeskrivelser og de identificerede kompe-
tencebehov skal organisationen vaelge de grupper
og personer, der skal tilbydes uddannelse og
traening. Det vil vaere hensigtsmaessigt at tilbyde
alle chefer, ledere og medarbejdere, herunder
bade faste og aflgsere, der skal indgd i krisele-
delsen, krisestaben og/eller stgttefunktioner,
generel og mere funktionsrettet uddannelse og
treening. Det geelder fx operative kriseledere,
stabschef, forbindelsesrepraesentanter, kommuni-
kationsmedarbejdere og ansatte i stgttefunktion-
er, herunder it, journalisering og praktiske funk-
tioner.

Det skal sikres, at nyansatte og mindre erfarne
medarbejdere far den forngdne generelle intro-
duktion og basisuddannelse, og at erfarne chefer,
ledere og medarbejdere ogsa tilbydes mulighed
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for efter- og videreuddannelse. I forbindelse med
planlaegningen skal der tages hgjde for fratraedel-
ser, nyansaettelser, jobrokering og forfremmelser
m.v.

Uddannelsesplan

Det er vigtigt, at organisationen starter med at
fastleegge formal med og mal for den uddannelse
og traening, man vil give sine chefer, ledere og
medarbejdere. Det er endvidere vigtigt, at organi-
sationen formulerer sine egne mal, og at det sd
vidt muligt sker med reference til viden, faerdig-
heder og kompetencer.

Dernaest skal man overveje, hvor og hvordan
uddannelse og traening skal foregd. Der er mange
muligheder at vaelge mellem, fx korte seminarer,
interne kurser, undervisning pd uddannelsesinsti-
tutioner, sidemandsoplaering og e-learning. Hertil
kommer den kompetenceudvikling, som foregar
via medarbejderes deltagelse i faglige koordina-
tionsfora, netvaerk, konferencer, temadage og
lignende.

For mellemstore og store organisationer anbefales
det at tilrettelaegge sin egen malrettede, virksom-
hedsinterne uddannelse og traening ud fra organi-
sationens konkrete behov og muligheder. Det
giver en pa forhand kendt og tryg ramme for
laering, og det styrker mulighederne for at om-
saette det laerte til praksis uden fgrst at skulle
"oversaettes” fra uddannelsessted til arbejdsplads.

Som inspiration hertil kan det overvejes at
gennemfgre bade generel introducerende uddan-
nelse i beredskab og krisestyring og egentlig
funktionsrettet uddannelse og traening i forhold til
varetagelse af krisestyringens seks kerneopgaver.
Den enkelte organisation skal selv definere sit
behov og det naermere indhold af uddannelse og
traening, men inspiration kan fas p& Beredskabs-
styrelsens hjemmeside.

Det anbefales som et minimum at sammensaette
et katalog over in- og eksterne uddannelsesaktivi-
teter, som relevante chefer, ledere og medarbejd-
ere kan tilmelde sig. Det er vigtigt at vaere tydelig
om, hvorvidt det er obligatorisk eller frivilligt at
deltage. Skeln ogsa mellem enkeltstdende og

tilbagevendende (veligeholdende) uddannelse og
treening. Sgrg for, at uddannelsesaktiviteterne
udfgres i gode leeringsmiljger og med en veksel-
virkning af fx oplaeg, individuel refleksion, drgf-
telser i par, gruppearbejde, fremlaeggelser og
feedback.

Det anbefales endvidere at evaluere uddannelses-
og treeningsaktiviteterne for at belyse, om
aktiviteterne har et relevant indhold og en
passende form, og om deltagerne anvender deres
nyerhvervede viden, faerdigheder og kompetencer
i praksis, dvs. om det lzerte omsaettes.

Bvelse

7. Qvelser

Hvad er gvelser, og hvorfor skal vi gve?
Heldigvis er det ikke s3 tit, at organisationer
bliver udsat for store beredskabshaandelser og
alvorlige kriser. Men s& meget desto mere er der
behov for at gve beredskabet, sa det er klar, nar
haendelserne indtreeffer. Man skal gve for pa den
ene side at teste, om organisering, planer og
procedurer er pd plads, og for pd den anden side
at lzere og derigennem udvikle sine faerdigheder
og kompetencer samt styrke beredskabskulturen
organisationen. @velser er derfor ogsa et vigtigt
element i beredskabsplanlaegningen og sikrer, at
beredskabsplanen er solidt forankret i hele
organisationen.

@velser er aktiviteter, der involverer flere delta-
gere, og som kan have til formal at identificere
fejl, mangler og forbedringsomrader og/eller at
skabe lzering og udvikle kompetencer og kapaci-
tet med henblik pd effektivt at kunne handtere
ekstraordinaere haendelser. Aktiviteterne er ofte
kendetegnet ved, at de foregdr i en simuleret/
forestillet virkelighed, der er forsggt lagt tilrette
efter den virkelighed og de roller, som deltagerne
normalt vil skulle agere i ved en rigtig bered-
skabshaendelse.
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@velser leverer pa denne made et trygt miljg til at
eksperimentere med henblik pa at finjustere
styrker, imgdegd sarbarheder og afslgre mangler i
organisationens krisestyring. Endelig giver gvelser
mulighed for at motivere ledere og medarbejdere
til at styrke deres parathed og forbedre deres
faerdigheder og adfzerd i krisesituationer. @velser
kan bidrage til, at krisestyringsorganisationens
deltagere bliver fortrolige med deres roller og
ansvar, at planer og procedurer er afprgvede, og
at faciliteter, systemer og udstyr virker efter
hensigten.

Planlaegning af gvelser

Organisationens gvelsesplanlaagning bgr som

minimum forholde sig til fglgende:

e Identifikation af gvelsesbehov

e Fastlaeggelse af formal, mal og evaluerings-
kriterier

e \Valg af gvelsestype

e Tilretteleeggelse af gvelsens gennemfgrelse

e Isceneseaettelse for et hgjt leeringsudbytte

e Ledelse og facilitering af gvelsen

e Planleegning af erfaringsopsamling/evaluering

Identifikation af gvelsesbehov

Man bgr starte med at overveje, hvad organisa-
tionen skal vaere i stand til med sit beredskab og
sin krisestyring, hvad der er organisationens
styrker og svagheder, hvad der er behov for at
teste, forbedre og udvikle, og hvad der derfor
isaer er behov for at gve. Risiko- og sarbarheds-
analyser samt erfaringer og leering fra tidligere
indsatser og gvelser kan veere et afsaet for denne
vurdering. Overvejelserne kan med fordel syste-
matiseres efter de omtalte seks kerneopgaver
samt de roller og funktioner, som skal varetages i
henhold til beredskabsplanen.

Fastlaeggelse af formdl, mél og
evalueringskriterier

Herefter defineres gvelsens formal, mal og
evalueringskriterier. Formalet skal beskrive,
hvorfor organisationen vil gennemfgre gvelsen.
Malene skal angive, hvad man konkret gnsker at
opna med gvelsen. Evalueringskriterierne er de
krav, normer eller standarder for god praksis,
som gvelsen skal vurderes pa.

Formal og mal er styrende for valg af gvelsestype
og for selve gvelsens tilrettelaeggelse og gen-
nemfgrelse, og de er samtidig en del af grundlag-
et for den efterfglgende erfaringsopsamling eller
evaluering af gvelsen. @velsesmalene vil afhaen-
gigt af formalet med gvelsen have karakter af
kontrolmal eller lzeringsmal.

Valg af ovelsestype

Ideelt set bgr organisationen bade afholde interne
gvelser og deltage i feelles gvelser arrangeret af
andre. Det anbefales under alle omstaendigheder
at gve eget beredskab og egen krisestyring
regelmaessigt og ved hjaelp af varierende
gvelsestyper. Og her kan man valge mellem
proceduregvelser, dilemmagvelser, krisesty-
ringsgvelser og fuldskalagvelser. Hvilken
gvelsestype organisationen veelger, afthanger af
behov, formal og mal.

e Proceduregvelser anvendes til at teste én eller
flere procedurer. Det kan fx vaere evakue-
ringsgvelser. En anden variant er varslings-
og alarmeringsgvelser, som tester, om
krisestyringsorganisationens medlemmer til
enhver tid kan kontaktes. Det kan ogsa vaere
en test af, om medarbejdere fysisk mader
rettidigt frem, hvor de ifglge beredskabsplan-
en skal veere.

e Dilemmagvelser (diskussionsgvelser eller
table-top-gvelser) er gvelser, hvor deltagerne
diskuterer, hvordan de ville hdndtere dilem-
maer under en krise. Disse gvelser introduce-
rer typisk flere dilemmaer, men kan ogsa
besta af kortere diskussioner af udvalgte
temaer. Tidsrammen bgr altid vaere tilstraek-
kelig til, at deltagerne far tid til at reflektere
over og diskutere dilemmaerne med hinan-
den.

e Krisestyringsgvelser er gvelser, hvor en
bredere deltagerkreds gver deres faktiske
roller og ansvar under en simuleret krise. Her
far deltagerne gvet deres samarbejdsrelation-
er mere grundigt, i stgrre malestok og i
laengere tid end ved dilemmagvelser. Eksem-
pelvis ogsa i forhold til personer og organisa-
tioner, som de skal samarbejde med under en

43




Helhedsorienteret beredskabsplanlagning

virkelig haendelse. Herved kan man i hgjere
grad teste praktiske aspekter af organisa-
tionens planer og procedurer, selvom alle
beslutninger og handlinger stadig kun foregar
i stedet for de nuveerende.

e Fuldskalagvelser er gvelser, som indebaerer
aktivitet i ‘'marken’, dvs. indsaettelse af
materiel og mandskab pa fysiske lokaliteter,
fx et fiktivt skadested. Fuldskalagvelser kan
inkludere hele spektret af krisestyrings-
opgaver og alle tre beslutningsniveauer.
Fuldskalagvelser involverer typisk ogsa
koordinering mellem mange deltagere fra
flere forskellige organisationer. Af disse
grunde er fuldskalagvelser typisk ogsa
ressourcekreevende.

Som en del af planlaegningen udarbejdes de
ngdvendige styringsdokumenter, herunder fx
beskrivelse af et gvelsesscenarie og en drejebog
med indspil. Omfanget og indholdet af styrings-
dokumenterne fastlaegges efter det konkrete
behov. For nogle gvelser, fx en diskussionsgvelse,
kan man klare sig med fa vigtige dokumenter, fx
en praesentation. For andre, fx en fuldskalagvelse,
kreever det en mere omfattende samlet styrings-
dokumentation.

Tilrettelaeggelse af ovelsens gennemfgrelse
Dernazest foretages den narmere tilrettelaeggelse
af gvelsen. P3 dette trin i processen skal det bl.a.
afklares: Hvem skal deltage, hvor og hvornar skal
gvelsen foreg%, hvad skal gvelsen indeholde, og
hvordan skal den gennemfgres i praksis? Plan-
laeggeren af gvelsen skal ogsd overveje og
beslutte de aktiviteter, der skal sikre en hensigts-
maessig koordinering og gennemfgrelse af
gvelsen.

Det bgr eksempelvis afklares, om der skal produ-
ceres sarlige skemaer og hjaelpevaerktgjer m.m.,
herunder fx lommekort, faktaark og procedure-
beskrivelser. Det kunne ogsa vaere skabeloner til
briefing af gvelsesdeltagerne, selvevaluerings-
skemaer og observationsguides. Og sa er der
naturligvis ogsa en raekke forhold af praktisk
orienteret karakter, herunder udstyr, faciliteter og
logistik, som der skal veere styr pa.

Iscenesaettelse for et hgjt laeringsudbytte
Isceneszettelse handler om at designe gvelsen
med henblik pa effektiv leering, dvs. skabe
hensigtsmaessige anledninger til og rammer for
lzering. Denne del af gvelsesplanleegningen bestar
derfor i at tage staerke 'laeringsbriller’ pa og
overveje, hvordan man kan saette lzering tydeligt
pd dagsordenen. En god gvelse skal levere et
udfordrende lzeringsmiljg, men samtidig ggre det
muligt for deltagerne at opna succes. Det skal
derfor overvejes, hvorledes man kan skabe et
gvelsesklima praeget af bade sikkerhed, herunder
fortrolighed med situation og opgaver, og usik-
kerhed, herunder nye og ukendte situationer og
opgaver. Der skal med andre ord bade vaere
noget kendt og noget nyt. Noget trygt og noget,
der bringer deltagerne ud af deres komfortzone.

Hvis formalet med gvelsen hovedsageligt er at
teste og kontrollere, er det vigtigt at forsgge at
presse/udfordre mest og bedst muligt for derved
at afprgve organisationens faktiske parathed og
evne til at hndtere beredskabshaendelser. Hvis
formalet med gvelsen hovedsageligt er at skabe
lzering og udvikle beredskab og krisestyring, er
det vigtigt at udsaette organisationen for lige
netop passende forstyrrelser.

Det skal i forbindelse med iscenesaettelsen
overvejes, om gvelsen skal gennemfgres varslet
eller uvarslet, og hvorledes man vil introducere
deltagerne til gvelsen. Det anbefales at planlaegge
en feelles preesentation af gvelsens tema, formal,
mal og det planlagte forlgb. Det kan ogsd vaere
nyttigt at traene delelementer eller gennemfgre
en mindre fgr-gvelse af relevante funktioner og
feerdighedsomrader, fx opstart af krisestyringsor-
ganisationen, udarbejdelse af et situationsbillede
eller betjening af szerlige informationssystemer.

Endelig bgr det overvejes, hvordan der kan
skabes rammer for, at deltagerne efter gvelsen
far mulighed for at dele deres oplevelser, erfaring-
er og refleksioner med hensyn til egne handlinger,
anvendte metodikker, arbejdsprocesser, intention-
er og effekter m.m. Heri ligger i sig selv oplagte
lzeringsmuligheder. S8danne processer kan vaere
en integreret del af en efterfglgende mundtlig
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erfaringsopsamling eller systematisk evaluering af
gvelsen.

Ledelse og facilitering af gvelsen

Enhver gvelse har bade et ledelsesspor og et
faciliteringsspor. I ledelsessporet er vi optagede af
at styre gvelsens indhold og gennemfgrelse,
herunder forhold af praktisk og teknisk karakter. I
faciliteringssporet er vi optagede af at understgtte
deltagerne i deres lzereproces, fx ved timeout,
feedback og coaching af deltagerne.

Derfor skal det for det fgrste overvejes og
besluttes, hvordan gvelsen skal ledes, s den
folger drejebogen, far et dynamisk forlgb og har
en passende progression i opgaver og udfordring-
er. For det andet, hvordan gvelsen bedst muligt
kan understgttes med henblik pa opnaelse af den
gnskede lzering, herunder hvordan man kan
stgtte deltagerne i refleksioner over og dialog om
egen leering.

Det skal ogsfé afklares, hvordan der skal interve-
neres i gvelsen; hvordan refleksionsprocesserne
konkret skal faciliteres; hvilke spgrgsmal der skal
stilles; hvordan refleksionsprocesser og samtaler
skal gennemfgres, og hvordan der gives sparring
og feedback. Det er i forhold til refleksionsproces-
serne under gvelsen isaer vigtigt at overveje,
hvordan gvelsen kan “pauses”, men uden at en
sadan timeout bryder med flowet i gvelsen.

Planlaegning af erfaringsopsamling/
evaluering

Hvad enten der gennemfgres en kort mundtlig
erfaringsopsamling eller en mere systematisk
evaluering, ma begge dele betragtes som en
integreret del af gvelsen. Erfaringsopsamling og
evaluering kan ske bade under og efter gvelsen.
Begge dele skal s vidt muligt aktivt inddrage og
involvere deltagerne som medskabere af pro-
cessen og evalueringsresultatet og ikke kun
"bruge” dem som passive informanter. Laes mere
om evaluering i naeste afsnit.

Beredskabsstyrelsen anbefaler generelt:

. at organisationen planlaegger for at gennemfgre gvelser regelmaessigt,
mindst én gang om aret, og over en firedrig periode gver alle dele af
beredskabsplanen

. atinddrage organisationens topledelse i drgftelser og gvelsesplanlaagning
for at sikre den strategiske forankring

. at anvende vekslende gvelsestyper med henblik pa bade at teste/kontrol-
lere og udvikle organisationens beredskab og krisestyring

. at gve alle organisatoriske niveauer og de centrale roller og funktioner i
krisestyringen, fx ved anvendelse af diskussionsgvelser og egentlige
krisestyringsgvelser

. at man med mellemrum ogsa gennemfgrer gvelser for organisationens
gvrige ansatte, fx mindre proceduregvelser

45




Helhedsorienteret beredskabsplanlagning

Evaluering

8. Evaluering

Hvad er evaluering, og hvorfor skal vi
evaluere haendelser/indsatser?
Hé’mdteringen af ekstraordinzere handelser, hvad
enten der er tale om rigtige haendelser eller
gvelser, rummer som oftest vaerdifulde erfaringer.
Men hvis ikke erfaringerne identificeres,
italesaettes og analyseres, opnar man ikke den
lzering, som kan veere et afsaet for forbedringer
og udvikling af organisationens beredskab og
krisestyring. Derfor bgr stgrre haendelser og
gvelser altid evalueres.

Evaluering er en systematisk proces, hvor der
foretages vurderinger af gvelser eller hdndtering-
en af rigtige haendelser, og hvor der reflekteres
over proces og udfald. Ved evalueringen ses der
tilbage, men saedvanligvis ogsad med fremad-
rettede intentioner om at generere viden, skabe
lzering og udvikle praksis. I praksis kan evalue-
ringer vaere hovedsageligt bagud- eller fremad-
rettede. Det afhaenger af, om det primaere formal
er at kontrollere, om beredskabet virker (bagud),
eller at forbedre og udvikle det (fremad).

Evalueringer af organisationens beredskab og
krisestyring ved ekstraordinaere handelser og
gvelser kan levere relevant og anvendelsesorien-
teret viden til de gvrige omrader af den helheds-
orienterede beredskabsplanlaegning. Gennem
evalueringer kan organisationen fx fa svar pa, om
organiseringen er hensigtsmaessig, om procedu-
rer og arbejdsgange fungerer, som de skal, om
chefer, ledere og medarbejdere har de forngdne
kompetencer, og om beredskabsplaner, delplaner,
instrukser m.v. treenger til justeringer.

Evalueringsprocesser bgr altid skraeddersyes til de
pagaeldende haendelser eller gvelser, men gene-
relt anbefales det at overveje og afklare folgende:

e Formal, mal og fokusomrader

e Evalueringsspgrgsmal og evalueringskriterier
e Design og metode

e Organisering

e Dataindsamling

e Analyse, fortolkning og refleksion

e Formidling og videndeling

Formal, mal og fokusomrader
Evalueringsarbejdet bgr altid indledes med en
drgftelse og afklaring af hvilke intentioner, der
ligger bag evalueringen (formal), hvad der skal
komme ud af den (mal), og hvilke tematiske
omrader (fokus) der iseer skal belyses. Evalue-
ringen kan relatere sig til mange forskellige
aspekter af organisationens opgavelgsning under
en handelse eller gvelse. Det anbefales generelt
at evaluere ud fra én eller flere af krisestyringens
kerneopgaver med underliggende delopgaver.

Eksempel pa formal med en

evaluering

. Atiagttage, vurdere og perspekti-
vere organisationens krisestyring,
herunder anvendelse af bered-
skabsplan med tilhgrende bilag
og materialer

. At identificere laerings- og forbed-
ringsomrader i forhold til vareta-
gelsen af de centrale krise-
styringsopgaver

. At fremkomme med anbefalinger
til, hvor man vil kunne udvikle
organisationens beredskab og
styrke krisestyringskapaciteten

Evalueringsspgrgsmal og
evalueringskriterier

Dernaest formulerer man de spgrgsmal, som
evalueringen skal besvare. Evalueringen bgr vaere
styret af et overskueligt antal overordnede
evalueringsspgrgsmal.
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Eksempler pa

evalueringsspgrgsmal

. Hvordan har organisationens
krisestyringsorganisation og
krisestyringsarbejde fungeret i
praksis med udgangspunkt i
krisestyringens kerneopgaver?

. Hvordan har det organisatoriske
setup fungeret med hensyn til: i)
struktur og ledelse, ii) teknologi
og systemer, iii) opgaver og
procedurer, iv) adfaerd og kompe-
tencer, og/eller v) kultur og fzlles
praksis?

. Hvordan og hvor godt er organi-
sationen lykkedes med at
omsaette den generelle bered-
skabsplan, delplaner og bilag til
praktiske handlinger?

. Hvordan og hvor godt har bered-
skabsplanen, delplanerne og
bilagene samt veerktgjer, vejled-
ninger og skabeloner fungeret?

De overordnede evalueringsspgrgsmal omsaettes
dernaest til konkrete spgrgsmal i et spgrgeskema,
interviewspgrgsmal i en interviewguide og/eller
observationspunkter i et observationsskema
afhaengigt af design og metodevalg.

Herefter identificeres de kriterier, normer eller
standarder for god praksis, som evalueringens
fund kan holdes op imod. Eksplicitte evalue-
ringskriterier kan eksempelvis findes i organisa-
tionens beredskabspolitik, retningslinjer for
krisestyring, planer og procedurer m.v. Vejled-
ningen her kan ogsa give inspiration til formule-
ring af evalueringskriterier, hvis ikke de er fastlagt
pa forhdnd. Er der tale om evaluering af en
gvelse, kan disse kriterier veere fastlagt pa
forhdnd som en del af gvelsesplanlaegningen.

Design og metode

Evalueringer kan antage mange former afhangigt
af ambitionsniveau og tilgaengelige ressourcer. I
mange situationer vil mundtlige erfaringsop-
samlinger, hvor deltagerne reflekterer over og
taler om deres erfaringer, veere tilstraekkelige,
men ideelt set bgr erfaringer og lzering fra stgrre
handelser og gvelser identificeres og systematisk
vurderes op imod egentlige evalueringskriterier
eller indikatorer pa vellykket krisestyring.

Man bgr vaelge et overskueligt design, der
modsvarer organisationens behov og muligheder,
herunder tid og ressourcer. Endvidere anbefales
det at anvende enkle metoder og vaerktgjer, som
man fgler sig fortrolig med, til at indsamle og
bearbejde data. Man kan eksempelvis udarbejde
et praktisk anvendeligt observationsskema, en
overskuelig interviewguide med relevante temaer
og inspirationsspgrgsmal og/eller et kort spgrge-
skema, der kan besvares pa under 10 minutter.
E-mails, notater og referater m.v. indeholder ofte
0gsa data, der kan tjene til at belyse organisati-
onens krisestyring, og bgr derfor ogsa gennem-
gas og analyseres.

Man bgr veelge en passende blanding af teknikker,
der kan bidrage til at tegne et nuanceret billede af
erfaringer og laering. Veaerktgjerne skal vaere med
til at f& aktgrerne til at forteelle deres "historie”,
herunder oplevelser, erfaringer og laering, om
krisestyringsarbejdet.

Organisering

Dernaest identificeres bidragydere, slutbrugere og
andre interessenter, som kan/skal bidrage til
evalueringen. Det er vigtigt at inddrage og
involvere aktgrerne samt skabe feelles mening om
evalueringens formal. Det skal ogsa besluttes,
hvem der skal udfgre evalueringen. En evaluering
kan foretages af personer, som Igste opgaver
under indsatsen. Man kan med fordel ogsa
anvende kolleger, som ikke selv var direkte
involveret, og som derved bedre kan ga bade
udforskende, kritisk og udfordrende til vaerks.
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Det anbefales at ggre evalueringsarbejdet til en
involverende og samskabende proces, hvor
aktgrerne selv ggr en del af evalueringsarbejdet,
hvis det er muligt og mest hensigtsmaessigt. Pa
denne made forankres ejerskabet hos dem selv,
og der banes lettere vej for at implementere
konkrete forbedringer i praksis. I visse tilfaelde
kan det betale sig at benytte eksterne konsulent-
er, fx af hensyn til formel uafhangighed eller
behov for specialviden.

Dataindsamling

Dataindsamlingen bgr tilrettelaegges saledes, at
der kommer flere stemmer og dermed flere
perspektiver pd deltagernes oplevelser, fx ved at
inddrage bade ledere og medarbejdere, centralt
og decentralt placerede. Der skal gennemfgres en
malrettet og systematisk indsamling, sortering og
dokumentation af de relevante data. Validering og
krydstjek af informationer og kilder skal fore-
tages, nar det er ngdvendigt. Og sa skal der
Igbende foretages en vurdering af de indsamlede
data og behov for at indhente supplerende data.

Det er vigtigt at veere kritisk undersggende i
forhold til egen organisering, kultur og praksis.
Man skal forsgge at se pa sig selv gennem en
udefrakommendes briller. Iagttage arbejdsproces-
ser, mgdeaktiviteter og samarbejdsformer, som
om man var opdagelsesrejsende. Og stille sig selv
spgrgsmalet: "Hvorfor ggr vi, som vi gar?”. Hvis
evalueringen ivaerksaettes, mens krisehandtering-
en pagar, sd er det vigtigt at observere, hvad der
foregar, og hvilke effekter det har.

Det anbefales generelt at tilrettelaegge evalue-
ringen sddan, at man ikke kun ngjes med at
identificere, hvad der er gdet godt eller skidt,
men netop skaber rum for en bredere vurdering,
refleksion og diskussion af erfaringer og laering,
herunder intentioner, beslutninger, handlinger og
resultater.

Analyse, fortolkning og refleksion

Nar dataindsamlingen er tilendebragt, skal der
foretages en vurdering og analyse af de indsam-
lede oplysninger. Her skal man overveje forskel-
lige alternative hypoteser, forsgge at fa dem be-
eller afkraeftet, og vaere opmaerksom pa egen

forudindtagethed. Pa den baggrund formuleres
der vurderinger, analyser og konklusioner samt
centrale laeringspunkter og anbefalinger.
Sidstnaevnte skal vaere s8 specifikke og hand-
lingsorienterede som muligt for at lette den
efterfglgende implementering. Det er vigtigt at
skelne tydeligt mellem observationer, vurderinger,
konklusioner og anbefalinger.

Det er i den forbindelse ogsa vigtigt at afholde sig
fra at “feelde domme” over det, man ser og hgrer.
I stedet bgr man invitere til at dele de (maske)
forskellige opfattelser af det, der bliver evalueret.
Hvis evalueringen gennemfgres, mens krise-
styringen pdgar, sd bgr man forsgge at facilitere
drgftelser frem for at optraade som ekspert pa
indholdet. Som evaluator kan man godt tilbyde sit
eget perspektiv som en mulig forstaelse, men
man bgr lade deltagerne selv reflektere og
konkludere. Evaluators opgave er her bade at fa
deltagerne til at fortzelle og reflektere, men ogsa
at udfordre deres opfattelser og perspektiver pa
en anerkendende, men samtidig konstruktiv
kritisk made.

Formidling og videndeling

Drivkraften i en evaluering er anvendelse. Det er
derfor vigtigt allerede fra starten af evaluerings-
arbejdet at indtaenke, hvordan resultaterne skal
formidles, og hvordan de skal kunne omsaettes og
anvendes i praksis. Bagudrettede analyser af
krisestyringsarbejdet kan vaere nok s8 relevante
0g vigtige at dokumentere, men det mest interes-
sante er ofte, hvordan erfaringer og laering kan
omseettes i konkrete forbedringer.

I et fremadrettet perspektiv er processen vigtig-
ere end en meget omfattende skriftlig slutrapport,
der erfaringsmaessigt let kommer til at “samle
stgv pa hylden”. Det betyder dog ikke, at skriftlig-
hed skal fraveelges. Det kan i gvrigt overvejes at
praesentere resultaterne af en evaluering pd
andre mader end i rapportform, fx i praesen-
tationer pd mader, udgivelse af artikler, en video
eller en session i workshopform.

Hvis organisationen veelger at formidle resultat-
erne af evalueringen i et traditionelt rapportfor-
mat, s& bgr man sende et rapportudkast i hgring
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blandt relevante interessenter, dernaest vurdere
og indarbejde deres kommentarer, og sd klarggre
den endelige version til formidling samt, hvis
relevant, til offentlig publikation.

Hvorndr skal evalueringen igangsaettes?

En evaluering bgr som udgangspunkt igangsaettes
og gennemfgres kort tid efter den konkrete
haendelse eller gvelse. Dels styrkes kvaliteten, nar
erfaringerne er friske i deltagernes erindring, dels
gges sandsynligheden for, at beslutningstagerne
far implementeret evalueringens konklusioner og
anbefalinger. For at mindske reaktionstiden kan
der med fordel udarbejdes et generelt evalue-
ringskoncept med forberedte retningslinjer for,
hvordan organisationen vil igangseaette og gen-
nemfgre sine evalueringer.

Det giver god mening, nar stormen er redet af, og
krisen er fortid, at opsummere vaesentlige
tvaergdende erfaringer. Men i mange situationer
kan det vaere hensigtsmaessigt at pabegynde
evalueringen, allerede mens beredskabet er
aktiveret, og krisestyringen pagar. Det kan maske
vaere sveert at se vaerdien i at skulle pabegynde
evaluering, mens krisen buldrer Igs, og alle har
travlt med at skabe orden i kaos. Men man bgr
overveje mulighederne for at evaluere "mens
musikken spiller”, og omsaette de Igbende er-
faringer og hverdagslzeringen til forbedret praksis
frem for at vente p&, at der maske forst maneder
senere foreligger en egentlig slutevaluering. Ved
at evaluere Igbende er fakta om handelses-
forlgbet og handlingerne, bl.a. med afszet i den
Igbende logfgring/dokumentation, ogsa i frisk
erindring.

Veelger man at igangsaette evalueringen, mens
krisestyringsorganisationen fortsat er aktiveret, er
det vigtigt, at evalueringsarbejdet gennemfgres i
en skansom og lige netop tilstreekkelig deltagerin-
volverende form - uden at gribe forstyrrende ind i
kriseledelsens, krisestabens og/eller stgttefunk-
tionernes arbejde.

Kan man lzere af andre?

De fleste organisationer ggr sig vigtige erfaringer
fra gvelser og ekstraordinaere handelser. I praksis
er der ofte tale om lzering, der kan bidrage til

justeringer af beredskabsplanen, herunder fx
procedurer og retningslinjer, men erfaringer og
lzering kan ogsd rumme et potentiale for stgrre
forbedringer samt for styrkelse og videreudvikling
af eksempelvis planlaegning, organisering og
ledelse af organisationens krisestyring.

Evaluering handler dog ikke kun om at evaluere
eget beredskab og egen krisestyring, men ogsa
om at inddrage erfaringer og laering fra andres
evalueringer i sin egen (helhedsorienterede)
beredskabsplanlaegning. Det kan derfor anbefales
ogsa at orientere sig i andre organisationers
evalueringer, udredninger og erfaringsopsamling-
er for pd denne made at nyttigggre overfgrbare,
generelle erfaringer. Det kan eksempelvis handle
om konklusioner og anbefalinger fra nationale
krisestyringsgvelser, men det kan ogsa vaere
erfaringer og laering fra myndigheders og virk-
somheders egne handelser og gvelser.

Implementering
af leering

9. Implementering af laering

Hvis erfaringer og leering fra gvelser og rigtige
haendelser skal ggre en forskel, skal de omsaettes
til konkrete forbedringer og udvikling. Men det
kan veere vanskeligt. Det viser erfaringerne fra
praksis. Forandringer kommer ikke over natten,
og de sker ikke af sig selv. Der er ofte udfordring-
er i implementeringsprocessen, og det kan veaere
sveert at fastholde fokus p& de konkrete tiltag og
deres forankring i praksis.

S8 hvis veerdifulde erfaringer og vigtig lzering ikke
skal gd tabt, men netop fastholdes som centrale
elementer i organisationens beredskabsplanlaeg-
ning og opbygning af krisestyringskapacitet, skal
der ggres en aktiv, malrettet og systematisk
indsats med henblik pd implementering af lzering.
De forbedringstiltag, organisationen beslutter,
skal fgres ud i livet, og der skal fglges op pa dem.
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Implementering handler grundlaeggende om at
omseette idéer, overvejelser og planer til konkrete
handlinger. N&r man implementerer en bered-
skabsplan, s& virkeligggr man den organisering
og de procedurer, der er beskrevet i planen - s
anvender man dem i praksis. Nar man implemen-
terer erfaringer og laering fra gvelser og rigtige
haendelser, sd forankrer man laeringspunkterne i
en tilpasset eller ny praksis. Heri ligger, at imple-
mentering er en bevidst og aktiv proces, der
munder ud i en forandring.

Beredskabsstyrelsen
anbefaler, at organisationen
som et led i den samlede
beredskabsplanlaegning som
et minimum overvejer,
hvordan den vil:

. arbejde med implementering af
lering fra haendelser og gvelser

« handtere konkrete implemente-
ringsudfordringer

« understgtte implementeringen
ledelsesmaessigt, fagligt og
processuelt/metodisk.

Forandringsmodel

Det er naturligvis ikke alle gvelser eller rigtige
handelser, der kaster en masse laering af sig og
efterfglgende kalder pa store implementerings-
planer. Implementeringen bgr derfor veere
tilpasset omfanget og karakteren af de erfaringer
og den leering, der ghskes implementeret, samt
organisationens behov og muligheder.

I alle tilfaelde vil det dog vaere hensigtsmaessigt at
beslutte og beskrive konkrete tiltag til umiddelbar
iveerksaettelse og gvrige mulige tiltag, der vil
kunne overvejes nogle maneder efter at evalue-
ringen er afsluttet. 1-3 maneder efter kan der s
udarbejdes planer for implementering af gvrige
forbedringer samt ggres overvejelser om tiltag af
mere langsigtet karakter. Den foretrukne made at
arbejde med implementering pa bgr altid veere
overvejet, besluttet og naermere beskrevet som
en integreret del af beredskabsplanlaagningen.

Som en ramme for at arbejde med implemente-
ring af erfaringer og laering kan organisationen
med fordel anvende en forandringsmodel som en
del af sin beredskabsplanlaegning.
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"Den braendende platform”

Involvering i Mening, forstdelse

processerne og accept
Ressourcer Ledelse og

og kapacitet procesfacilitering

Laering, kompetence og praksis

Figur 6: Forandringsmodellen

“Den breendende platform”

Udgangspunktet for en forandringsproces, som
det er at implementere nye erfaringer og laering
fra gvelser og rigtige haendelser, er en forstaelse
og grundlzeggende accept af forandringernes
afsaet og konsekvenser. Det handler her om bl.a.
at veere tydelig om behovet og begrundelserne
for samt intentionerne med forandringerne:
Hvilke laeringspunkter er det, der skal indarbejdes
i praksis? Hvilke behov skal forandringerne
tilgodese? Eller sagt p& en anden made: Hvorfor
gnsker man disse forandringer? Hvad er det, man
gerne vil forandre, forbedre eller udvikle? Og
hvad vil man konkret have ud af det?

Mening - forst8else og accept af

forandringerne

Dernazest kommer oplevelsen af sammenhaeng og
skabelsen af mening omkring forandringerne,
som er en forudsaetning for at forstd og acceptere
forandringerne. Det handler bl.a. om, hvordan
forandringerne kan italeszettes og erkendes som
ngdvendige, relevante, nyttige og meningsfulde;
hvilke organisatoriske fordele og personlige
incitamenter der er knyttet til forandringerne; og

om tydeligggrelse af forandringernes forventede
gennemslag pa et adfaerdsmaessigt plan og i
forhold til en faelles praksis. Her er det vigtigt at
vaere meget konkret. Forandringerne ma i gvrigt
ikke bringe medarbejderne for langt vaek fra
deres komfortzone, men skal ogsa her veere lige
netop tilpas forstyrrende.

Leering, kompetence og praksis — aflaering af
gammel praksis

Derefter er det et spgrgsmal om at se p& organi-
sationens erfaringer, kultur og praksis for lzering
og udvikling. Det handler bl.a. om at overveje,
hvordan man kan udfordre eksisterende praksis;
hvordan man kan arbejde med aflaering af
gammel praksis; hvordan man kan uddanne og
traene medarbejderne og herunder coache,
vejlede og stgtte dem i at fa forandringerne godt

ind under huden. Her kommer feedback ogsa ind i

billedet, fx ndr medarbejderne skal arbejde med
nye opgaver og procedurer. Vaner og rutiner kan
vaere vanskelige, naermest umulige, at sendre pd
alene ved nye skriftlige instrukser. Dialog, reflek-

sion, inddragelse og samarbejde er derfor vigtigt.
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Ressourcer og kapacitet

Ingen forandringer eller forbedringer gennem-
fgres uden de ngdvendige ressourcer. Derfor er
organisationen ogsé ngdt til at overveje, hvilke
ressourcer/hvilken kapacitet der er til radighed for
at gennemfgre forandringerne; hvordan man kan
tilvejebringe de ngdvendige ressourcer, og
hvordan man kan mobilisere den ngdvendige
forandringskapacitet. Det handler selvfglgelig
0gsd om at laegge et realistisk ambitionsniveau,
sa organisationen ikke bliver ungdigt belastet af
fx at skulle omskrive hele beredskabsplanen. Et
element i disse overvejelser er ogsd, hvordan
man kan tilvejebringe passende teknisk, system-
maessig praktisk og/eller administrativ understgt-
telse af forandringsprocessen, og hvordan man
kan mobilisere medarbejdernes engagement,
opbakning og drivkraft som en yderligere kapaci-
tet og ressource.

Ledelse og procesfacilitering

Endelig er der styring og koordinering af imple-
menteringsprocessen. Hvordan skal forandrings-
processen ledes og faciliteres; hvordan kan man
ledelsesmaessigt understgtte processen; hvordan
skal eventuelle barrierer eller vanskeligheder
hdndteres, og er der behov for seerlig faglig eller
konsultativ bistand. Ledelsen har her to vigtige
roller: at ivaerksaette, planlaegge og fglge op pa
besluttede tiltag (projektledelse) og at under-
stgtte processen mest hensigtsmaessigt (proces-
facilitering).

Involvering i processerne

Endelig er der de spgrgsmal, som er knyttet til
selve forandringsprocessen og de metodiske
aspekter ved denne; hvordan skal processen
tilrettelaegges, gennemfgres og monitoreres;
hvordan skal medarbejderne inddrages i proces-
sen; hvordan kan der skabes en aben og kon-
struktiv dialog om forandringerne, og hvordan
sikres det, at medarbejderne oplever, at der er
plads til og accept af fejl i forbindelse med
forandringsprocessen.

Et veesentligt element i overvejelserne er at
tilrettelaegge processer, hvor kriseledelse, krise-
stab og stgttefunktioner - p& baggrund af ind-

52

hgstede erfaringer og ny laering — diskuterer
implikationerne for praksis. Det kan ske som led i
opsamlingen af en gvelse, det kan ske ved
Igbende erfaringsopsamlinger og/eller som en
efterfglgende evaluering, nar krisestyringsorgani-
sationen har vaeret aktiveret.

Pa baggrund af en gennemgang af forandrings-
modellens dimensioner og spgrgsmal vurderes
graden af kompleksitet og mulige veje at g& med
hensyn til at gennemfgre de gnskede forbedringer
m.v. I forhold til de enkelte dimensioner disku-
teres og noteres det, hvilke tiltag der kan og skal
gores for at hdndtere udfordringerne.

En lzeringsmodel

Forandringsmodellen kan eventuelt kombineres
med en lzeringsmodel, der baserer sig pa
afprgvning af det valgte tiltag. Laeringsmodellen
laegger op til at afprgve og teste tiltaget i forbin-
delse med krisestyringsarbejdet, fx i forbindelse
med uddannelse og treening, inden det rulles
rigtigt ud.

Leeringsmodellen bestar af fire trin:

e Overvej, hvad forandringstiltaget skal ggre af
forskel i praksis. Hvem skal ggre hvad, hvor,
hvorndr og med hvilken effekt?

e Gennemfgr herefter en gvelse, hvor I tester,
om forandringstiltaget virker, og hvad der
opstod af bdde udfordringer og positive
effekter af tiltaget.

e Hold resultaterne af afprgvningen op imod
intentionerne med forandringstiltaget, og
identificer, hvad der ser ud til at fungere, og
hvad der ikke vil fungere i praksis.

e Beslut naeste skridt, fx justering af foran-
dringstiltaget og endnu en afprgvning,
eksempelvis i en bredere kreds, eller udar-
bejd en plan for endelig implementering i
praksis.

Fordelen ved at afprgve forandringstiltaget i en
mindre malestok er at accelerere lzerings- og
implementeringsprocessen og dermed bidrage til,
at erfaringer og lzering fra gvelser og krisestyring
udmgntes i relevante Igsninger, der kommer til at
virke i praksis.
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For at understgtte en hensigtsmaessig implementering af
erfaringer og laering fra gvelser og ekstraordinaere handelser
anbefales det at overveje at:

. gennemfgre et faelles m@de, hvor kriseledelse, krisestabe og stgtte-
funktioner drgfter deres oplevelser, tanker og refleksioner efter en gvelse
eller rigtig haendelse med szerlig fokus pa, hvordan konkrete forbedringer
kan implementeres

. udarbejde en aktionsliste til brug for implementering af de besluttede
tiltag. Listen bgr praecisere, hvilken enhed der er ansvarlig for hver aktion,
og fremdriften fglges Igbende

. indarbejde lzering Igbende og foretage gradvise forbedringer af krisele-
delsens, krisestabens og/eller stgttefunktionernes organisering, opgave-
varetagelse, procedurer m.v.

. gore aktivt brug af forandringsagenter, der kan g8 i spidsen for konkrete
forbedringstiltag og derved bane vej for effektiv indoptagelse af forandring-

erne

. stgtte de bergrte med radgivning, vejledning og sparring, sa eventuelle
vanskeligheder med hensyn til fx indarbejdelse af nye procedurer og
systemer handteres effektivt.




Kapitel II
Planmaterialet
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Udformningen af en beredskabsplan kan og vil
variere fra organisation til organisation. Det
geelder bdde planens indhold, struktur, form og
omfang. For det er netop vigtigt, at beredskabs-
planen er tilpasset ikke blot organisationens rolle
og funktioner, men ogsa dens struktur, processer
og kultur.

Om beredskabsplanen struktureres pa den ene
eller den anden made, eksempelvis efter de
funktioner og roller, som skal udfyldes i forbin-
delse med krisestyring, eller efter de kerne-
opgaver, der skal varetages, afggres af den
enkelte organisation selv.

Beredskabsstyrelsen anbefaler som udgangs-
punkt, at organisationen udarbejder en generel
beredskabsplan, der effektivt kan understgtte
varetagelsen af krisestyringens kerneopgaver, og
at planen baseres p& de overordnede principper
for krisestyring i Danmark, der er naermere
beskrevet i de gaeldende retningslinjer for krise-
styring.

Beredskabsplanen kan indledes med en kort
introducerende beskrivelse af:

e organisationens rolle og funktioner koblet til
behovet for en robust beredskabsplan og
staerk krisestyringskapacitet

o formalet med og den konkrete anvendelse af
planen, dvs. hvorfor man har en beredskabs-
plan, og hvilken forskel den skal kunne ggre i
praksis

e de centrale preemisser for organisationens
beredskab og krisestyring, herunder princip-
per for planens opbygning og anvendelse
overordnet set

e planens organisatoriske og geografiske
gyldighedsomrdde samt forhold vedrgrende
eventuelle decentrale/lokale enheders be-
redskabsplaner og delplaner m.v.

e planens ajourfgring og afpr@gvning, herunder
hvem der har ansvaret, hvor ofte og hvordan
planen evalueres og revideres samt seneste
ajourfgringsdato.

Organisationen kan efter behov selv supplere
med yderligere information, der kan styrke
planens anvendelsesorientering i praksis.

Information af mere generel og oplysende karak-
ter kan med fordel skrives ind i en beredskabspo-
litik, et beredskabsprogram eller andet selvstzen-
digt dokument, hvis det ikke skal anvendes i
forbindelse med krisestyringen. En raekke mere
detaljerede og handlingsrettede informationer
hgrer, som tidligere omtalt, ofte ogs% bedre
hjemme i delplaner eller bilag til beredskabs-
planen.

Det overordnede indhold af kerneopgaverne, som
bgr veere overvejet, fastlagt og beskrevet neer-
mere i beredskabsplanen, vil blive gennemgaet i
de fglgende afsnit.

1. Kriseledelse

Under kriser kan omskifteligheden og tidspresset
vaere hgijt, og der skal ofte treeffes vanskelige
valg og beslutninger pd baggrund af utilstreekke-
lig information. Handlekraftig strategisk krisele-
delse er derfor en kritisk faktor, som styrker hele
organisationens krisestyringskapacitet, og som
kan sikre, at organisationens samlede ressourcer
anvendes der, hvor der er mest brug for dem.

De gverste ledere (kriseledelsen) skal have god
forstaelse for situationen, dens faldgruber og
dens mulige udvikling. P& den baggrund kan de
fastleegge klare strategiske mal, der saetter resten
af organisationen i stand til at koncentrere
indsatsen og opna stgrst mulig effekt af krisesty-
ringen. Svagt, fravaerende eller uerfarent leder-
skab kan pa den anden side efterlade organisa-
tionen udsat og sdrbar over for krisens konse-
kvenser.

Kriseledelse betegnes ofte som en seerlig le-
delsesform. I denne vejledning opfatter vi krisele-
delse som pa en reekke omrader svarende til den
normale ledelse, der udgves i det daglige i en
organisation. De vilkdr og omstaendigheder,
hvorunder kriseledelsen skal udgve sin ledelses-
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praksis, er imidlertid vaesensforskellige fra den
daglige ledelse. Under kriser forstaerkes effekter
og konsekvenser, hvilket betyder, at situationen
andrer sig hurtigt og uforudsigeligt, og derfor er

der mindre tid til at traeffe beslutninger, ofte tillige

pa et ufuldsteendigt grundlag. Derfor skal
udgvelsen af kriseledelse ligeledes forstaerkes. I
praksis betyder det, at der isaer er behov for
staerke kommunikative kompetencer, sa det er
tydeligt, hvad organisationen star over for, og
hvordan der skal arbejdes pa at genskabe nor-
malsituationen. Handlekraften skal ogsa udgves
med stgrre beslutsomhed og risikovillighed end
normailt.

Mal med kriseledelse

Malet med kriseledelse er at:

e erkende kriser eller potentielle kriser rettidigt

e opna en forstdelse for situationen og de
problemer, den afstedkommer

e vurdere krisens mulige udvikling

o fastszette strategiske mal for organisationens
handtering af krisen

e sikre, at regler og grundlaeggende veaerdier
overholdes

e identificere og interagere med strategiske
samarbejdspartnere

e omsaette, prioritere og uddelegere de strate-
giske mal, s& der kan iveaerksaettes handlinger,
der nedbringer eller minimerer effekten og
konsekvenserne af krisen.

Indhold i beredskabsplanen

Helt overordnet bgr indholdet i beredskabsplanen

i forhold til kriseledelse som kerneopgave inde-

holde fglgende:

e En oversigt over organisationens krise-
styringsorganisation samt hvordan krisele-
delsen aktiveres og indkaldes til 1. stabs-
mgade.

e En beskrivelse af kriseledelsens medlemmer,
deres ansvar og roller.

e Kriseledelsens koordination med underlig-
gende krisestab (hvis organisationen rader
over flere stabe pa forskelligt niveau) og med
overliggende organisatoriske niveauer. Fx bgr
en offentlig styrelse beskrive kriseledelsens
koordination med eget departement og gvrige
styrelser inden for og uden for minister-
omradet.

e Mgdekadence og mgdested (fysisk og virtuelt)
samt dagsorden for mgder i kriseledelsen

e En beskrivelse af, hvorledes kriseledelsen fx
kan uddelegere beslutningskompetence,
hvordan kriseledelsen fastszetter og kommu-
nikerer organisationens strategiske mal/
hensigter.

e En beskrivelse af, hvorledes mgderne i
kriseledelsen dokumenteres (mgdereferater
m.v.).

Situation, retning og handling

Som en del af beredskabsplanen bgr der veere
tilrettelagt for, hvordan kriseledelsen pa det
strategiske niveau skal udfgre sine opgaver med
hensyn til bl.a. formulering af strategiske mal og
hensigter for organisationens krisehandtering.

Beslutningsmodellen ‘Situation, Retning, Hand-
ling’ er blot én ud af mange modeller, der kan
stgtte strategiske beslutningsprocesser. Hvis en
model skal veere anvendelig under kriser, bgr den
veere enkel som modveaegt til den kompleksitet,
som kriser naturligt indebaerer. Modellen er derfor
simpel, lineaer, overskuelig, kronologisk og let at
anvende og huske.
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Situation

Retning

Figur 7: Situation, retning og handling

Situation

Kriseledelsen er ofte ikke involveret i handlinger,
der fra fgrste feerd kan stoppe krisens umiddel-
bare udvikling eller konsekvenser ved ivaerksaet-
telse af hurtige tiltag. Den type af opgaver
h@ndteres af det taktiske og operationelle niveau.
Det efterlader det strategiske niveau med mulig-
heden for at stoppe op, taenke sig om og be-
dgmme situationen, fgr der ivaerksaettes hand-
linger.

For at kunne na frem til en fzelles situationsopfat-
telse samt seette retningen for organisationens
krisestyring er det ngdvendigt, at det strategiske
niveau har forst3else for, hvilke problemer
situationen allerede har skabt eller forventes at
skabe. Det er vigtigt at fa klarlagt fakta om
konsekvenserne og fa skabt enighed om, at der
er tale om en indtruffet eller forestdende krise-
situation, der kraever omstilling fra normal drift til
krisestyring.

Kriser kraever fuld opmarksomhed fra de involve-
rede i organisationens krisestab og stgtte-

Handling

)

funktioner, og der er sjeeldent tid til at spekulere
over meget andet end den aktuelle situation, de
allerede indtrufne konsekvenser og de mest
realistiske, forventede konsekvenser pa kort sigt.
Det er en ofte overset opgave at skue lidt laen-
gere frem i tiden end blot et "her og nu”-fokus.
Det strategiske niveau kan medyvirke til at imgde-
ga dette ved at adressere situationens mulige
forveerring. Kriseledelsens medlemmer kan enten
selv analysere situationens mulige udvikling eller
uddelegere opgaven, fx ved at nedszette en
‘fremadskuende celle’ som supplement til den
stgttefunktion, der arbejder med at oprette og
ajourfgre organisationens feelles situationsbillede.

Retning

En af kriseledelsens vigtigste opgaver er at
fastleegge, hvad organisationen gnsker at opna
med sin krisestyringsindsats. Det szetter resten af
organisationen i stand til at navigere under kriser
og treeffe beslutninger og ivaerksaette handlinger,
der understgtter de strategiske mal.
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Retningsprincippet

"En organisations handlinger under
kriser styres med udgangspunkt i
klare strategiske hensigter. De
strategiske hensigter skal satte den
overordnede retning for organisa-
tionens indsats og skal angive, hvad
organisationen samlet set gnsker at
opna med krisestyringsindsatsen.”

Retningslinjer for Krisestyring

Organisationens regler og vaerdier er ofte i spil
under kriser og kan komme under pres pa grund
af forskelligrettede og ofte modstridende interes-
ser. Kriser skaber, qua deres natur, et miljg, som
potentielt afsporer den rationelle beslutnings-
proces. Der kan med andre ord opstd omstaendig-
heder, hvor kriseledelsens etiske kompas pavirkes
af det psykiske pres og hastigt omskiftelige miljg,
som kriser skaber. Derfor er det vigtigt, at krisele-
delsen kontinuerligt sikrer, at man overholder
regler og navigerer efter organisationens veerdier.

Kriser kraever ofte samarbejde med relevante
eksterne aktgrer, der kan stgtte organisationen i
at opna sine strategiske mal. Det er derfor
kriseledelsens opgave at identificere og engagere
de strategiske samarbejdspartnere. Der bgr i
forbindelse med organisationens beredskabsplan-
laegning arbejdes systematisk med, hvem pa
strategisk niveau der tager kontakt til hvilke
eksterne samarbejdspartnere, og det bgr afdaek-
kes, hvilke afhaengigheder og gensidige af-
haengigheder der eksisterer mellem organisation-
en og relevante eksterne aktgrer. Det er vigtigt at
understrege, at samarbejdsrelationen skal
opbygges, inden krisen rammer, s3 der pa for-
hand er afstemt forventninger til samarbejdet
under kriser.

Handling

Under 'Handling’ er det vigtigt for kriseledelsen pa
strategisk niveau at sikre, at det operationelle
niveau far omsat de strategiske mal til handlinger,
herunder at sikre, at rammerne for de enkelte
opgaver er klare. P38 denne made kan lederne pa
det operationelle og taktiske niveau bedre udfylde
deres rolle.

Kriseledelsen bgr endvidere drgfte, hvordan de

konkrete opgaver prioriteres og delegeres til

krisestaben p& operationelt niveau, samt fglge op
o . o o

pa, at de strategiske mal opnas.

Opgaver og ansvar pa strategisk,

operationelt og taktisk niveau

Krisestyring kan inddeles - og udfgres i praksis

sidelgbende - pa flere organisatoriske niveauer.

Kriseledelse som opgave knytter sig til det

strategiske niveau i organisationen. Kort sagt er

det kriseledelsens opgave under kriser at:

e kende organisationens beredskabsplanlaeg-
ning og vide, hvilke beredskabsplaner og
procedurer der eksisterer, og hvordan de
anvendes

o forstd den opstdede situation og kunne se det
stgrre billede. Hvad sker der, og hvordan kan
det udvikle sig, herunder vurdere forhold, der
kan forveerre den nuveaerende situation

e formulere strategiske mal/hensigter og
formidle dem til det operationelle niveau og
derigennem videre til taktisk niveau

e drgfte, uddelegere og afstd fra at detailstyre
den operationelle og/eller taktiske indsats

e treeffe de sveere beslutninger og tage ansvar
for dem

e sikre, at der iveerksaettes lgbende evaluering
eller erfaringsopsamling sidelgbende med
haendelsen.

Eftersom kriser normalt stresser beslutningspro-
cesser, er evnen til at genkende mulige faldgruber
og finde mader at undgd dem pa ogsa af central
betydning for god ledelse under vanskelige
omstaendigheder. Problemer, som kriseledere bgr
veere szerligt opmaerksomme p3, kan fx stamme
fra:
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¢ hgijt niveau af usikkerhed og uforudsigelighed
pa grund af en kompleks og dynamisk
situation

e beslutningstagning og kommunikation under
tidspres og pa basis af utilstraekkelig informa-
tion

e uventede, tvetydige eller utilsigtede
konsekvenser af beslutninger og handlinger

e modstridende strategiske mal og malsaetning-
er, ndr vitale veerdier og interesser er p% spil

e ugnskede psykologiske reaktioner og for-
domme som fx selvtilfredshed, handlingslam-
melse, ansvarsfralaeggelse, tunnelsyn og
gruppetaenkning.

Endelig skal det understreges, at ledelsesstil og

-teknikker varierer fra person til person afhzaengigt

af et stort antal individuelle karaktertraek, eksper-

tiser og erfaringer. Der er derfor ikke én enkel

skabelon for succes. Feellestraek for kompetente

kriseledere kan dog bl.a. veere evne til at:

e forholde sig roligt og fattet selv under
stressende forhold

e udstrale handlekraft og autoritet - men ikke
ngdvendigvis pa en autoriteer facon

e udvise selvtillid, men ogsa en tilpas grad af
ydmyghed og afsta fra at overspille egen rolle

e intuitivt forstd relativt komplekse problemstil-
linger og kunne forklare dem for andre

e motivere andre til at optimere holdpraesta-
tioner pa tvaers af krisestyringsorganisationen

e kommunikere tydeligt og zerligt, b&de internt
og eksternt

e aktivt engagere og inddrage eksterne inter-
essenter

e drage omsorg for og demonstrere oprigtig
empati med dem, som er ramt af krisen

e indtage en pragmatisk frem for en dogmatisk
tilgang til planer og procedurer alt efter
behov. Beredskabsplanen er et udgangspunkt
for organisationens krisestyring. Men alt efter
situationen kan der afviges fra planen, s
organisationen bevarer en smidig krisesty-
ringsorganisation.

Beslutningskompetence og mandat
Beslutningstagning er den proces, der fgrer til et
valg, hvor der er flere mulige udfald. En krise
indebeerer, at vigtige veerdier er pa spil, at
usikkerhed er uundgaeligt, at tempoet er hgit, og
at vanskelige valg ma traeffes under pres. Strate-
gisk krisestyring og kriseledelse handler derfor
grundlaeggende om at fortolke den information,
der er tilgaengelig, fastsaette retning og
iveerksaette handlinger, der kan nedbringe de
negative konsekvenser, som kriser fordrsager.

Alt afhaengigt af, hvilken type krise organisationen
rammes af, opstar der ofte behov for at samle
beslutningskompetencen ét bestemt sted i
organisationens krisestyringsstruktur, fx hos
kriseledelsen. Andre kriser hdndteres mere
effektivt ved at sikre, at beslutninger hurtigt kan
traeffes pd sa lavt niveau som muligt, og derfor
uddelegeres beslutningskompetencen fx til
organisationens krisestab. Det er kriseledelsens
opgave at sikre, at der til enhver tid er klarhed
over, hvor beslutningskompetencen er.

Dispositionsret i forhold til ledige ressourcer
Der kan opsta stgrre uventede udgifter i Igbet af
kriser, og organisationens kriseledelse ma dispo-
nere over sparsomme ressourcer under tidspres
og ud fra ufuldstaendig information. Derfor har
kriseledelsen ogsa en opgave tidligt i krisens
forlgb i at beslutte, hvem der kan foretage hvilke
dispositioner, og fx hvor store pengebelgb ledere
pa lavere niveauer kan disponere i forhold til. Det
bgr endvidere fremgd af beredskabsplanen, hvilke
afvigelser der gaelder fra normal procedure til
under kriser, hvor organisationens beredskab er
aktiveret.

Retningslinjer for at afvige fra de normale
procedurer

Generelt bgr kriseledere have for gje at anvende
normale procedurer (lighedsprincip) i sa stor
udstraekning som muligt under kriser. Dog skal
dette balanceres i forhold til at sikre den ngdven-
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dige effektivitet i handteringen af krisen. Det er
sjeeldent, at man pa forhand kan definere, hvilke
procedurer man kan eller ikke kan overholde, da
kriser ofte er forskellige og har konsekvenser for
forskellige dele af en organisation. Det er derfor
vigtigt som kriseledelse at definere, hvor stort
raderum krisestaben har for at afvige fra de
normale procedurer.

2. Aktivering og drift
Beredskabsplanen og dens tilknyttede dokument-
er bgr beskrive nedenstdende forhold og procedu-
rer om krisestyringsorganisationens sammen-
seetning, stgttefunktioner, aktivering, aktive-
ringsniveau, mgdeafholdelse, mgdefaciliteter,
forbindelsesrepraesentanter samt aflgsning.

Stabens struktur og sammensaetning
Hvordan er krisestyringen organisereret? Hvordan
er opgaver og ansvar fordelt pd strategisk,
operationelt og taktisk niveau? Hvem kan fungere
som stabschef og indgd som faste og ad hoc-
medlemmer af krisestaben? Hvem ggr hvad?

Krisestyring er afhaengig af cheftilstedeveaerelse.
De faste medlemmer af krisestaben kan veere
direktionsmedlemmer, fagchefer, kommunika-
tionsansvarlige m.fl. Planen bgr naevne, hvem der
kan fungere som stedfortraeder ved sygdom og
rejser. Derudover bgr planen beskrive, hvilke ad
hoc-medlemmer, fx specialister, der kan blive
relevante at inddrage alt efter situationen. Det er
vigtigt, at opgaver, ansvar og beslutningskompe-
tence er tydeligt beskrevet. Personnavne og
kontaktoplysninger bgr kun veere indeholdt i bilag
til planen af hensyn til den Igbende ajourfgring.

Stabsstgttefunktioner

Stabsstgttefunktioner skal bidrage til, at krise-
staben effektivt kan varetage sine opgaver.
Funktionerne etableres ud fra en generel vurde-
ring af behovet for stgtte. Planen bgr identificere
de stgttefunktioner, som staben er afhaengig af
under en krise, og som derfor ogsa skal kunne
bemandes uden for normal arbejdstid og i ferie-
perioder. Det kan eksempelvis dreje sig om
it-support-medarbejdere, kommunikations-
medarbejdere, HR-medarbejdere, administrative

medarbejdere og personale med ansvar for
praktiske funktioner. Planen bgr ogsa indeholde
en procedure for indkaldelse af disse funktioner
uden for normal arbejdstid.

Basisorganisationens bidrag til krisestyring
Basisorganisationens afdelinger og teams skal
under en krise som udgangspunkt kunne levere
de daglige "basisydelser” og produkter, som de
normalt er ansvarlige for. I nogle situationer vil
basisorganisationen ogsa kunne Igfte krisesty-
ringsrelaterede opgaver med krisestaben i en
mere samlende og koordinerende rolle. Det er
derfor ogsa vigtigt i beredskabsplanen at fa
fastlagt (beslutnings-) kompetenceforholdene, s&
der ikke opstar tvivl eller usikkerhed om, hvorvidt
ansvaret for opgavevaretagelsen ligger i basis- el-
ler krisestyringsorganisationen.

Beredskabsplanen skal forholde sig til, hvordan
afdelinger og teams i basisorganisationen pa det
opgavemaessige og faglige plan bedst muligt
understgtter og bidrager til organisationens
samlede krisestyring. Det kan eksempelvis handle
om at levere faglige input og analyser, formidle
information, Igse konkrete opgaver eller radgive
og vejlede.

Stabens aktivering og aktiveringstrin

For at krisestaben kan indkaldes og idriftseettes

rettidigt, bgr planen bl.a. beskrive:

e Hvordan modtages og videreformidles varsler
og alarmer i situationer, som kan ggre det
ngdvendigt at aktivere krisestaben?

e Hvem traeffer beslutning om at indkalde
krisestaben, eksempelvis et direktionsmedlem
eller en bemyndiget chef, og hvem indkalder
staben og stgttefunktionerne?

e Hvad skal der std i indkaldelsen til det fagrste
stabsmg@de, og hvordan kvitteres der for mod-
tagelse af indkaldelsen?

e Hvilke aktiveringstrin (grader af krisebe-
redskab) har organisationen fastlagt for sin
krisestyring, og hvad indebzerer de i praksis?
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I praksis kan det vaere hensigtsmaessigt at

anvende fglgende aktiveringstrin:

e Trin 1 - Informationsberedskab: Dette
aktiveringstrin anvendes, nar der er behov for
skeerpet overv%gning og orientering af chefer
og ngglemedarbejdere, men hvor staben ikke
umiddelbart indkaldes.

e Trin 2 — Stabsberedskab: Dette aktiveringstrin
anvendes, ndr en smal kreds af chefer og
ngglemedarbejdere bgr vaere til stede for
informations- og videndeling samt umiddelbar
drgftelse og koordinering af opgaver.

e Trin 3 - Operationsberedskab: Dette aktive-
ringstrin anvendes, nar der er behov for fuldt
etableret krisestyringsorganisation til at
varetage krisestyringsrelevante opgaver og
funktioner for en kortere eller laengere
periode.

Den enkelte organisation fastlaegger selv, hvilke
aktiveringstrin der skal anvendes, men i praksis
vil ovenstdende tre trin vaere nyttige og seedvan-
ligvis tilstraekkelige.

Indikatorer for aktivering

Organisationens krisestyring skal Igbende kunne
justeres op eller ned afheengigt af krisens ud-
vikling, saledes at krisestyringsorganisationen til
enhver tid er mest hensigtsmaessigt bemandet og
organiseret i forhold til de aktuelle opgaver og
krav. Kriterier for, hvornar en haendelse/situation
opfattes som en krise, bgr defineres og beskrives
af den enkelte organisation, sa det er klart, hvilke
omstaendigheder der kreaever aktivering af be-
redskabsplanen og krisestyringsorganisationen.

Eksempler pa kriterier/indikatorer for aktivering af beredskab

. Der er betydelige veerdier pa spil, fx liv, helbred, gkonomi, ejendom og

miljg

« Der errisiko for eller tegn pa, at haendelsen/situationen kan blive forvaerret
. Der skal treeffes beslutninger under tidspres og pa basis af utilstraekkelig

information

. Der errisiko for, at en stor del af organisationen bliver bergrt af haeandelsen
. Der er tegn pd, at haendelsen ikke kan handteres efter de traditionelle

sagsgange

. Der er for fa medarbejderressourcer til at handtere haendelsen/situationen

effektivt

. Der errisiko for, at en stgrre del af medarbejderne bliver bergrt af haen-

delsen

« Der vil vaere en seerlig ekstern opmaerksomhed pd handteringen af haen-

delsen

« Heendelsen kraever involvering af gverste politiske og/eller administrative

niveau.
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Den enkelte organisation kan ogsa selv opstille
indikationer eller opmaerksomhedspunkter for,
hvorndr det kan vaere hensigtsmaessigt at
opskalere eller omstille sin krisestyringsorganisa-
tion.

Deaktivering

Deaktivering af krisestyringsorganisationen sker,
nar der ikke laengere vurderes at veere behov for
den, og ndr eventuelt resterende opgaver mest
hensigtsmaessigt kan Igses af basisorganisation-
en. Der kan nappe opstilles konkrete indikatorer
eller opmarksomhedspunkter herfor. Det beror
pa en konkret vurdering i situationen.

Beredskabsplanen bgr dog beskrive:

e Hvordan og pa hvilket grundlag der treeffes
beslutning om deaktivering

e Hvem der treeffer beslutning om det

e Hvem og hvordan der orienteres om deakti-
veringen

e Hvordan opgaver faerdigggres og afsluttes

e Hvordan sager overdrages til basisorganisa-
tionen

e Hvordan faciliteter, udstyr og materiel m.v.
retableres.

Stabsmgder og mgdefaciliteter

Planen skal beskrive, hvor krisestaben holder sine
mgder, og hvilke fysiske og tekniske virkemidler
den skal have adgang til. For de fleste organisa-
tioner kan krisestyringslokalet vaere et almindeligt
mgdelokale, som ogsa bruges i dagligdagen.
Andre veaelger at indrette saerlige “stabsrum” eller
"situationscentre”.

Planen bgr endvidere beskrive formalet med
mgderne i krisestaben, hvem der deltager,
rollefordelingen og herunder hvem der leder
mgderne. Organisationen bgr pd forhdnd have
udarbejdet en fast skabelon for dagsordenerne til
det fgrste og de efterfglgende mgder i krisestaben
samt for referater fra mgderne. Det kan med
fordel ogsa beskrives, hvor hyppigt krisestaben
typisk vil magdes.

Til beredskabsplanen bgr der endvidere knyttes
en instruks, som beskriver, hvordan krisesty-

ringslokalet og faciliteter Igbende vedligeholdes
og klarggres med kort varsel. I forleengelse heraf
bar der ogsa forefindes instrukser for logistiske
forhold sdsom hvilefaciliteter, forplejning og trans-
portmidler. Det anbefales at udpege et alternativt
mgdested for krisestaben, hvis de almindelige
lokaler ikke er hensigtsmaessige eller tilgeenge-
lige.

Aflgsning og opgaveoverdragelse
Beredskabsplanen bgr altid vaere ledsaget af
ajourfgrte bemandingsoversigter. Til planen bgr
0gsa hgre en procedure for, hvordan stabsmed-
lemmer og ansatte i stgttefunktioner aflgses, hvis
krisestyringsorganisationen forventes aktiveret i
lang tid. Fx bgr der veere udarbejdet egentlige
aflgserplaner samt fastlagt procedurer for, hvor-
dan opgaveoverdragelse skal finde sted i forbin-
delse med aflgsning. Aflgsning mellem to person-
er kan eksempelvis ske ved overlapning,
opgavebriefing samt overlevering af dokumenter,
prioriterede opgaver og uafsluttede sager m.v.

Forbindelsesrepraasentant

Alle danske myndigheder skal veere i stand til at
indgd i tvaergdende krisestabe og sta klar til at
bistd andre myndigheder i krisesituationer, hvor
der er behov for teet koordinering og samarbejde.
Virksomheder med ansvar for vigtige samfunds-
funktioner skal tilsvarende forberede sig pa at
kunne bidrage til myndighedernes krisestyring. Til
disse formal anvendes en forbindelsesrepraesen-
tant. I den operative verden anvendes begrebet
‘forbindelsesofficer’, men da denne vejledning jo
0gsa henvender sig til civile myndigheder, anven-
der vi i stedet begrebet ‘forbindelsesrepraesen-
tant’.

Procedurerne for krisestabens drift skal sikre, at
faste aftaler om forbindelsesrepraesentanter til
tveergdende krisestabe m.v. overholdes, og at
eventuelle gnsker om at deltage ad hoc til enhver
tid kan imgdekommes. Det kan fx dreje sig om at
udsende repraesentanter til kommunernes krise-
stabe, de lokale beredskabsstabe, den nationale
operative stab eller den internationale operative
stab. Samtidig skal planen forholde sig til, hvilke
myndigheder eller organisationer det kunne veaere
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relevant at anmode om forbindelsesrepraesentant-
er fra, fx med henblik pd seerlig faglig ekspert-
bistand.

Det bgr veere beskrevet i beredskabsplanen, hvad
der er forbindelsesrepraesentantens opgaver og
ansvarsomrader, hvordan denne samvirker med
krisestaben i egen organisation, og hvilke proce-
durer der er fastlagt med hensyn til informa-
tionsudveksling, mgdevirksomhed og beslutnings-
processer. Hvis flere forbindelsesrepraesentanter
fra den samme organisation er indsat samtidigt,
fx én p& medarbejderniveau og én pa strategisk-/
ledelsesniveau, bgr de opgavemaessige snitflader,
herunder informationsudveksling, samarbejds-
form, opgaver og ansvar samt beslutningskompe-
tence ogsa veere tydeliggjort.

Onboarding af stabsmedarbejdere

Det er vigtigt, at man som en del af beredskabs-
planen har indtaenkt procedurer for, hvordan man
vil introducere nye stabsmedarbejdere til organi-
seringen, samarbejdet og opgaverne m.v., hvis
ikke de har forudgdende erfaringer hermed eller
den forngdne uddannelse og traening i stabsar-
bejde.

Det kan fx ske ved en “introduktionspakke” med
de mest ngdvendige informationer og materialer
vedrgrende krisestabens og stgttefunktionernes
opgaver, funktioner, daglige rutiner m.v. og/eller
ved en egentlig fglordning, én-til-én-sparring,
rédgivning og vejledning, der kan vaere formalise-
ret og beskrevet som bilag til beredskabsplanen.
Der bgr i alle tilfaelde veere udarbejdet en proce-
dure for en hurtig og effektiv introduktion til
rammer, arbejdsvilkar og praktiske forhold.

Tilpasning af organisering
Hvordan omstiller vi krisestyringsorganisationen,
nar/hvis der opstdr behov for det?

Krisestyringsorganisationen skal allerede fra start
vaere dimensioneret og kompetencemaessigt
gearet til at kunne virke under selv en langvarig,
intensiv og kompleks krise. Det kan dog veere
svaert med én fast organisering at imgdekomme
disse og herunder ikke mindst skiftende behov,

og derfor vil der i praksis ofte ogsa skulle ske en
tilpasning af krisestyringsorganisationen.

Det kan derfor overvejes at have mere end én
organisering beskrevet i planen samt at overveje,
hvordan der kan reorganiseres pa en fleksibel og
effektiv made. Det kan i forlaengelse heraf
anbefales at fastlaegge procedurer for, dels
hvordan andringer i organisering gennemfgres,
herunder fx hvordan der tilfgres ekstra ressourcer
og personale, dels hvordan eendringer i organise-
ringen kommunikeres ud i organisationen.

Tilsvarende bgr der fastlaegges procedurer for,
hvordan zndringer i aktiveringstrin besluttes,
gennemfgres og kommunikeres, saledes at der er
klarhed over, hvilken type beredskab der er
aktiveret, herunder hvor meget og hvor lidt det
organisatoriske krisestyringssetup bestar af.

3. Situationsforstaelse,
overvagning og

informationshandtering

Kriser har unikke traek. Nogle udvikler sig lang-
somt og med forudgdende varsling, mens andre
opstar hurtigt og uventet. Evnen til at treeffe de
rigtige beslutninger pa de rette tidspunkter under
en krise vil dog uanset krisens karakter afhange
af, at kriseledelsen har overblik over situationen.
Det skabes gennem opretholdelse af situations-
forstaelse i kriseledelsen og pa taktisk niveau.

Situationsforstaelse udggr derfor et afggrende
element i krisestyringens kerneopgaver. Situa-
tionsforstaelse skabes gennem forsteerket over-
vagning, rapporteringer og informationshandte-
ring og situationsbilleder. Som et supplement kan
det vaere relevant at vaere fremadskuende og
Igbende identificere forhold, der kan forveerre
krisen yderligere, pakraeve ngdvendige modfor-
anstaltninger og aflede fremtidige behov.

Opretholdelse af situationsforstdelse kan vaere en
omfangsrig og tidskraevende opgave for bade
udfeerdiger og modtager. Organisationen skal
derfor allokere tilstraekkelige ressourcer til
handtering af informationsstremmen for at sikre,
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at kriseledelsen har et tilstraekkeligt overblik over
krisens karakter, omfang og udvikling.

Forsteerket overvagning

S3& snart en krise er erkendt, bgr en forsteerket
overvagning ivaerksaettes i organisationen. Det
kan ske ved at indsamle, bearbejde, analysere,
formulere og distribuere faktuelle oplysninger om
krisen og krisestyringen i alle dens faser. Det bgr
ske via mange forskellige kilder og platforme,
herunder gennem forsteerket overvagning af
mediers nyhedsdaekning og henvendelser til
organisationen, informationshz%ndtering, viden-
deling og heendelsesregistrering.

Organisationens samlede situationsbillede
For at sikre en opdateret situationsforstaelse i
organisationen bgr der mindst én gang dagligt
udarbejdes et situationsbillede. Et opdateret
situationsbillede vil sikre et faelles informations-
og beslutningsgrundlag pa stabsmgder. Situa-
tionsbilledet bgr derfor opdateres mellem
stabsmgderne. Organisationen skal om ngdven-
digt kunne dele sit situationsbillede med samar-
bejdspartnere og tvaergdende krisestabe i forsgg-
et pd at na frem til et “fzelles” situationsbillede. Fx
vil den nationale operative stab (NOST) ved
seerligt alvorlige nationale haendelser have
ansvaret for at udarbejde et faelles situationsbille-
de med bidrag fra alle relevante aktgrer. Situa-
tionsbilledet er derfor ikke ngdvendigvis kun til
intern brug. Indforstdede fagtermer og forkort-
elser bgr derfor undgas.

Et situationsbillede kan besta bade af information
pa skrift og i billedform, herunder fx videoklip
eller visning af den fysiske placering af infrastruk-
tur, bygninger, kgretgjer m.v. pa almindelige kort
eller i et geografisk informationssystem (GIS).

Et situationsbillede bgr udarbejdes umiddelbart
efter, at en krise er erkendt. Det er derfor en
fordel, hvis det i beredskabsplanen er fastlagt pa
forhand, hvilken enhed eller hvilke medlemmer af
krisestaben der har ansvaret for at udarbejde og
opdatere situationsbilledet. Opgaven er omfat-
tende og bgr derfor Igses af flere personer.
Derudover kan der i tilknytning til beredskabspla-
nen udarbejdes en skabelon for et situationsbille-

de, herunder dets struktur, en instruks for afleve-
ring af bidrag samt en fordelingsliste.

Et situationsbillede skal vaere kortfattet og
indeholde opdaterede og pélidelige informationer,
der skaber overblik over:

e Situationen: Hvad er sket, hvor, hvornar og
hvorfor?

e Krisens mulige udvikling: Indikationer for
krisens mulige videre udvikling? Andringer i
forhold til tidligere situationsbilleder, som
pavirker ivaerksatte tiltag eller skaber behov
for nye?

e Mediebilledet: Hvordan daekkes situationen af
medierne?

e Opgavelgsningen: Hvem har gjort/forventes
at ggre hvad, hvor, hvornar og hvordan?

e Ressourceanvendelsen: Hvilke ressourcer
anvendes hvor, og hvilke er ledige?

e Krisekommunikationen: Hvordan kommuni-
keres organisationens budskaber ud?

Referater af krisestabsmgder
Krisestabsmgder kan bade have administrativ og
operativ karakter, men bidrager uanset karakter-
en til dialog og koordination mellem det strate-
giske, det operationelle og det taktiske niveau
gennem organisationens krisestyring. Med
udgangspunkt i punkterne pa dagsordenen bgr
der derfor udarbejdes referat fra alle mgder i
krisestaben, der kan fremsendes til orientering
internt i organisationen og til relevante eksterne
aktgrer. Referater af krisestabsmgader vil styrke
koordinationen og ikke mindst opfglgningen pa de
beslutninger, der traeffes pd stabsmgderne.
Referaterne bgr vaere kortfattede og centrere sig
omkring aktionspunkter og beslutninger. De bgr
udsendes hurtigst muligt. I tilknytning til bered-
skabsplanen kan der udarbejdes en skabelon for
referater af krisestabsmgder med en tilhgrende
fordelingsliste.

Rapportering

Som en del af opretholdelsen af situationsfor-
stdelse i kriseledelsen kan det veere relevant at
indhente rapporteringer fra det taktiske niveau
og/eller ved decentrale enheder, forbindelsesre-
praesentanter, andre myndigheder eller med-
arbejdere involveret i den operative indsats.
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Rapporteringer kan indga i den forstaerkede
overvagning internt i organisationen og bl.a.
bidrage til at kortlaegge krisens udvikling, aktivi-
teter, sdrbarheder og kapaciteter. Rapporteringer
kan ogsa indhentes, hvis de er efterspurgt af
andre myndigheder og tvaergdende krisestabe.
Rapporteringer kan veere tidskraevende og udggre
en kilde til fejl, fx ved indsamling af mange data.
For at lette indrapportering og handtering af de
indrapporterede data pa centralt hold og skabe et
ensartet datagrundlag kan det veere en fordel at
udarbejde en skabelon for rapporteringer.

Journalisering og handelsesregistrering
Forvaltningsmyndigheder har jf. offentligheds-
loven journaliseringspligt, og det gzelder ogsa
under kriser. Derudover kan krisestaben med
fordel registrere anden relevant skriftlig og
mundtlig kommunikation vedrgrende haendelsen/
krisen, bl.a. af hensyn til en senere opfalgning.
Dokumentation er med andre ord meget vigtig og
skal foretages Igbende.

Nar en beredskabshaendelse eller krise efter-
fglgende evalueres, skabes der ofte mere eller
mindre upraecise erindringer om haendelses-
forlgbet. Korrekt, Igbende journalisering og
haendelsesregistrering vil sikre ngdvendig doku-
mentation af forlgbet, der kan anvendes i den
efterfglgende evaluering. Det vil samtidig skabe
overblik over relevante dokumenter og oplysning-
er og dermed samlet set lette sagsbehandlingen
til fordel for kvaliteten og effektiviteten af
krisestyringen. Journalisering og eventuel haan-
delsesregistrering bgr indledes, sa snart det er
besluttet at aktivere krisestaben.

Handtering af klassificerede/fglsomme
oplysninger

Kriser kan indebaere handtering af klassificerede
og/eller fglsomme oplysninger. Selvom kriser
kraever hurtig og smidig udveksling af oplysning-
er, ma det aldrig kompromittere geeldende regler
og bestemmelser for modtagelse, opbevaring og
afsendelse af klassificerede oplysninger. De skal
til enhver tid fglges. Klare instrukser for korrekt
dokumenthadndtering kan derfor med fordel indga
i beredskabsplanen.

4. Koordinering af handlinger og

ressourcer

Kriser handteres aldrig i et vakuum, men i et
dynamisk samspil mellem krisestyringsorganisa-
tionen og basisorganisationen. Derfor er det ogsa
ngdvendigt at planlaegge for en hensigtsmaessig
koordinering af handlinger og ressourcer.

Koordineret ressourceanvendelse handler bl.a. om
at sikre, at krisestyringsorganisationen er til-
streekkeligt bemandet til at hdndtere krisen,
samtidig med at basisorganisationen ogsa har de
forngdne kraefter til at opretholde normal drift
under krisen. P& denne made undgdr man at
skabe sarbarheder, der ellers kunne opsta ved at
temme hele funktioner eller geografiske omrader
for ressourcer.

Som en vigtig del af beredskabsplanlaegningen
skal det afklares, hvorvidt det er acceptabelt for
organisationen at nedsaette den normale drift i
krisetilfaelde, eller om begge dele skal kunne
opretholdes, og i s3 fald pa hvilket niveau.
Krisehandtering vil i de fleste organisationer
betyde, at ressourcer skal tages fra et andet
arbejdsomrade. Det bliver derfor endnu vigtigere
at benytte ressourcerne malrettet og klogt og
undgd redundans under en krise. Begraensede
ressourcer kan ogsa betyde, at det kan blive
ngdvendigt at treeffe nogle hdrde valg, afveje
truede vaerdier mod hinanden og prioritere sin
indsats.

I hverdagen finder koordinering af handlinger og
ressourcer som oftest sted under et begraenset
tidsmaessigt pres. Men under en krise gges
kravene til organisationens beslutnings- og
handlekraft, og der forventes typisk bade hurti-
gere respons og effektiv og preecis koordination.
Det understreger vigtigheden af pa forhand at
have truffet beslutninger omkring koordineringen
af handlinger og ressourcer.

Procedurer for overbliksdannelse i forhold til
handlinger og ressourcer

Planen bgr beskrive, hvordan der skabes et
samlet overblik over opgaver, handlinger og
ressourcer centralt i organisationen og hos
organisationens eventuelle decentrale, lokale
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enheder. For at understgtte dette overblik kan der
fx udarbejdes en ressourceoversigt over
mandskab og materiel. En s3dan oversigt kan
0gsa vise allerede disponerede aktiver og ikke-ak-
tiverede reserver. Ressourceoversigten vil samti-
dig lette arbejdet med at opstille organisationens
samlede situationsbillede.

Der kan fx oprettes en
praefabrikeret tavieliste til
opsummeringen af
organisationens samlede
situationsbillede:

. Handlinger og deres status, bade
igangsatte og afsluttede

. Opgaver, der skal forberedes eller
forventes at blive ivaerksat

« Ressourcer og deres status som
enten indsatte, klargjorte eller
ikke-aktiverede reserver

« Liste over mulige udviklinger af
situationen

Instrukser for tilkald

Det er ofte mere hensigtsmaessigt for en krise-
stab at etablere et lidt for hgjt beredskab end et
lidt for lavt i en situation med uklare eller
ufuldstaendige informationer. Efterfglgende kan
der hurtigt sendres pa beredskabet i nedadgdende
retning for at undgd ressourcespild. Organisation-
en bgr udarbejde en instruks for, hvordan med-
arbejderne kan indkaldes til eller overfgres
mellem organisatoriske enheder, fx for at sup-
plere den normale bemanding pa kritiske omra-
der. Opgaven kan vaere at bista krisestaben
direkte eller at sikre, at den normale drift ikke
bliver pavirket af krisen, men kan fortsaette
kontinuerligt.

Principper for tildeling af
beslutningskompetence/uddelegering
Planen bgr beskrive, hvem der traeffer endelige
beslutninger p% hvilke niveauer i organisationen

under en krise, og hvordan strategiske hensigter
omseettes til operationelle opgaver og handlinger.

Normalt vil de procedurer og ansvarsforhold, der
anvendes i dagligdagen, i videst muligt omfang
ogsa blive anvendt i krisestyringssystemet. Der
kan eventuelt veere udarbejdet retningslinjer for
at afvige fra de normale arbejdsgange, hvis det er
hensigtsmaessigt. Uanset organisering af krise-
stab bgr de ansvarlige for koordination og udfg-
relse af indsatsen som udgangspunkt have
dispositionsretten til ledige ressourcer samt
mandat til at treeffe alle ngdvendige beslutninger.

Tilvejebringelse af ekstraordinaere
bevillinger

Ekstraordinaere indsatser har ogsa ekstraordinaere
omkostninger. Regler og procedurer for at tilveje-
bringe ekstra bevillinger vil ofte vaere de samme
under en krise som normalt. Det kan vaere en
vigtig del af beredskabsplanlaagningen at have
gennemgaet og nedskrevet en procedure for
ansggning om ekstra midler, samt hvem der har
bemyndigelse til at disponere over dem. Derved
sikres det, at ledere ikke handler, uden at det
finansielle grundlag er pa plads. Der sikres ogsa
operationel smidighed ved, at der er gkonomisk
dzekning for de ngdvendige handlinger, man skal
udfgre under krisen.

Ekstern koordination

Planen bgr beskrive, hvilke aktgrer organisationen
typisk skal koordinere med under kriser, og
hvordan der etableres et bilateralt samarbejde i
en krises startfase. Typisk vil det veere aktgrer,
man ogsa samarbejder med til daglig, og maske
foreligger der allerede en samarbejdsaftale, som
kan treede i kraft, nar krisen indtraeffer. Her vil
det vaere relevant at undersgge, om aftalen
rummer de muligheder, som organisationen har
behov for i en krisesituation. Det kan ogsa veere
nyttigt at udarbejde eller opdatere en liste over
organisationens relevante samarbejdspartnere til
de enkelte formal og have den som et bilag til
beredskabsplanen.

Bilateralt samarbejde med andre
myndigheder?
Alle involverede myndigheder og organisationer
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har selvstaendigt ansvar for og forpligtelse til at
samarbejde om at nd de overordnede mal fra den
tveergaende myndighedskoordination. Forud for
en krisesituation er det derfor vigtigt at skaffe
viden om, hvilke partnere organisationen er ngdt
til at koordinere med, og hvem der i s3 fald kan
fungere som forbindelsesrepraesentant. Det kan
vaere nyttigt pd forhdnd at have udpeget en pulje
af forbindelsesrepraesentanter med forngden
introduktion, uddannelse og traening til at ind-
treede i tvaersektorielle stabe med kort varsel.

Ekstern overbliksdannelse

Det er vigtigt at have viden om og overblik over,
hvilke handlinger andre aktgrer er i feerd med at
udfgre eller planlaegge. Herved @ges chancerne
for optimal udnyttelse af egne ressourcer og for
at vurdere, om ressourcer kan friggres eller
omdisponeres uden at sveekke den samlede
indsats. Hvis organisationen ikke allerede er
repraesenteret hos andre aktgrer gennem en
forbindelsesrepraesentant, kan det vaere nyttigt at
have planlagt, hvorledes man skaffer dette
overblik.

. Veer opsggende hos samarbejds-
partnere og eksterne aktgrer for
at fa del i brugbar information

. Sgrg for at komme med p& deres
mailfordelingsliste, nar de ud-
sender situationsbilleder og
anden relevant information

. Man kan ogsd med fordel invitere
til fysiske eller virtuelle mgder,
med passende kadence, for at
holde et hgjt niveau af informa-
tionsdeling.

Eksterne anmodninger om stgtte

Under en krise kan det i hgjere grad vaere ngd-
vendigt at have en direkte og teet forbindelse til
de eksterne samarbejdspartnere, da resultatet af
egne handlinger kan veere betinget af netop

dette. Derfor vil det veere relevant i forbindelse
med udarbejdelse af beredskabsplanen at afdaek-
ke, hvordan organisationen vil behandle anmod-
ninger om akut bistand fra eksterne aktgrer. Det
er ligeledes relevant at undersgge, hvilke proce-
durer der galder, hvis organisationen selv skal
bede om assistance udefra, og tydeligggre disse
over for relevante krisestabsmedlemmer.

Tveergdende krisestyringsfora

Det skal som en del af planleegningen afklares,
hvilke tvaergdende krisestyringsorganer organisa-
tionen skal kunne deltage i, samt hvem der skal
veere forbindelsesrepraesentanter, og hvad deres
mandat er. Det kan fx dreje sig om kommunernes
krisestabe, de lokale beredskabsstabe i politi-
kredsene (LBS), den nationale operative stab
(NOST), som normalt mgdes hos Rigspolitiet, eller
den internationale operative stab, som mgdes i
Udenrigsministeriet. Ligeledes vil det her vaere
relevant at have udpeget og uddannet en pulje af
forbindelsesrepraesentanter, som kan indg% i
stabsarbejdet.

5. Krisekommunikation

N&r en krise rammer, er det et vilkar, at behovet
for information sdvel eksternt som internt vokser
ganske betydeligt. Det er ogsa et vilkar, at kun de
faerreste kan imgdekomme dette behov - i hvert
fald til at begynde med. Meget kan dog forbere-
des, og med forberedelser, fornuftige aftaler i hus
og gode planer er det muligt at komme foran i
hvert fald dele af kommunikationspresset.

Langt de feerreste kommunikationsafdelinger er
gearet til at arbejde i dggndrift med en krise, som
kraever kommunikation uafbrudt flere dage i
traek. Det betyder, at kommunikationsindsatsen i
forbindelse med en krise, ulykke eller katastrofe
ofte ikke kan igangsaettes med den staerkest
mulige startopstilling. Dermed bliver planen og de
aftaler, som er indgdet pa forhdnd, helt essen-
tielle for at kunne varetage krisekommunikation-
en.

Forudseetningerne

Inden krisen rammer skal der foreligge faste
aftaler om den kommandostruktur, som geelder
for kommunikationschefen (eller dennes aflgser),
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kommunikationsenheden og talspersonen i
forhold til kriseledelsen og krisestaben. Eller sagt
pa en anden made: Det er centralt, at de, som
kommunikerer om krisen, ved, hvem de far deres
ordrer fra, at de kun kommer fra én person/
funktion, og at de tilgdr kommunikationsenheden
pd samme made hver gang. Ligeledes er det
centralt, at kommunikationschefen (eller dennes
aflgser) indgar i kriseledelsen, s3 krisens udvik-
ling afspejles i kommunikationen. Disse forud-
saetninger bgr veere aftalt og nedskrevet s tidligt
sa muligt.

Opgaver

Krisekommunikationens fgrste opgave er at

etablere formalet med krisekommunikationen.

Det handler om at:

e informere internt sdvel som eksternt om
haendelsen, og hvad der ggres ved den

¢ veere handlingsanvisende, sd borgerne (og
medarbejderne) bedst muligt kan tage vare
pa sig selv

e fortzelle, hvor og hvornar borgerne kan fa
yderligere information

e (gen)etablere tillid ved at vise handling og
alvor.

Men det er ikke altid s&8 nemt - og derfor er det
en god idé at genbesgge formalet i begyndelsen
af en krise. Det kan veere, at krisen indeholder et
fortrolighedselement, eller det kan veere, at
krisen vedrgrer nogle nemt identificérbare individ-
o .
er, og sa er det passende at diskutere rammerne
s3 tidligt i forlgbet som muligt.

Ud fra formalet og krisens karakter skal man
hurtigt formulere de hovedbudskaber, der danner
rygraden i savel kommunikationsstrategien som
talspersonens arbejdspapirer. Det er vigtigt, at
hovedbudskaberne hele tiden afspejler situation-
en, sa de ma ikke blive s3 generiske, at budskab-
erne ikke har nogen reel betydning.

Undervejs skal kommunikationschefen overveje
sit personalebehov og ggre sig klart, om der skal
nedsaettes en seerskilt kommunikationsstab; om
der skal indkaldes ekstra hjaelp; om folk skal
sendes hjem, s de kan mgde senere, hvor

mange der skal til at Igse opgaven; og der skal
udarbejdes et estimat for, hvor lang tid der skal
forberedes til. Hertil er der behov for p& forhand
at vurdere den fysiske placering af kommunika-
tionsstaben: Skal kommunikationsstaben sidde pa
egne kontorer, i et saerskilt lokale, eller skal de
arbejde hjemmefra? I en krise, hvor sagen
udvikler sig hurtigt, er det en fordel at sidde
fysisk sammen teet pd kriseledelsen.

Alt dette kan forberedes p& forhdnd ved hjeelp af
actioncards, tjeklister og planer.

Uanset omfanget af krisen og antallet af menne-
sker, der kan Igse kommunikationsopgaven, er
det vigtigt at have gjort sig tanker om, hvilke
opgaver kommunikationsenheden skal Igse i
forbindelse med krisen.

En bruttoliste af opgaver kunne veere:

e Indgd i kriseledelsen

e Ledelse af kommunikationsindsatsen

e Ledelse af mgder i kommunikationsenheden

e Etablere formalet med kommunikationsind-
satsen

e Udarbejde kommunikationsstrategi

e Fortzelle omverdenen om krisen

e Forteelle medarbejdere om krisen

° Overvz‘ége medierne for at se, hvad de beret-
ter om krisen

e Overvage sociale medier for at se, om der er
nyt, som medierne endnu ikke har fanget,
eller diskussionsfora med nyttig viden eller
indgange til seerlige m%lgrupper

e Kommunikationskoordinering med andre
virksomheder/myndigheder

e Udtalelser til radio, TV og aviser m.fl.

e Pressearbejde

e Udarbejde vagtplan, hvis det er langvarigt

e Logning af handlinger og kontakter og referat

Afhaengigt af den enkelte virksomhed, krisens
karakter og offentlighedens interesse kan hver af
disse opgaver veere stgrre eller mindre i omfang.
I nogle tilfeelde skal de hver iszer Igses af én
person, men i langt de fleste tilfeelde kan de
grupperes ned i nogle roller. En person kan sa
patage sig én eller flere roller.
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Roller

Der findes ikke nogen endelig formel for, hvordan
man definerer sine roller i kommunikations-
enheden, men det handler om at ggre opgaverne
logiske. En made kunne veere:

Kommunikationschef:

e Indgd i kriseledelsen

e Ledelse af kommunikationsindsatsen

e Ledelse af mgder i kommunikationsenheden

e Etablere formalet med kommunikationsind-
satsen

Kommunikationsansvarlig:

e Udarbejde kommunikationsstrategi

e Forteelle omverdenen om krisen

e Forteelle medarbejdere om krisen

¢ Kommunikationskoordinering med andre
virksomheder/myndigheder

Medieoverv8ger:

e Overvage medierne: radio, TV og aviser m.fl.
e Overvage de sociale medier

e Pressearbejde

Talsperson:

e Udtalelser til radio, TV og aviser m.fl.

e Koordinator

e Udarbejde vagtplan, hvis det er langvarigt

¢ Logning af handlinger og kontakter og referat

Andre steder kunne fordelingen veere en anden,
og hvis det giver mening i situationen at flytte én
arbejdsopgave fra én rolle til en anden, s er det
hurtigt at ggre, hvis arbejdsbeskrivelsen fglger
med.

Pointen med rollerne er, at opgaverne, som fglger
med den enkelte rolle, kan og bgr beskrives
detaljeret og tilsammen omfatte en hel arbejds-
funktion, der kan varetages af personer, som ikke
ngdvendigvis arbejder med det til dagligt. En
medieovervager far dermed en beskrivelse af,
hvordan og hvor vedkommende skal overvage
sociale medier, hvordan der skal afrapporteres og
naturligvis en liste med relevante kanaler, log-ins
og passwords til at kunne udfgre arbejdet.

Talspersonen er en saerlig rolle — og skal ud-
veaelges med omhu. Talspersonen skal ikke ngd-
vendigvis veere en del af kommunikationsenheden
i krisen, men skal vaere i teet dialog med kommu-
nikationsenheden (den kommunikationsansvar-
lige). Talspersonen har en seerlig rolle og skal
veere en ledende person i virksomheden, som
afspejler situationens alvor. Vedkommende skal til
enhver tid vaere opdateret pa kernebudskaberne
og krisens udvikling, og skal veere velformuleret,
klar og tydelig. Der kan med fordel i planmaterial-
et vaere nedskrevet nogle af de karaktertraek,
som er gnskvaerdige hos en talsperson - og der
kan med fordel veere udpeget et antal tals-
personer, som har vaeret igennem medietraening
og professionel vejledning.

Forberedelser til krisen

Der er en raekke forberedelser, organisationen

kan ggre sig, for at den er godt rustet til at

varetage kriseskommunikationen. Det drejer sig

om udarbejdelse af:

e kontaktlister og aftaler

e opgavebeskrivelser og procedurer

e mgdeskabeloner

e retningslinjer og strategi

e skabeloner for de fgrste in- og eksterne
nyheder.

Kontaktlister og aftaler

En krise, som varer i mange dage i dggndrift, kan
seette selv den bedst forberedte virksomhed
under pres - ikke mindst p& kommunikations-
fronten. Derfor kan planmaterialet udmaerket
indeholde en kontaktliste over folk i virksomhed-
en, der kan traede til og hjeelpe med kommunika-
tionsenhedens opgaver. Jo bedre aftaler der er
lavet med hjzelpepersonalets ledere, og jo mere
frivillighed der er i aftalen, jo nemmere er det at
fa folk til at traede til. Lige sd vigtigt som det er at
kalde pa hjzelp, lige sd vigtigt er det at hjem-
sende folk, der kan traede friske til naeste dag
eller til natten afhaengigt af krisens karakter.
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Opgavebeskrivelser og procedurer

De personer, som mgder ind for at varetage op-
gaver i kriseskommunikation, skal vide, hvad de
skal ggre - og der er ikke tid til oplaering midt i
krisen. Derfor er det naturligvis bedst, at de folk,
som skal hjzelpe til, begynder pa sa hgijt niveau
som muligt og er kendte med organisationens
veerktgjer. Desuden skal deres arbejdsopgaver
vaere skrevet ned i kogebogsform, s3 de eksem-
pelvis med en opskrift i hdnden kan laegge en
nyhed p& sdvel intranet og internet, via en
skabelon kan skrive en pressemeddelelse eller
ved hjzelp af en opskrift med et screendump kan
foretage overvagning af sdvel sociale som tradi-
tionelle medier. Den slags hedder Standard
Operationsprocedurer eller SOP’er. De beskriver
alle arbejdsgange, og de skal fglges af en op-
dateret liste over log-ins og passwords, der skal
anvendes til systemerne.

Mgdeskabeloner

Kommunikationsenheden eller -staben anfgrt af
kommunikationschefen (eller dennes aflgser) skal
sgrge for at holde sig opdateret om krisens
udvikling. Dette ggres pa jeevnlige mgder i
kommunikationsstaben. P& mg@derne briefer de
forskellige roller hinanden om situationens
udvikling p& medie-, presse- og sociale medier.
Det skal diskuteres, hvorvidt seneste udvikling far
indflydelse pa kommunikationsstrategien. Des-
uden far alle et overblik over, hvad der er blevet
kommunikeret internt sdvel som eksternt Det
aftales, hvilke kommunikationsprodukter der skal
produceres, og kommunikationschefen fortzeller
om de seneste prioriteringer i kriseledelsen eller
krisestaben. Sidst, men ikke mindst samles der
op pa koordinering med andre myndigheder eller
virksomheder. Dagsordenen til disse hyppige
mgder kan med fordel vaere udarbejdet pd
forhand.

Retningslinjer og strategi
Kommunikationsstrategien er rygraden i hele
kommunikationsindsatsen - men det er samtidig
et dokument, som kommunikationsenheden skal
kunne handle efter i en tidsmaessigt meget
presset situation. Derfor skal strategien dels vaere

opdelt i rene opslagselementer - der bgr vaere
produceret pd forhand - og dels vaere skrevet
handlingsanvisende til den konkrete situation. De
praeproducerede afsnit kan tilfgjes et overordnet
afsnit om, hvordan virksomheden gnsker at drive
sin kriseskommunikation. Derudover skal kommu-
nikationsstrategien indeholde formélet og hoved-
budskaberne, der skal skrives til den konkrete
situation og tilpasses situationen, som den
udvikler sig.

Forberedt indledende kommunikation

Et sidste forberedende stykke arbejde, der kan
ligge klar, inden en krise indtraeffer, er skabeloner
til de fgrste interne og eksterne nyheder. Hvad
ma kommunikationen sige som det fgrste - for
kriseledelsen/krisestaben/direktionen far etable-
ret sig? Kan organisationen kommunikere, at man
har set krisen, og at man arbejder p3 at reagere
pa den? Eller noget andet. Hurtig kommunikation
er ofte den bedste kur mod senere kritik, og kan
man aftale at udsende den fgrste kommunikation
uden forudgdende godkendelse pa hgjere organi-
satoriske niveauer, eller i en meget kort godken-
delsesprocedure, kan man ofte komme lidt foran.

6. Fortsat drift og genopretning
Hvor de gvrige kerneopgaver, der beskrives i
beredskabsplanen, drejer sig om selve krisesty-
ringen, handler den sidste kerneopgave, ‘Fortsat
drift og genopretning’, kort fortalt om, hvordan
organisationen har planlagt for at opretholde sine
kritiske funktioner under en krise samt for
genopretning til normaldrift.

Formal

Formalet med planlaegning for fortsat drift og
genopretning er at sikre, at der — uanset hvilke
forstyrrelser organisationen rammes af - forelig-
ger konkrete planer og procedurer for, hvordan
driften af organisationens vitale funktioner kan
opretholdes pa et acceptabelt niveau gennem
krisen, og hvordan organisationen gennemfgrer
en genopretning, dvs. vender tilbage til ordinaer
drift, nar krisen er handteret.
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Det er vigtigt at understrege:

e at opretholdelsen af organisationens fortsatte
drift, herunder kritiske funktioner og aktivitet-
er, skal betragtes som en afhjeelpende proces,
der skal veere planlagt at kunne gennemfgres
parallelt med den gvrige krisestyring

e at genopretningen skal kunne pdbegyndes
allerede i den akutte fase af krisen, og at
planlaegningen derfor skal tage hgjde for
dette med hensyn til fastlaeggelse af proce-
durer m.v.

Grundlaget for denne del af planlaegningen
tilvejebringes gennem de vurderinger af kritiske
funktioner, risici og sarbarheder m.v., der gen-
nemfgres som et led i den generelle beredskabs-
planlaegning. Planlaagning med henblik pa fortsat
drift og genopretning er en del af beredskabs-
planlaegningen, men kan ogsa gennemfgres i et
separat planlaegningsspor. En eventuel selvstaen-
dig plan for fortsat drift og genopretning kan
betragtes som en delplan til den generelle be-
redskabsplan.

Planindholdet

Beredskabsplanen bgr som minimum indeholde
en oversigt over og kort beskrivelse af planerne
for fortsat drift og genopretning, og hvem der er
hovedansvarlig for disse. Beredskabsplanen bgr
endvidere indeholde information om, hvor og
hvordan procedurer m.v. vedrgrende fortsat drift
0g genopretning er tilgeengelige.

Planmaterialet vedrgrende fortsat drift og genop-

retning kan fx indeholde beskrivelser af fglgende:

e Formal og mal med planen for fortsat drift og
genopretning

e Kritiske funktioner og hvem der er hoved-
ansvarlige for disse

o Effekter/konsekvenser af bortfald af aktivi-
teter eller forstyrrelser i driften

e Forebyggende foranstaltninger, herunder
aktiviteter, tid, hovedansvarlig og ressourcer

e Procedurer for, hvordan planerne aktiveres;
hvem ggr hvad, hvornar og hvordan

e Procedurer for omstilling af driften under
forstyrrelser

e Procedurer for drift under igangveaerende
forstyrrelser

e Procedurer for genopretning til ordineer drift,
nar krisen er "afblaest”

e Roller, ansvar og befgjelser

e Backup/reserver, fx alternative systemer og
Igsninger

e Eksterne kapaciteter, leverandgrer og sam-
arbejdspartnere m.fl.

e Kontaktoplysninger

Planmaterialet vedrgrende fortsat drift og genop-
retning bgr, ligesom beredskabsplanen, ogs3
indeholde beskrivelser af uddannelse og gvelser,
evaluering, opdatering og revision af plan-
materialet samt kontaktoplysninger p& de person-
er, der har et saerligt ansvar for at lede og drive
processerne med hensyn til sikring af fortsat drift
0g genopretning.

Planmaterialet kan variere i indhold, detaljerings-
grad og omfang. Det er imidlertid vigtigt, at
procedurerne er enkle og lette at anvende, og at
planmaterialet er tilgaengeligt, uanset hvilke
haendelser der indtreeffer. Planmaterialet kan i det
ngdvendige omfang suppleres med tjeklister og
actioncards for hdndtering af konkrete haendelser
samt med procedurer for afprgvning/test af
planerne.
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Ordliste

Her fglger et udvalg af de begreber, man kan
stgde pa i forbindelse med beredskabsplanlaeg-
ning. Der findes sikkert andre mader at definere
begreberne pd, hvis man sgger i dansk og inter-
national litteratur. Formalet her er imidlertid at
forklare og uddybe de ord, der anvendes i vejled-
ningen, og dermed skabe en bedre forstaelse af
vejledningens tekst - ikke at praesentere teori
eller autoriserede definitioner.

Aktiveringstrin

Et udtryk for omfanget og karakteren af det
beredskab, man aktiverer. Aktiveringstrinnet
fortaeller, hvor meget og hvilke dele af krisesty-
ringsorganisationen der er aktiveret, og dermed
pa hvilket niveau krisestyringsorganisationen
fungerer, fx lavt bemandet eller fuldt etableret
stabsbemanding.

Beredskab

Den samlede evne i form af planer, faciliteter,
udstyr og kompetence til at kunne hdndtere
ekstraordinzere haendelser, herunder stgrre
ulykker, katastrofer og kriser, der ikke kan klares
med de daglige ressourcer og rutiner.

Beredskabskultur

Den made, hvorpd man forstar, taler om, plan-
lzegger for og handler i forhold til ekstraordinsere
haendelser, herunder kriser, ulykker og katastro-
fer. Beredskabskulturen bestar af de grundlaeg-
gende antagelser, vaerdier og holdninger, der er
indlejret i organisationens forstdelse og handling-
er i forhold til beredskab og krisestyring.

Beredskabsplan

En plan for, hvordan en given myndigheds eller
virksomheds krisestyringsorganisation er sam-
mensat, aktiveres og fungerer, nar en haendelse
har en sadan karakter, at den ikke kan handteres
effektivt inden for daglig drift.

Beredskabsplanlaegning

De overvejelser, afklaringer og forberedelser, som
bidrager til opbygning af en given myndigheds
eller virksomheds organisatoriske robusthed,
parathed og kompetence til at hdndtere ekstraor-
dinaere haendelser, og som dokumenteres i en
beredskabsplan.

Beredskabspolitik

Et dokument, der beskriver den overordnede
ramme for organisationens beredskabsplanlaeg-
ning, herunder mal, formelle krav, kritiske funk-
tioner, prioriteringer samt ledelses- og medarbej-
derinvolvering i organisationens beredskab.

Beredskabsprogram

Et dokument, der uddyber beredskabspolitikken,
sa de overordnede prioriteringer kan udmegntes i
konkrete aktiviteter. Beredskabsprogrammet
fastlaegger den konkrete vej for organisationens
beredskabsplanlaagning for en kortere eller
laengere periode.

Ekstraordineere haendelser

Haendelser eller situationer, herunder ulykker,
katastrofer og kriser, som ikke kan klares inden
for rammerne af den almindelige struktur og
organisering eller ved hjzelp af de umiddelbart
tilgeengelige ressourcer, kapaciteter og rutiner i
hverdagen.

Evaluering

En systematisk proces, hvor der foretages vurde-
ringer af gvelser eller hdndteringen af rigtige
haendelser, og hvor der reflekteres over proces og
udfald. Ved evalueringen ses der tilbage, men
seedvanligvis 0gsd fremad med intentioner om at
generere viden, skabe lzering og udvikle praksis.
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Forbindelsesrepreesentant

En person, der fungerer som bindeled til andre
organisationer (forbindelsesofficer) og bidrager til
informationsudveksling, videndeling og koordine-
ring. Personen indgdr i stabe i det nationale
krisestyringssystem og/eller i stabe ved andre
organisationer.

Implementering

Omsaetning af idéer, overvejelser og planer,
herunder fx erfaringer og laering, til konkrete
handlinger. Implementering er en bevidst og aktiv
proces, der munder ud i en forandring.

Kerneopgaver (krisestyringens)

De centrale opgaveomrader, opgaver og funktion-
er, som organisationen skal kunne varetage i
forbindelse med en ekstraordinger haendelse, og
som man derfor ogsd kan bygge en beredskabs-
plan op efter.

Kontinuitetsplanlaegning

En planlaegning, hvor der foretages risiko- og
sarbarhedsvurderinger og pa den baggrund
fastlaegges planer og procedurer for, hvordan
organisationens forretningsprocesser kan opret-
holdes pa et acceptabelt niveau under en be-
redskabshaendelse eller -krise, og hvordan
organisationen kan genoprette driften s hurtigt
som muligt.

Krisekommunikation

Kommunikation i forbindelse med en ekstraor-
dinaer haendelse inden for organisationens
ansvarsomrade. Krisekommunikationen har til
formal gennem rettidig og relevant information at
sikre, at der rettidigt formidles trovaerdig informa-
tion og konkrete handlingsanvisninger.

Kriseledelse/krisestyring

De ledelsesmaessige tiltag, organisationen
iveerksaetter fgr, under og efter en krise for at
sikre, at krisen bliver handteret rettidigt og
effektivt, herunder bl.a. ved etablering af situa-
tionsoverblik, analyse af situationens mulige
udvikling, fastlaeggelse af strategiske mal og
prioriteringer samt beslutningstagen. Kriseledelse
er 0gsa en betegnelse for organisationens strate-
giske niveau i krisestyringen.

Krisestyringsorganisation

Den made, man strukturelt og ledelsesmaessigt
har opbygget hele sit kriseberedskab p3, typisk
bestaende af én eller flere krisestabe med til-
hgrende stgttefunktioner, og eventuelt med en
opdeling af opgaver og ansvar pa strategisk,
operationelt og taktisk niveau.

Krisestab

En enhed, der har til opgave at opstille og opret-
holde et overblik over situationen, koordinere
handlinger og disponere ressourcer, koordinere
den interne og eksterne krisekommunikation
samt bidrage til organisationens fortsatte drift og
genopretning.

Kritisk infrastruktur

Faciliteter, systemer, processer, netvaerk, teknolo-
gier, aktiver og serviceydelser, som er ngdvendige
for at opretholde eller genoprette samfundsvig-
tige funktioner.

Kritiske funktioner

Funktioner, hvis afbrydelse vil have uacceptable
konsekvenser. Konsekvenserne kan raekke fra
gkonomiske effekter eller konkurs til alvorlige
negative effekter for samfundet. Funktionerne
kan i den forbindelse dreje sig om aktiviteter,
fremstilling af produkter eller tjenester. For at
identificere kritiske funktioner kan organisationen
bl.a. bruge fglgende indikatorer: forretningskriti-
kalitet, eksterne eller indbyrdes afhaengigheder,
omfang og hyppighed af anvendelse og substitu-
tionsmuligheder.

Operationelt niveau

Det organisatoriske niveau i organisationens
krisestyring, hvor topledelsens strategiske
beslutninger omsaettes til operationelle handlinger
som et led i koordineringen af den samlede
indsats. Kan ogsd betegnes som det koordine-
rende niveau i organisationens krisestyring.
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Plan for fortsat drift og genopretning

En plan, der skal hjaelpe med at sikre, at organi-
sationens forretningsprocesser kan fortsaette ved
en beredskabshaendelse eller -krise. Planen
indeholder information og procedurer for, hvad
man skal ggre ved forstyrrelser omkring organi-
sationens kritiske aktiviteter eller ressourcer.

Risiko- og s8rbarhedsanalyse

Analyse, der forener elementer af eksterne og
interne faktorer. Analysen skal dermed for det
fgrste give en oversigt over ugnskede haendelser
(eksterne faktorer), som kan ramme organisa-
tionen. En risikoanalyse er eksempelvis ogsa
grundlaget for organisationens risikobillede. For
det andet skal sdrbarhedsdelen af analysen
synliggere omrader (interne faktorer), hvor
organisationen ikke er rustet til de tidligere
erkendete risici. Hermed skal analysen bidrage til
at afdaekke udviklingsbehov.

Risikobillede

En sammenfatning af risici, som en given organi-
sation potentielt star over for. Et organisations-
specifikt risikobillede er en vigtig del af organisa-
tionens beredskabsplanleegning som hjgrnestenen
i planlaegningsgrundlaget. Organisationen gger
igennem processen risikobevidstheden og har et
staerkere fundament til at vurdere evt. behov for
yderligere tekniske eller organisatoriske forebyg-
gende tiltag.

Situationsbillede

En samlet beskrivelse af den aktuelle situation i
forhold til en ekstraordinzer haendelse. Indeholder
fx et kort resumé og en redeggrelse for situa-
tionen, eventuelle tilskadekomne, materielle
skader, den mulige udvikling (forveerring eller
forbedring) af situationen samt mal, handlinger
og budskaber i krisekommunikationen.

Stabsstgttefunktioner

Stgttende enheder og medarbejdere, der bidrager
til, at krisestaben effektivt kan varetage sine
opgaver. Kan fx vaere en operationsstgtte, kom-
munikation, sekretariat, logistik- og it-statte,

HR- og juridisk stgtte.

Strategisk niveau

Organisationens gverste ledelse, der har til
opgave at fastleegge de overordnede og langsig-
tede retningslinjer for krisestyringen, herunder
mal og prioriteringer. Kan ogsa betegnes som det
rammesaettende niveau i organisationens
krisestyring.

Taktisk niveau

Det niveau i organisationens krisestyring, der
forestar udfgrelsen af de handlinger, der besluttes
pa det operationelle niveau. Betegnes derfor
ogsa som det udfgrende niveau i organisationens
krisestyring.

Treening

Aktiviteter, der involverer én eller flere deltagere,
og som kan have til formal at teste, opbygge,
rutinere og/eller videreudvikle den enkeltes viden,
faerdigheder og kompetencer i relation til en
konkret rolle, funktion og/eller opgavevareta-
gelse. Der er typisk tale om individorienterede
aktiviteter, der skal hjeelpe deltagerne p& vej mod
(en eventuelt hgjere grad af) personlig mestring.

Uddannelse

Et malrettet og struktureret forlgb bestdende af
forskellige laeringsaktiviteter, der har til formal at
bibringe personen viden, feerdigheder og kompe-
tencer, i en erhvervsmaessig sammenhaeng med
henblik pa at kunne varetage bestemte funktioner
og udfgre bestemte opgaver, fx i relation til
kriseledelse og krisestabsarbejde.

QOvelser (beredskabs-)

Aktiviteter, der involverer flere deltagere og som
kan have til formal at identificere fejl, mangler og
forbedringsomrader og/eller at skabe lzering og
udvikle kompetencer og kapacitet med henblik pa
effektivt at kunne handtere ekstraordinaere
haendelser. Aktiviteterne er ofte kendetegnet ved,
at de foregdr i en simuleret/forestillet virkelighed,
der er forsggt lagt tilrette efter den virkelighed og
de roller, som deltagerne normalt vil skulle agere i
ved en rigtig beredskabshaendelse.
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